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Conocer al detalle las principales vulnerabilidades de una entidad para poder implementar las 
Políticas de Seguridad más efectivas es un requisito fundamental para cualquier profesional 
que quiera destacar en este sector empresarial. Es por ello que TECH ha desarrollado este 
completísimo programa que ahonda en el análisis exhaustivo de los diferentes ataques más 
comunes y en las medidas a adoptar para mitigarlos o para completar la eliminación del 
riesgo asociado. Se trata de una titulación 100% online perfecta para cualquier egresado que 
quiera darle un impulso a su carrera laboral a través del curso de una capacitación teórica y 
práctica que le permitirá, no solo especializarse en las técnicas y estrategias más efectivas de 
la ciberseguridad, sino perfeccionar sus habilidades directivas y competencias de liderazgo 
para adaptarse a la demanda actual del mercado laboral.

Bienvenida

Diplomado en Implementación Práctica de Políticas de Seguridad ante Ataques. 
TECH Universidad
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TECH presenta este Diplomado como una 
oportunidad única e inigualable de alcanzar 
tu máximo nivel profesional a través de una 
titulación 100% online y en tan solo 6 semanas”

Bienvenida | 05
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¿Por qué estudiar en TECH?
TECH es la mayor escuela de negocio 100% online del mundo. Se trata de una Escuela 
de Negocios de élite, con un modelo de máxima exigencia académica. Un centro de alto 
rendimiento internacional y de entrenamiento intensivo en habilidades directivas.
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TECH es una universidad de vanguardia 
tecnológica, que pone todos sus recursos al 
alcance del alumno para ayudarlo a alcanzar 
el éxito empresarial”



En TECH Universidad

Empowerment

El alumno crecerá de la mano de las mejores empresas y de 
profesionales de gran prestigio e influencia. TECH ha desarrollado 
alianzas estratégicas y una valiosa red de contactos con los 
principales actores económicos de los 7 continentes.

acuerdos de colaboración con las 
mejores empresas+500

+100.000
directivos capacitados cada año

+200
nacionalidades distintas

Networking

En TECH participan profesionales de todos los países del 
mundo, de tal manera que el alumno podrá crear una gran red 
de contactos útil para su futuro.

“Caso de Éxito Microsoft Europa” por incorporar en los programas 
un novedoso sistema de multivídeo interactivo.

TECH ayuda al alumno a enseñar al mundo su talento al finalizar 
este programa.

Los alumnos de TECH provienen de más de 200 nacionalidades.

Innovación

La universidad ofrece un modelo de aprendizaje en línea que 
combina la última tecnología educativa con el máximo rigor 
pedagógico. Un método único con el mayor reconocimiento 
internacional que aportará las claves para que el alumno pueda 
desarrollarse en un mundo en constante cambio, donde la 
innovación debe ser la apuesta esencial de todo empresario.

de los alumnos de TECH finaliza sus 
estudios con éxito95%

Máxima exigencia

El criterio de admisión de TECH no es económico. No se necesita 
realizar una gran inversión para estudiar en esta universidad. 
Eso sí, para titularse en TECH, se podrán a prueba los límites de 
inteligencia y capacidad del alumno. El listón académico de esta 
institución es muy alto...

Contexto Multicultural

Estudiando en TECH el alumno podrá disfrutar de una experiencia 
única. Estudiará en un contexto multicultural. En un programa con 
visión global, gracias al cual podrá conocer la forma de trabajar 
en diferentes lugares del mundo, recopilando la información más 
novedosa y que mejor se adapta a su idea de negocio.

Talento

Este programa es una propuesta única para sacar a la luz el talento 
del estudiante en el ámbito empresarial. Una oportunidad con la 
que podrá dar a conocer sus inquietudes y su visión de negocio.

08 | ¿Por qué estudiar en TECH?



TECH busca la excelencia y, para ello, cuenta con una serie 
de características que hacen de esta una universidad única:

Economía de escala

TECH es la universidad online más grande del mundo. Tiene un 
portfolio de más de 10.000 posgrados universitarios. Y en la 
nueva economía, volumen + tecnología = precio disruptivo. De 
esta manera, se asegura de que estudiar no resulte tan costoso 
como en otra universidad.

Análisis

En TECH se explora el lado crítico del alumno, su capacidad 
de cuestionarse las cosas, sus competencias en resolución 
de problemas y sus habilidades interpersonales.

Profesores de 20 nacionalidades diferentes.

Aprende con los mejores

El equipo docente de TECH explica en las aulas lo que le ha llevado 
al éxito en sus empresas, trabajando desde un contexto real, vivo 
y dinámico. Docentes que se implican al máximo para ofrecer una 
especialización de calidad que permita al alumno avanzar en su 
carrera y lograr destacar en el ámbito empresarial.

¿Por qué estudiar en TECH? | 09

En TECH tendrás acceso a los análisis 
de casos más rigurosos y actualizados 
del panorama académico”

Excelencia académica
En TECH se pone al alcance del alumno la mejor metodología 
de aprendizaje online. La universidad combina el método 
Relearning (metodología de aprendizaje de posgrado con mejor 
valoración internacional) con el Estudio de Caso. Tradición 
y vanguardia en un difícil equilibrio, y en el contexto del más 
exigente itinerario académico.
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¿Por qué nuestro programa?
Realizar el programa de TECH supone multiplicar las posibilidades de alcanzar el 
éxito profesional en el ámbito de la alta dirección empresarial.

Es todo un reto que implica esfuerzo y dedicación, pero que abre las puertas a un 
futuro prometedor. El alumno aprenderá de la mano del mejor equipo docente y 
con la metodología educativa más flexible y novedosa.
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Contamos con el más prestigioso cuadro 
docente y el temario más completo del 
mercado, lo que nos permite ofrecerte una 
capacitación de alto nivel académico”
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Este programa aportará multitud de ventajas laborales 
y personales, entre ellas las siguientes:

Dar un impulso definitivo a la carrera del alumno

Estudiando en TECH el alumno podrá tomar las riendas de su 
futuro y desarrollar todo su potencial. Con la realización de este 
programa adquirirá las competencias necesarias para lograr un 
cambio positivo en su carrera en poco tiempo.

El 70% de los participantes de esta 
especialización logra un cambio positivo 

en su carrera en menos de 2 años.

Consolidar al alumno en la alta gestión empresarial

Estudiar en TECH supone abrir las puertas de hacia panorama 
profesional de gran envergadura para que el alumno se posicione 
como directivo de alto nivel, con una amplia visión del entorno 
internacional.

Trabajarás más de 100 casos 
reales de alta dirección.

Desarrollar una visión estratégica y global 
de la empresa

TECH ofrece una profunda visión de dirección general para 
entender cómo afecta cada decisión a las distintas áreas 
funcionales de la empresa.

Nuestra visión global de la empresa 
mejorará tu visión estratégica.

El 45% de los alumnos consigue 
ascender en su puesto de trabajo 

por promoción interna.

Asumir nuevas responsabilidades

Durante el programa se muestran las últimas tendencias, avances 
y estrategias, para que el alumno pueda llevar a cabo su labor 
profesional en un entorno cambiante.
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Acceso a una potente red de contactos

TECH interrelaciona a sus alumnos para maximizar las 
oportunidades. Estudiantes con las mismas inquietudes 
y ganas de crecer. Así, se podrán compartir socios, clientes 
o proveedores.

Mejorar soft skills y habilidades directivas

TECH ayuda al estudiante a aplicar y desarrollar los conocimientos 
adquiridos y mejorar en sus habilidades interpersonales para ser 
un líder que marque la diferencia.

Encontrarás una red de 
contactos imprescindible para 

tu desarrollo profesional.

Desarrollar proyectos de empresa de una forma 
rigurosa

El alumno obtendrá una profunda visión estratégica que le 
ayudará a desarrollar su propio proyecto, teniendo en cuenta 
las diferentes áreas de la empresa.

Formar parte de una comunidad exclusiva

El alumno formará parte de una comunidad de directivos de 
élite, grandes empresas, instituciones de renombre y profesores 
cualificados procedentes de las universidades más prestigiosas 
del mundo: la comunidad TECH Universidad.

El 20% de nuestros alumnos 
desarrolla su propia idea de negocio.
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Mejora tus habilidades de 
comunicación y liderazgo y 
da un impulso a tu profesión.

Te damos la oportunidad de 
especializarte con un equipo de 

profesores de reputación internacional.
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El objetivo de este Diplomado es aportar al egresado la información más actualizada, 
exhaustiva y completa sobre la Implementación Práctica de Políticas de Seguridad 
ante Ataques. Para ello, TECH ha empleado las herramientas académicas más 
novedosas y efectivas del sector universitario, así como el mejor material disponible, 
de tal manera que, en tan solo 6 semanas, logre superar sus expectativas más 
ambiciosas, perfeccionando sus habilidades profesionales hasta niveles hasta ahora 
desconocidos para el estudiante.

Objetivos
04



Un Diplomado que estará, con total garantía, a la 
altura de tus expectativas más altas. ¿No nos crees? 
Matricúlate ahora y compruébalo tú mismo”

Objetivos | 15



TECH hace suyos los objetivos de sus alumnos
Trabajan conjuntamente para conseguirlos
El Diplomado en Implementación Práctica de Políticas de Seguridad ante Ataques capacitará al alumno para:

16 | Objetivos

Analizar qué es System Hacking, DoS, y Session 
y Ramsonware y cómo evitarlo04Determinar los distintos ataques reales y posibles 

a los sistemas de información01

03

02 Evaluar las distintas políticas de seguridad 
para paliar los ataques

Implementar técnicamente las medidas para mitigar 
las principales amenazas

Desarrollar las técnicas de evasión de Firewalls/IDS 
y cómo remediarlas05
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Establecer los tipos de Ingeniera social y aprender 
a mitigarlos

Establecer las Políticas de Seguridad más adecuadas 
para cada caso09

Establecer contramedidas para evitar amenazas 
en los servidores web y en las aplicaciones web06

Desarrollar un conocimiento exhaustivo y especializado 
sobre el marco técnico de la implementación práctica 
y técnica de una buena defensa informática

10

08

Examinar las vulnerabilidades de las plataformas 
móviles y de los IoT y cómo evitarlas07



Estructura y contenido
05

TECH ha basado la estructura y el contenido de este Diplomado en tres pilares 
fundamentales: en la recomendación del equipo docente, en la actualidad inmediata 
del sector de la Ingeniería Informática y en el empleo de la metodología Relearning. 
Todo ello ha sido compactado en una completísima y exhaustiva titulación 100% 
online con la que el egresado podrá especializarse desde donde quiera y con un 
horario totalmente personalizado en base a su disponibilidad laboral y personal.



Contarás con 150 horas del mejor material 
teórico, práctico y adicional en diferentes 
formatos, para que puedas profundizar 
en aquellos aspectos que consideres más 
relevantes para tu desempeño profesional”

Estructura y contenido  | 19



El Plan de estudios de este Diplomado 
en Implementación Práctica de Políticas 
de Seguridad ante Ataques ha sido 
diseñado por TECH y por el equipo 
docente para servirle de guía al egresado 
en su especialización exhaustiva durante 
las 6 semanas en las que se desarrolla 
esta titulación.

A través del estudio y el análisis de las 
vulnerabilidades y los riesgos asociados 
a las infraestructuras de seguridad de 
las empresas, el estudiante adquirirá un 
conocimiento amplio, teórico y práctico, 
que le ayudará a manejar las principales 
estrategias profesionales para mitigar 
dichas amenazas.

Plan de estudios

Se trata de una oportunidad única y 100% 
online de cursar una titulación que le 
permitirá perfeccionar sus competencias 
profesionales, adaptando su perfil a la 
demanda actual del mercado laboral. 
Por ello, la superación de este Diplomado 
supondrá un empuje para la carrera del 
egresado que le permitirá, no solo optar 
a una mejora laboral significativa, sino 
que podrá proyectar su trayectoria hacia 
empresas más importantes del sector  
de la ciberseguridad.

Este Diplomado se desarrolla a lo largo de 
6 semanas y se divide en un único módulo:

20 | Estructura y contenido

Implementación práctica de políticas de seguridad ante ataquesMódulo 1



TECH ofrece la posibilidad de desarrollar 
este Diplomado en Implementación 
Práctica de Políticas de Seguridad ante 
Ataques de manera totalmente online. 
Durante las 6 semanas que dura la 
especialización, el alumno podrá acceder 
a todos los contenidos de este programa 
en cualquier momento, lo que le permitirá 
autogestionar su tiempo de estudio.

¿Dónde, cuándo y cómo se imparte?

Una experiencia de 
capacitación única, clave 
y decisiva para impulsar 
tu desarrollo profesional.

Estructura y contenido | 21
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1.1.	 System Ha cking
1.1.1.	 Riesgos y vulnerabilidades
1.1.2.	 Contramedidas
1.2.	 DoS en servicios

1.2.1.	 Riesgos y vulnerabilidades
1.2.2.	 Contramedidas
1.3.	 Session Hijacking
1.3.1.	 El proceso de Hijacking

1.3.2.	 Contramedidas a Hijacking
1.4.	 Evasión de IDS, Firewalls and 

Honeypots

1.4.1.	 Técnicas de evasión
1.4.2.	 Implementación de contramedidas
1.5.	 Hacking Web Servers
1.5.1.	 Ataques a servidores webs

Módulo 1. Implementación práctica de políticas de seguridad ante ataques

1.5.2.	 Implementación de medidas de defensa
1.6.	 Hacking Web Applications

1.6.1.	 Ataques a aplicaciones web
1.6.2.	 Implementación de medidas de defensa

1.7.	 Hacking Wireless Networks
1.7.1.	 Vulnerabilidades redes wifi
1.7.2.	 Implementación de medidas de defensa

1.8.	 Hacking Mobile Platforms
1.8.1.	 Vulnerabilidades de plataformas móviles
1.8.2.	 Implementación de contramedidas

1.9.	 Ransomware
1.9.1.	 Vulnerabilidades causantes del Ransomware
1.9.2.	 Implementación de contramedidas

1.10.	 Ingeniera social
1.10.1.	Tipos de ingeniería social
1.10.2.	Contramedidas para la ingeniería social
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Con este Diplomado harás especial hincapié 
en las Políticas de Seguridad como defensa 
que deberás implementar para mitigar las 
distintas amenazas que pueden surgir  
en tu empresa”



Metodología de estudio
06

TECH es la primera universidad en el mundo que combina la metodología de los 
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la 
reiteración dirigida.

Esta disruptiva estrategia pedagógica ha sido concebida para ofrecer a los profesionales 
la oportunidad de actualizar conocimientos y desarrollar competencias de un modo 
intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en el centro del 
proceso académico y le otorga todo el protagonismo, adaptándose a sus necesidades y 
dejando de lado las metodologías más convencionales.



TECH te prepara para afrontar nuevos retos en 
entornos inciertos y lograr el éxito en tu carrera”

Metodología de estudio | 25
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Perfil de nuestros alumnos
07

El Diplomado está dirigido a Graduados, Diplomados y Licenciados universitarios que 
hayan realizado previamente cualquiera de las siguientes titulaciones en el campo 
de las Ciencias Sociales y Jurídicas, Administrativas y Económicas.

La diversidad de participantes con diferentes perfiles académicos y procedentes 
de múltiples nacionalidades conforma el enfoque multidisciplinar de este programa.

También podrán realizar el Diplomado los profesionales que, siendo titulados 
universitarios en cualquier área, cuenten con una experiencia laboral de dos años 
en el campo de la implementación práctica de políticas de seguridad ante ataques.



La mejor opción de postgrado para especializarte 
y lograr completar tu perfil profesional en tan solo 
6 semanas y a través de una titulación 100% online”

Perfil de nuestros alumnos | 35
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Edad media

Entre 35 y 45 años

Años de experiencia

 

 

 

 
 

5 años 14%

De 10 a 15 años 41%

De 5 a 10 años 32%

Más de 15 años 13%

Formación

Empresariales Económicas 33%

Ingenierías 41%

Ciencias Sociales 16%

Otros 10%

Perfil académico

Industria 37%

Servicios 14%

Emprendedores 34%

Otros 15%



María Rodríguez
Directora Técnica de Seguridad en redes y Sistemas de Servidores

Perfil de nuestros alumnos | 37

“Este Diplomado fue el broche perfecto para mi carrera. Pude especializarme en algo 
que me gusta muchísimo y empezar a trabajar inmediatamente en ello. Al poco tiempo 
de empezar en la nueva empresa, demostré, gracias a todo el conocimiento adquirido 
con TECH, que estaba preparada para asumir la responsabilidad de un gran proyecto de 
seguridad, y así, fue como logré el ascenso hacia el puesto que siempre había soñado”

Distribución geográfica

EE.UU   9%

España 48%

México 35%

Chile   8%



El cuadro docente de este Diplomado está formado por un equipo de 
profesionales de la Ingeniería Informática con una amplia trayectoria  
en la gestión y dirección de proyectos relacionados con la implementación 
de Políticas de Seguridad en grandes empresas. Además, se trata de un 
grupo de especialistas caracterizados, según sus cartas de recomendación, 
por su calidad humana. Es por ello que pondrán a disposición del egresado, 
no solo el mejor material académico, sino su propia experiencia, para que  
la capacitación sea aún más completa y personalizada.

Dirección del curso
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En el Aula Virtual encontrarás un foro en el 
que podrás debatir con compañeros de todo 
el mundo sobre las estrategias más efectivas 
para combatir ciberataques y amenazas”

Dirección del curso | 39
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Dirección

Dña. Fernández Sapena, Sonia
	� Formadora de Seguridad Informática y Hacking Ético en el Centro de Referencia Nacional de Getafe en Informática 
y Telecomunicaciones de Madrid

	� Instructora certificada E-Council

	� Formadora en las siguientes certificaciones: EXIN Ethical Hacking Foundation y EXIN Cyber & IT Security Foundation. Madrid

	� Formadora acreditada experta por la CAM de los siguientes certificados de profesionalidad: Seguridad Informática (IFCT0190), 
Gestión de Redes de Voz y datos (IFCM0310), Administración de Redes departamentales (IFCT0410), Gestión de Alarmas en 
redes de telecomunicaciones (IFCM0410), Operador de Redes de voz y datos (IFCM0110), y Administración de servicios de 
internet (IFCT0509)

	� Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) en la Universidad de las Islas Baleares

	� Ingeniera en Informática por la Universidad de Alcalá de Henares de Madrid

	� Máster en DevOps: Docker and Kubernetes. Cas-Training

	� Microsoft Azure Security Techonologies. E-Council
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Superar las 150 horas de capacitación de este Diplomado supondrán para la carrera 
del egresado un empuje que se traducirá a largo plazo en la mejora laboral que ha 
buscado durante mucho tiempo. Y es adquirirá una serie de conocimientos únicos 
que lo harán destacar, además de que podrá trabajar de manera práctica en las 
estrategias más innovadoras y efectivas relacionadas con las políticas de seguridad 
ante ataques informáticos.

Impacto para tu carrera
09
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El empuje que tu carrera necesita para situarte 
en la cúspide del sector de la Ciberseguridad 
es este Diplomado avalado por TECH”



El Diplomado en Implementación Práctica de Políticas de Seguridad ante Ataques 
de TECH es un programa intensivo que te prepara para afrontar retos y decisiones 
empresariales en el ámbito de la seguridad de la información. Su objetivo principal 
es favorecer tu crecimiento personal y profesional. Ayudarte a conseguir el éxito.

¿Preparado para dar el salto?

Una excelente mejora profesional está esperando

Da a tu carrera el impulso 
que necesita con este 
Diplomado y olvídate de 
clases presenciales y 
horarios encorsetados.

Durante el programa

19%
Durante el primer año

56%
Dos años después

25%

Momento del cambio

Tipo de cambio

44 | Impacto para tu carrera

Una titulación que 
te dará la opción de 
optar a un ascenso 

y a una mejora 
salarial considerable.

Promoción interna 43%

Cambio de empresa 43%

Emprendimiento 14%



Mejora salarial

Salario previo

57.000 €
Salario posterior

73.200 €
Incremento salarial

28,5%

La realización de este programa supone para nuestros alumnos un incremento 
salarial de más del 28,5%

Impacto para tu carrera | 45



Para cualquier empresa, tener en su plantilla a un profesional capacitado a través 
de la superación de este Diplomado es, sin duda, un distintivo a través del cual, 
no solo logrará elevar el talento de la entidad hasta niveles por encima de la 
competencia, sino que trabajarán con la seguridad de contar con un especialista 
versado en la implementación práctica de políticas ante ataques. Es, sin duda, la 
mejor oportunidad de contar con la figura de un directivo altamente cualificado 
que hará crecer a la empresa.

Beneficios para tu empresa
10
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Contarás con el conocimiento más exhaustivo 
y con los argumentos prácticos más efectivos para 
asumir tareas complejas con garantía de éxito”



Desarrollar y retener el talento en las empresas es la mejor 
inversión a largo plazo.

Retención de directivos de alto potencial 
evitando la fuga de talentos
Este programa refuerza el vínculo de la empresa con el 
profesional y abre nuevas vías de crecimiento profesional 
dentro de la misma.

Incremento de las posibilidades de expansión 
internacional
Gracias a este programa, la empresa entrará en contacto con 
los principales mercados de la economía mundial.

Crecimiento del talento y del capital intelectual
El profesional aportará a la empresa nuevos conceptos, 
estrategias y perspectivas que pueden provocar cambios 
relevantes en la organización.

Construcción de agentes de cambio
Será capaz de tomar decisiones en momentos de 
incertidumbre y crisis, ayudando a la organización a 
superar los obstáculos.

04
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Aumento de la competitividad
Este Diplomado dotará a sus profesionales de 
competencias para asumir los nuevos desafíos e 
impulsar así la organización.

Desarrollo de proyectos propios
El profesional puede trabajar en un proyecto real o 
desarrollar nuevos proyectos en el ámbito de I + D o 
Desarrollo de Negocio de su compañía.
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Titulación
11

El Diplomado en Implementación Práctica de Políticas de Seguridad ante Ataques 
garantiza, además de la capacitación más rigurosa y actualizada, el acceso a un título 
de Diplomado expedido por TECH Universidad.
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Supera con éxito este programa y recibe tu 
titulación universitaria sin desplazamientos 
ni farragosos trámites”



52 | Titulación

*Apostilla de La Haya. En caso de que el alumno solicite que su título en papel recabe la Apostilla de La Haya, TECH Universidad realizará las gestiones oportunas para su obtención, con un coste adicional.

Este Diplomado en Implementación Práctica de Políticas de Seguridad ante Ataques 
contiene el programa universitario más completo y actualizado del mercado.

Tras la superación de la evaluación, el alumno recibirá por correo postal* con acuse de 
recibo su correspondiente título de Diplomado emitido por TECH Universidad.

Este título expedido por TECH Universidad expresará la calificación que haya obtenido 
en el Diplomado, y reunirá los requisitos comúnmente exigidos por las bolsas de 
trabajo, oposiciones y comités evaluadores de carreras profesionales.

Título: Diplomado en Implementación Práctica de Políticas de Seguridad ante Ataques

Modalidad: No escolarizada (100% en línea)

Duración: 6 semanas



Diplomado
Implementación Práctica 
de Políticas de Seguridad 
ante Ataques

	» Modalidad: No escolarizada (100% en línea)
	» Duración: 6 semanas
	» Titulación: TECH Universidad
	» Horario: a tu ritmo
	» Exámenes: online



Diplomado
Implementación Práctica 
de Políticas de Seguridad 
ante Ataques


