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Bienvenida

La presencia de las companiias en indole cibernético se ha acrecentado con los
anos, debido a la evolucion constante de las tecnologias. Pero esto, también tiene P
sus consecuencias afectando fuertemente a las empresas, ya que los ataques en

estos medios también han tenido un aumento considerable, donde se exponen '
datos confidenciales de las organizaciones. En ese sentido, es fundamental que las
instituciones cuenten con un equipo especializado en Fundamentos Forenses que
realicen las acciones necesarias para evitar este tipo de contratiempos. Por eso, se ha
desarrollado este programa académico, el cual otorgara contenido exclusivo del sector
relacionado con los tipos de evidencia digital. Todo esto con un apoyo audiovisual que
le dara dinamismo a la titulacion, ademas de la flexibilidad del formato 100% online.
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@ @ Este Diplomado contribuira a tu crecimiento

profesional y al posicionamiento en un sector
que esta actualmente en pleno auge”
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¢ Por qué estudiar en TECH?

TECH es la mayor escuela de negocio 100% online del mundo. Se trata de una Escuela
de Negocios de élite, con un modelo de maxima exigencia académica. Un centro de alto
rendimiento internacional y de entrenamiento intensivo en habilidades directivas.
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@ @ TECH es una universidad de vanguardia

tecnologica, que pone todos sus recursos al
alcance del alumno para ayudarlo a alcanzar
el éxito empresarial”



En TECH Universidad Tecnoldgica

Innovacion

La universidad ofrece un modelo de aprendizaje en linea que
combina la ultima tecnologia educativa con el maximo rigor
pedagogico. Un método unico con el mayor reconocimiento
internacional que aportara las claves para que el alumno pueda
desarrollarse en un mundo en constante cambio, donde la
innovacion debe ser la apuesta esencial de todo empresario.

“Caso de Exito Microsoft Europa” por incorporar en los programas
un novedoso sistema de multivideo interactivo.

Maxima exigencia

El criterio de admision de TECH no es econémico. No se necesita
realizar una gran inversion para estudiar en esta universidad.

Eso si, para titularse en TECH, se podran a prueba los limites de
inteligencia y capacidad del alumno. El liston académico de esta
institucion es muy alto...

(o) de los alumnos de TECH finaliza sus
5 /O estudios con éxito

Networking

En TECH participan profesionales de todos los paises del
mundo, de tal manera que el alumno podra crear una gran red
de contactos (til para su futuro.

+100.000 +200

directivos capacitados cada afno nacionalidades distintas

Empowerment

El alumno crecera de la mano de las mejores empresas y de
profesionales de gran prestigio e influencia. TECH ha desarrollado
alianzas estratégicas y una valiosa red de contactos con los
principales actores econémicos de los 7 continentes.

5 0 0 acuerdos de colaboracién con las
I mejores empresas

Talento

Este programa es una propuesta Unica para sacar a la luz el talento
del estudiante en el ambito empresarial. Una oportunidad con la
que podra dar a conocer sus inquietudes y su vision de negocio.

TECH ayuda al alumno a ensefiar al mundo su talento al finalizar
este programa.

Contexto Multicultural

Estudiando en TECH el alumno podra disfrutar de una experiencia
Unica. Estudiara en un contexto multicultural. En un programa con
vision global, gracias al cual podra conocer la forma de trabajar
en diferentes lugares del mundo, recopilando la informacion mas
novedosa y que mejor se adapta a su idea de negocio.

Los alumnos de TECH provienen de mas de 200 nacionalidades.
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TECH busca la excelencia y, para ello, cuenta con una serie
de caracteristicas que hacen de esta una universidad unica:

Analisis

En TECH se explora el lado critico del alumno, su capacidad
de cuestionarse las cosas, sus competencias en resolucion
de problemas y sus habilidades interpersonales.

Aprende con los mejores Excelencia académica

El equipo docente de TECH explica en las aulas lo que le ha llevado
al éxito en sus empresas, trabajando desde un contexto real, vivo

y dindmico. Docentes que se implican al maximo para ofrecer una
especializacion de calidad que permita al alumno avanzar en su
carrera y lograr destacar en el ambito empresarial.

En TECH se pone al alcance del alumno la mejor metodologia
de aprendizaje online. La universidad combina el método
Relearning (metodologia de aprendizaje de posgrado con mejor
valoracion internacional) con el Estudio de Caso. Tradicion

y vanguardia en un dificil equilibrio, y en el contexto del mas

: ) . exigente itinerario académico.
Profesores de 20 nacionalidades diferentes.

Economia de escala

TECH es la universidad online mas grande del mundo. Tiene un
portfolio de mas de 10.000 posgrados universitarios. Y en la

En TECH tendras acceso a los analisis
de casos mas l’/gUI’OSOS )4 actualizados nueva economia, volumen + tecnologia = precio disruptivo. De

esta manera, se asegura de que estudiar no resulte tan costoso

de/ panorama academ/co como en otra universidad.
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¢ Por qué nuestro programa?

Realizar el programa de TECH supone multiplicar las posibilidades de alcanzar el
éxito profesional en el ambito de la alta direccion empresarial.

Es todo un reto que implica esfuerzo y dedicacion, pero que abre las puertas a un
futuro prometedor. El alumno aprendera de la mano del mejor equipo docente y
con la metodologia educativa mas flexible y novedosa.




.
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Contamos con el mas prestigioso cuadro
docente y el temario mas completo del
mercado, lo que nos permite ofrecerte una
capacitacion de alto nivel academico”
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Este programa aportara multitud de ventajas laborales
y personales, entre ellas las siguientes:

Dar un impulso definitivo a la carrera del alumno Consolidar al alumno en la alta gestion empresarial

Estudiando en TECH el alumno podra tomar las riendas de su Estudiar en TECH supone abrir las puertas de hacia panorama
futuro y desarrollar todo su potencial. Con la realizacion de este profesional de gran envergadura para que el alumno se posicione
programa adquirira las competencias necesarias para lograr un como directivo de alto nivel, con una amplia vision del entorno
cambio positivo en su carrera en poco tiempo. internacional.

El 70% de los participantes de esta
especializacion logra un cambio positivo Trabajaras mas de 100 casos
en su carrera en menos de 2 afos. reales de alta direccion.

Desarrollar una visién estratégica y global Asumir nuevas responsabilidades

de la empresa -~ :
Durante el programa se muestran las Ultimas tendencias, avances

y estrategias, para que el alumno pueda llevar a cabo su labor

TECH ofrece una profunda vision de direccion general para : _
profesional en un entorno cambiante.

entender como afecta cada decision a las distintas areas
funcionales de la empresa.

El 45% de los alumnos consigue
Nuestra vision global de la empresa ascender en su puesto de trabajo
mejorara tu vision estratégica. por promocion interna.
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Acceso a una potente red de contactos Mejorar soft skills y habilidades directivas

TECH interrelaciona a sus alumnos para maximizar las TECH ayuda al estudiante a aplicar y desarrollar los conocimientos
oportunidades. Estudiantes con las mismas inquietudes adquiridos y mejorar en sus habilidades interpersonales para ser

y ganas de crecer. Asi, se podran compartir socios, clientes un lider que marque la diferencia.

o proveedores.

Encontraras una red de Mejora tus habilidades de
contactos imprescindible para comunicacion y liderazgo y
tu desarrollo profesional. da un impulso a tu profesion.

Desarrollar proyectos de empresa de una forma Formar parte de una comunidad exclusiva
rigurosa

El alumno formara parte de una comunidad de directivos de
élite, grandes empresas, instituciones de renombre y profesores
cualificados procedentes de las universidades mas prestigiosas
del mundo: la comunidad TECH Universidad Tecnoldgica.

El alumno obtendra una profunda vision estratégica que le
ayudara a desarrollar su propio proyecto, teniendo en cuenta
las diferentes areas de la empresa.

Te damos la oportunidad de
El 20% de nuestros alumnos especializarte con un equipo de
desarrolla su propia idea de negocio. profesores de reputacion internacional.
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Objetivos

Este programa universitario le facilitara al alumnado las mas importantes
actualizaciones referentes a las habilidades en la adquisicion segura y forense de
evidencia digital dentro del drea Informatica. De esta forma, TECH le ofrecera al
estudiante herramientas didacticas y conocimientos relacionados con las técnicas de
desensamblado y depuracion. Por eso, al culminar este Diplomado, el egresado habra
potenciado sus competencias en los procesos de adquisicion de evidencia.
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Con este programa desarrollaras
un conocimiento especializado

en la interpretacion de tablas de
asignacion de archivos en tan solo
6 semanas de capacitacion online”
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TECH hace suyos los objetivos de sus alumnos

Trabajan conjuntamente para conseguirlos
El Diplomado en Fundamentos Forenses y DFIR capacitara al alumno para:

Estudiar y comprender las tacticas, técnicas

y procedimientos utilizados por los actores
malintencionados, permitiendo la identificacion
y simulacion de amenazas

Mejorar habilidades de comunicacion especificas
para entornos técnicos, facilitando la comprension
y coordinacion entre los miembros del equipo

Aplicar conocimientos tedricos en escenarios Aprender técnicas de seguimiento y control de
practicos y simulaciones, enfrentandose a desafios proyectos, identificando desviaciones y tomando
reales para fortalecer habilidades de Pentesting acciones correctivas segun sea necesario

Aprender a asignar eficientemente recursos dentro
de un equipo de ciberseguridad, considerando

las habilidades individuales y maximizando la
productividad en proyectos

Desarrollar competencias para evaluar y mejorar las
configuraciones de seguridad en sistemas Windows,
asegurando la implementacion de medidas eficaces
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Promover practicas éticas y legales en la ejecucion de
ataques y pruebas en sistemas Windows, considerando
los principios éticos de la ciberseguridad

Familiarizar al egresado con la evaluacion de la
seguridad en APIs y servicios web, identificando
posibles puntos de vulnerabilidad y fortaleciendo
la seguridad en interfaces de programacion

Fomentar la colaboracion efectiva con equipos de
seguridad, integrando estrategias y esfuerzos para
proteger la infraestructura de red
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Promover practicas éticas y legales en el analisis y

® 2
desarrollo de malware, garantizando la integridad
y responsabilidad en todas las actividades
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Aplicar conocimientos tedricos en entornos
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simulados, participar en ejercicios practicos para
entender y contrarrestar ataques maliciosos

Adquirir conocimientos solidos sobre los
principios fundamentales de la Investigacion
Forense Digital (DFIR) y su aplicacién en la

v
resolucion de incidentes cibernéticos
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Aprender a elaborar informes detallados que documenten
los hallazgos, metodologias utilizadas y recomendaciones
derivadas de ejercicios de Red Team avanzados

Desarrollar habilidades para formular recomendaciones
accionables y practicas, orientadas a mitigar
vulnerabilidades y mejorar la postura de seguridad

Familiarizar al alumno con las mejores practicas para
la presentacion ejecutiva de informes, adaptando la
informacion técnica para audiencias no técnicas
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Estructura y contenido

El Diplomado en Fundamentos Forenses y DFIR es un programa académico que esta
enfocado especialmente en competencias esenciales relacionadas con herramientas
de analisis de disco. De esta manera, esta titulacion universitaria esta orientada a una
linea tedrica-practica, acompafada de la gran experiencia y el dilatado conocimiento

de un equipo especializado y altamente cualificado.
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Un plan de estudios realizado por un equipo profesional
especializado en la Fundamentos Forenses y DFIR con
el que alcanzaras los objetivos mas ambiciosos dentro
del terreno laboral”
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Plan de estudios

Este Diplomado integra 150 horas lectivas
de aprendizaje continuo, donde TECH
por medio de una educacion del mas
alto nivel, lograra llevar al estudiante a la
cima de su carrera profesional. De este
modo, el egresado aplicara a los puestos
mas importantes del sector, asumiendo
los diferentes retos que giran en torno a
la Informatica. Asimismo, esta titulacién
otorga una variedad de conocimientos
acerca de los principios fundamentales
de la investigacion forense digital.

El equipo docente ha desarrollado un
temario de prestigio que incorpora 1
modulo, con el proposito de facilitarle

al egresado grandes conocimientos en
torno a las técnicas avanzadas para el
analisis de registros y bitacoras basados
en contenidos audiovisuales.

En ese sentido, el estudiantado de este

Diplomado ahondara en las metodologias
de investigacion forense digital en

la resolucion de casos. Por eso, el
profesional lograra ser uno de los mejores
especialistas en promover practicas éticas
y legales en la investigacion forense digital.

Asimismo, TECH coordina la eficiencia

y la excelencia de la mejor forma, por lo
que este programa ofrece la actualizacion
mas completa y de primer nivel educativo,
situando a su alumnado con los mejores
estandares académicos al finalizar el
programa. El estudiante sélo necesitara
un dispositivo electronico con cobertura
ainternet y asi, accedera facilmente a la
plataforma virtual desde la comodidad del
sitio en donde esté.

Este Diplomado se desarrolla a lo largo de
6 semanas y se divide en T modulo:

m Fundamentos Forenses y DFIR
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¢Donde, cuando y como se imparte?

TECH ofrece la posibilidad de desarrollar
este Diplomado en Fundamentos
Forenses y DFIR de manera totalmente
online. Durante las 6 semanas que dura la
especializacion, el alumno podra acceder
a todos los contenidos de este programa
en cualquier momento, lo que le permitira
autogestionar su tiempo de estudio.

Una experiencia
educativa unica, clave y
decisiva para impulsar
tu desarrollo profesional
y dar el salto definitivo.
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Modulo 1. Fundamentos Forenses y DFIR

1.1. Forense digital 1.2. Fundamentos de la informatica 1.3. Sistemas de archivos y estructura 1.4. Andlisis de Sistemas Operativos
1.1.1. Historia y evolucion de la informatica forense forense de datos 1.4.1. Anédlisis forense de sistemas Windows
1.1.2.  Importancia de la informatica forense en la 1.2.1. Cadena de custodia y su aplicacion 1.3.1. Principales sistemas de archivos 1.4.2. Andlisis forense de sistemas Linux

ciberseguridad _ - 1.2.2. Tipos de evidencia digital 1.3.2. Métodos de ocultamiento de datos 1.4.3. Andlisis forense de sistemas macOS
1.1.3. Historia y evolucion de la informatica forense  12.3. Procesos de adquisicion de evidencia 1.3.3. Andlisis de metadatos y atributos de

archivos

1.5. Recuperacion de datos y analisisde  1.6. Analisis de redes y trafico 1.7. Malware y andlisis de codigo 1.8. Andlisis de registros y eventos

disco 1.6.1. Capturay andlisis de paquetes de red malicioso 1.8.1. Tipos de registros en sistemas y aplicaciones
1.5.1. Recuperacién de datos de medios dafiados 1.6.2. Andlisis de registros de firewall 1.7.1. Clasificacién de malware y sus 1.8.2. Interpretacion de eventos relevantes
1.52. Herramientas de andlisis de disco 1.6.3. Deteccion de intrusiones en red caracteristicas 1.8.3. Herramientas de analisis de registros
1.5.3. Interpretacion de tablas de asignacion de 1.7.2. Analisis estatico y dinamico de malware

archivos 1.7.3. Técnicas de desensamblado y depuracion
1.9. Responder a incidentes de 1.10. Presentacién de evidencia y juridico

seguridad 1.10.1. Reglas de evidencia digital en el &mbito legal
1.9.1. Proceso de respuesta a incidentes 1.10.2. Preparacion de informes forenses
1.9.2. Creacion de un plan de respuesta a 1.10.3. Comparecencia en juicio como testigo

incidentes experto

1.9.3. Coordinacion con equipos de seguridad
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagogica ha sido concebida para ofrecer a los profesionales
la oportunidad de actualizar conocimientos y desarrollar competencias de un modo
intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en el centro del
proceso académico y le otorga todo el protagonismo, adaptandose a sus necesidades y
dejando de lado las metodologias mas convencionales.
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TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el €xito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcién era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecio como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo
su competencia profesional a través de estrategias como el Learning by
doing o el Design Thinking, utilizadas por otras instituciones de renombre
como Yale o Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.

Metodologia de estudio | 31 tecn

learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacién mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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La metodologia universitaria mejor valorada
por sus alumnos

Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de

los materiales, estructura del curso y sus objetivos es excelente. No en
valde, la institucion se convirtio en la universidad mejor valorada por sus
alumnos segun el indice global score, obteniendo un 4,9 de 5.

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Restimenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
gue incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentaciéon de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

NS
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Case Studies

Completaras una seleccién de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales e

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
guias rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Perfil de nuestros alumnos

El Diplomado esta dirigido a Graduados, Diplomados y Licenciados universitarios que
hayan realizado previamente cualquiera de las siguientes titulaciones en el campo de las
Ciencias Sociales y Juridicas, Administrativas y Economicas.

La diversidad de participantes con diferentes perfiles académicos y procedentes de
multiples nacionalidades conforma el enfoque multidisciplinar de este programa.

También podran realizar el Diplomado los profesionales que, siendo titulados
universitarios en cualquier area, cuenten con una experiencia laboral de dos anos en el
campo de la informatica.

|
;
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@ @ Si tienes experiencia en Fundamentos

Forenses y DFIR, y buscas una interesante
mejora en tu trayectoria mientras sigues
trabajando, este es tu programa”
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Edad media

Formacion

Anos de experiencia

Entre 35 y 45 anos

5 afos 14%

De 5a 10 afios 33%

Mas de 15 afios 17%

De 10 a 15 afios 36%

Empresariales Econdmicas 31%
Ingenierias 39%
Ciencias Sociales 17%

Otros 13%

Perfil académico

Industria 37%
Servicios 17%
Emprendedores 24%
Transportes 9%

Otros 13%



Distribucién geografica

EE. UU 45%
Espafia 36%
México 9%

Colombia 10%

Perfil de nuestros alumnos |39 tecn

Joseé Vizcaino

Analista Forense Digital

“Esta titulacion ha sido una gran inversion a nivel de conocimientos y habilidades dentro
del drea de los Negocios, porque me indujo al andlisis forense para entender con claridad
e identificar el tipo de ataqgue, mecanismos empleados y las vulnerabilidades que posee
la compania para entrar en la mejora de estas”
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Direccion del curso

TECH esté a la vanguardia en la ensefianza de calidad y por eso, proporciona una .
educacion de los mas altos estandares para el profesional que cursa sus programas
con el apoyo de recursos multimedia que llevan a cabo con éxito el desarrollo de cada
una de sus titulaciones. Asi, el egresado accedera a un plan de estudios elaborado
por un claustro docente altamente especializado en Software y Tecnologias de la ¥
Sociedad de la Informacién. Su gran experiencia y su amplio bagaje en el sector, X
permitira al alumnado solucionar las diversas situaciones que se presenten en el -
transcurso del programa. J r-
r
-
|‘ K
. /
L
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Si deseas triunfar, hazlo con los mejores y
adquiere las competencias necesarias para
sobresalir en el sector de los Fundamentos
Forenses y DFIR”
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Direccion

D. Gomez Pintado, Carlos

+ Gerente de Ciberseguridad y Red Team Cipherbit en Grupo Oesfa
+ Gerente Advisor & Investor en Wesson App

+ Graduado en Ingenieria del Software y Tecnologias de la Sociedad de la Informacion, por la Universidad Politécnica
de Madrid

+ Colabora con instituciones educativas para la confeccion de Ciclos Formativos de Grado Superior en ciberseguridad
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Impacto para tu carrera

Esta titulacion académica ha sido disefiada con la finalidad de contribuirle al
egresado las habilidades necesarias que lo llevaran a asumir los desafios que
impone area empresarial e informatico. De esta manera, TECH hace énfasis
en ofrecer una educacion del mas alto nivel, orientado en la eficiencia de cada
uno de sus programas. Por eso, el alumnado tendra a certeza de adquirir un
aprendizaje de élite en la preparacion de informes forenses.

I g
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La adhesion a normativas y estandares de
‘ conducta en ciberseguridad es una de las
competencias que, sin duda, manejaras al

final de este Diplomado”
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¢Estas preparado para dar el salto?
Una excelente mejora profesional te espera

El Diplomado en Fundamentos Forenses y DFIR de TECH es un programa intensivo que

te prepara para afrontar retos y decisiones empresariales en el ambito de la informatica.

Su objetivo principal es favorecer tu crecimiento personal y profesional. Ayudarte a

conseguir el éxito. .

Un Diplomado pensado
y formulado para los

mejores jMatriculate ya!

Si quieres superarte a ti mismo, conseguir un cambio positivo a nivel profesional y
relacionarte con los mejores, este es tu sitio.
En TECH conseguiras
ampliar tus
habilidades referentes
al andlisis forense de ~ Momento del cambio

sistemas Windows,
Linux y macOS Durante el programa Durante el primer afio Dos afios después

13% > 64% 23%

Tipo de cambio

Promocién interna 46%
Cambio de empresa 44%

Emprendimiento 10%
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Mejora salarial

La realizacién de este programa supone para nuestros alumnos un incremento
salarial de mas del 25,55%

Incremento salarial Salario posterior

~ 2555% 74.500 €

Salario previo

95.465 €
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Beneficios para tu empresa

Este programa contribuye a elevar el talento de la organizacion a su maximo potencial
mediante la instruccion de lideres de alto nivel.

Ademas, participar en esta opcion universitaria supone una oportunidad Unica
para acceder a una red de contactos potente en la que encontrar futuros socios
profesionales, clientes o proveedores.
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@ @ En la era digital, el directivo debe integrar nuevos

procesos y estrategias que provoquen cambios
significativos y desarrollo organizacional. Esto
solo es posible a través de la capacitacion y
actualizacion universitaria”’
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Desarrollar y retener el talento en las empresas es la mejor
inversion a largo plazo.

Crecimiento del talento y del capital intelectual

El profesional aportara a la empresa nuevos conceptos,
estrategias y perspectivas que pueden provocar cambios
relevantes en la organizacion.

Retencion de directivos de alto potencial
evitando la fuga de talentos
Este programa refuerza el vinculo de la empresa con el

profesional y abre nuevas vias de crecimiento profesional
dentro de la misma.

Construccion de agentes de cambio

Sera capaz de tomar decisiones en momentos de
incertidumbre y crisis, ayudando a la organizacion
a superar los obstaculos.

Incremento de las posibilidades de expansion
internacional

Gracias a este programa, la empresa entrara en contacto con
los principales mercados de la economia mundial.
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Desarrollo de proyectos propios

El profesional puede trabajar en un proyecto real
o desarrollar nuevos proyectos en el ambito
de | + D o Desarrollo de Negocio de su compafiia.

Aumento de la competitividad

Este programa dotara a sus profesionales de
competencias para asumir los nuevos desafios
e impulsar asi la organizacion.




11
Titulacion

El Diplomado en Fundamentos Forenses y DFIR garantiza, ademas de la
capacitacion mas rigurosa y actualizada, el acceso a un titulo de Diplomado
expedido por TECH Universidad.
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@ @ Supera con éxito este programa y recibe tu

titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este Diplomado en Fundamentos Forenses y DFIR contiene el programa universitario
mas completo y actualizado del mercado.

Tras la superacion de la evaluacion, el alumno recibira por correo postal* con acuse de
recibo su correspondiente titulo de Diplomado emitido por TECH Universidad.

El titulo expedido por TECH Universidad expresara la calificacion que haya obtenido en
el Diplomado, y reunira los requisitos comunmente exigidos por las bolsas de trabajo,
oposiciones y comités evaluadores de carreras profesionales.

Titulo: Diplomado en Fundamentos Forenses y DFIR
Modalidad: No escolarizada (100% en linea)

Duracion: 6 semanas

tecn
universidad

B con documento de identificacién ha superado

con éxito y obtenido el titulo de:

Diplomado en Fundamentos Forenses y DFIR
Se trata de un titulo propio de esta Universidad con una duracién de 150 horas,
con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucion Particular de Educacién Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

En Ciudad de México, a 31 de mayo de 2024

e

Mtro. Gerardo Daniel Orozco Martinez
Rector

c6digo tnico TECH: AFWOR23S _techtitute.comtitulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH EDUCATION realizard las gestiones oportunas para su obtencién, con un coste adicional.
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Diplomado

Fundamentos Forenses
y DFIR

» Modalidad: No escolarizada (100% en linea)
» Duracion: 6 semanas

» Titulacién: TECH Universidad

» Horario: a tu ritmo

» Examenes: online
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