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Boas-vindas

Atualmente, as empresas foram forgadas a expandir sua capacidade nas dreas digitais,
conseguindo a protec¢do de informagdes confidenciais. Mas, por causa disso, o hacking

parece ser uma ameaga letal para as empresas, nas quais os sites ficam expostos a mercé de
qualquer tipo de fraude ou roubo. De acordo com a importancia que essa disciplina tem tido no
mundo dos negdcios, esse curso académico foi desenvolvido com ferramentas tecnolégicas

e técnicas inovadoras relacionadas a identificagéo de possiveis pontos de vulnerabilidade e

ao fortalecimento da seguranca nas interfaces de programacao. Tudo isso, usando o método
Relearning e uma plataforma 100% online muito completa que oferece a maior flexibilidade e
conveniéncia em termos de horarios.
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Inscreva-se e acesse um programa 100% online
que lhe permitira abordar 0s principais conceitos
de arquitetura e seguranca de redes”
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Por que estudar na TECH?

A TECH é a maior escola de negdcios 100% online do mundo. Trata-se de uma Escola
de Negocios de elite, um modelo com os mais altos padrdes académicos. Um centro
internacional de alto desempenho e de capacitagao intensiva das habilidades de gestéo.

KA
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@ 6 A TECH € uma universidade na vanguarda

da tecnologia, que coloca todos 0s seus
recursos a disposicao do aluno para
ajuda-lo a alcancar o sucesso empresarial”
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Na TECH Universidade Tecnoldgica

Inovacao Empowerment

A universidade oferece um modelo de aprendizagem online que
combina a mais recente tecnologia educacional com o maximo
rigor pedagogico. Um método Unico com alto reconhecimento
internacional que proporcionara aos alunos o conhecimento
necessario para se desenvolverem em um mundo dinamico,
onde a inovagao deve ser a principal aposta de todo empresario.

O aluno crescera ao lado das melhores empresas e dos
profissionais mais prestigiosos e influentes. A TECH desenvolveu
parcerias estratégicas e uma valiosa rede de contatos com os
principais agentes econémicos dos 7 continentes.

+ 5 0 0 Acordos de colaboragé@o com as
melhores empresas

Maxima exigéncia Talento

“Caso de Sucesso Microsoft Europa” por incorporar aos cursos um
inovador sistema interativo de multivideo.

precisa fazer um grande investimento para estudar nesta
universidade. No entanto, para concluir os cursos da TECH, os
limites de inteligéncia e capacidade do aluno serdo testados. O
padrdo académico desta instituicdo é muito alto...

(o) dos alunos da TECH finalizam seus
9 5 /O estudos com sucesso.
Networking

Os cursos da TECH sao realizados por profissionais de todo
o0 mundo, permitindo que os alunos possam criar uma ampla
rede de contatos que sera Util para seu futuro.

+100.000 +200

gestores capacitados a cada ano  nacionalidades diferentes

do aluno no mundo dos negdécios. Uma oportunidade para
demonstrar suas inquietudes e sua visao de negaocio.

Ao concluir este programa, a TECH ajuda o aluno a mostrar ao
mundo o seu talento.

Contexto Multicultural

Ao estudar na TECH, o aluno ird desfrutar de uma experiéncia Unica.

Estudara em um contexto multicultural. Em um curso com visao
global, através do qual podera aprender sobre a forma de trabalhar
em diferentes partes do mundo, reunindo as informagdes mais
atuais que melhor se adaptam a sua ideia de negdcio.

A TECH conta com alunos de mais de 200 nacionalidades.
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A TECH prima pela exceléncia e, para isso, conta com uma
série de caracteristicas que a tornam uma universidade unica:

Aprenda com os melhores

Em sala de aula, a equipe de professores da TECH explica o

gue 0s levou ao sucesso em suas empresas, trabalhando a
partir de um contexto real, animado e dindmico. Professores
gue se envolvem ao maximo para oferecer uma capacitagao de
qualidade, permitindo que o aluno cresga profissionalmente e se
destaque no mundo dos negocios.

Professores de 20 nacionalidades diferentes.

Na TECH vocé tera acesso aos estudos
de casos mais rigorosos e atuais do
mundo académico’

Analise

A TECH explora o lado critico do aluno, sua capacidade de
questionar as coisas, suas habilidades interpessoais e de
resolucao de problemas.

Exceléncia académica

A TECH coloca a disposigao do aluno a melhor metodologia

de aprendizagem online. A universidade combina o método
Relearning (a metodologia de aprendizagem de p6s-graduagéo
mais bem avaliada internacionalmente) com o Estudo de Caso.
Tradicdo e vanguarda em um equilibrio desafiador, com o
itinerario académico mais rigoroso.

Economia de escala

A TECH € a maior universidade online do mundo. Conta com
um portfélio de mais de 10.000 cursos de pds-graduagao. E na
nova economia, volume + tecnologia = prego disruptivo. Dessa
forma, garantimos que estudar néo seja tdo caro quanto em
outra universidade.
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Por que 0 nosso programa?

Fazer o programa de estudos da TECH significa multiplicar suas chances de alcancgar
0 sucesso profissional na alta gestdo empresarial.

E um desafio que requer esforco e dedicacdo, mas que abre as portas para um futuro
promissor. O aluno ird aprender com a melhor equipe de professores e através da mais
flexivel e inovadora metodologia educacional.




.
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Contamos com um corpo docente de prestigio
e 0 conteudo mais completo do mercado,

0 que nos permite oferecer a vocé uma
capacitacdo do mais alto nivel académico”
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Este curso ira proporcionar diversas vantagens
profissionais e pessoais, entre elas:

Dar um impulso definitivo na carreira do aluno

Ao estudar na TECH, o aluno sera capaz de assumir o controle
do seu futuro e desenvolver todo o seu potencial. Ao concluir
este programa, o aluno ira adquirir as habilidades necessarias
para promover uma mudanca positiva em sua carreira em um
curto espaco de tempo.

/0% dos participantes desta capacitacao
alcancam uma mudanca profissional
positiva em menos de 2 anos.

Desenvolver uma visao estratégica e global
da empresa

A TECH oferece uma viséo aprofundada sobre gestao geral,
permitindo que o aluno entenda como cada decisao afeta as
diferentes dreas funcionais da empresa.

Nossa visao global da empresa ira
melhorar sua visdo estratégica.

Consolidar o aluno na gestao empresarial

Estudar na TECH significa abrir as portas para um cenario
profissional de grande importancia, para que o aluno possa se
posicionar como um gestor de alto nivel, com uma ampla viséo
do ambiente internacional.

Vocé ira trabalhar mais de 100
casos reais de alta gestao.

Vocé ira assumir novas responsabilidades

Durante o programa de estudos, serao apresentadas as Ultimas
tendéncias, avancos e estratégias, para que 0s alunos possam
desenvolver seu trabalho profissional em um ambiente que esta
em constante mudanga.

45% dos alunos sdo promovidos
dentro da empresa que trabalham.
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Acesso a uma poderosa rede de contatos Melhorar soft skills e habilidades de gestao

A TECH conecta seus alunos para maximizar as oportunidades. A TECH ajuda o aluno a aplicar e desenvolver os conhecimentos
Alunos com as mesmas inquietudes e desejo de crescer. adquiridos e melhorar suas habilidades interpessoais para se
Assim, sera possivel compartilhar parceiros, clientes ou tornar um lider que faz a diferenca.

fornecedores.

Vocé ira encontrar uma rede de Melhore as suas habilidades
contatos essencial para o seu de comunicacgéo e lideranca
desenvolvimento profissional. e impulsione a sua carreira.

Fazer parte de uma comunidade exclusiva

Desenvolver projetos empresariais de forma
rigorosa

0 aluno fara parte de uma comunidade de gestores de elite,

0O aluno ird adquirir uma visdo estratégica aprofundada que ird gran.des empresas, renomadas Instituigoes e prc’)ﬂ33|on'a|‘s
ajuda-lo a desenvolver seu proprio projeto, levando em conta as qualificados procedentes das universidades mais prestigiadas do
diferentes areas da empresa. mundo: a comunidade TECH Universidade Tecnologica.

Oferecemos a vocé a oportunidade de se
20% dos nossos alunos desenvolvem especializar com uma equipe de professores
Sua propria ideia de negocio. internacionalmente reconhecida.
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Objetivos

Este curso universitario fornecera aos alunos atualizagbes recentes sobre as
vulnerabilidades do DOM e ataques mais avangados na area de Hacking na Web.
Assim, 0 aluno atingira seus objetivos por meio de um conhecimento Unico,

gue agregara valor a sua carreira profissional. Dessa forma, a TECH fornecera
ferramentas didaticas orientadas para o desenvolvimento ideal do curso,
aprimorando as habilidades relacionadas ao roteamento estatico e dinamico e seus
principais conceitos. Portanto, ao final deste Programa Avancado, o profissional tera
ampliado suas competéncias em cookies com informacdes confidenciais em apenas
6 meses de formagao online.




Objetivos |15 tech

Alcance seus objetivos profissionais com
a metodologia Relearning pioneira da
TECH. Matricule-se e vocé se destacara’
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A TECH torna os objetivos de seus alunos seus proprios
Trabalhamos juntos para alcanga-los.

0 Programa Avangado de Hacking Web Avangada capacitara o aluno para:

Estudar e compreender as taticas, técnicas e
procedimentos usados por agentes mal-intencionados,
permitindo

a identificacéo e a simulacdo de ameagas

Aprimorar as habilidades de comunicagéo especificas
de ambientes técnicos, facilitando a compreenséo e a
coordenagao entre os membros da equipe

Aplicar os conhecimentos tedricos em cenarios
praticos e simulagées, enfrentando desafios reais, a
fim de fortalecer as habilidades de Pentesting

Aprender técnicas de monitoramento e controle de
projetos, identificando desvios e tomando medidas
corretivas conforme necessario

Aprender a alocar recursos de forma eficiente em uma
equipe de ciberseguranca, levando em conta as habilidades
individuais e maximizando a produtividade do projeto

Desenvolver competéncias para avaliar e melhorar
as configuragdes de seguranga em sistemas
Windows, garantindo a implementagdo de medidas
eficazes
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Promover praticas éticas e legais na execugao de ataques
e testes em sistemas Windows, considerando os principios
éticos da ciberseguranga

Familiarizar o aluno com a avaliagéo da seguranga
em APIs e servigos da Web, identificando possiveis

vulnerabilidades e reforgando a seguranca em interfaces
de programacao

Promover a colaboragéo eficaz com as
equipes de seguranga, integrando estratégias e
esforcos para proteger a infraestrutura de rede
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Promover praticas éticas e legais na analise e no
desenvolvimento de malware, garantindo a integridade
e a responsabilidade em todas as atividades

Aplicar o conhecimento tedrico em ambientes

simulados, participar de exercicios praticos para
entender e combater ataques maliciosos

Adquirir uma sélida compreensao dos principios
fundamentais da Investigagdo Forense Digital (DFIR) e
sua aplicagao na resolucao de incidentes cibernéticos
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Aprender a preparar relatorios detalhados que
documentem as descobertas, as metodologias usadas e
as recomendacdes derivadas de Red Team avangados

Desenvolver habilidades para formular recomendagées

praticas e acionaveis destinadas a atenuar as
vulnerabilidades e melhorar a postura de seguranca

Familiarizar o aluno com as praticas recomendadas
para relatorios executivos, adaptando informacdes
técnicas para publicos nao técnicos
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Estrutura e conteudo

O Programa Avangado de Hacking Web Avangado é um programa orientado
principalmente para habilidades especificas relacionadas a ataques de sequestro

de sessao e injecdes de banco de dados. Dessa forma, esse programa académico
enfatiza uma abordagem tedrico-pratica acompanhada do conhecimento e da solida
experiéncia de um corpo docente altamente especializado.
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Vocé dominara as redes de computadores
e protocolos IGP com este Programa
Avancado. Matricule-se ja!"
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Plano de estudos

Este programa incorpora 450 horas de
ensino online, onde a TECH, por meio do
ensino dos mais altos padrées, orientara
0 aluno para 0 sucesso em sua carreira
profissional. Dessa forma, superara os
varios obstaculos no campo da ciéncia
da computagao. O programa também
fornece varios conhecimentos sobre as
taticas, as técnicas e os procedimentos
usados por agentes mal-intencionados,
permitindo a identificagdo e a simulagéo
de ameagas.

Portanto, a equipe de ensino criou

um programa de estudos contendo 3
modulos, com o objetivo de permitir
que o aluno adquira habilidades nos
conceitos basicos do Routing e o
Switching alcangando o auge no setor
de Tl e negécios.

Assim, os alunos que cursarem este
Programa Avancado aprenderao
competéncias relacionadas a injegoes de
NoSQLi. Nesse sentido, o aluno se tornara
um grande especialista na promogao de
praticas éticas e legais na execucao de
ataques e testes de sistemas Windows.

Médulo 1

Para este programa académico,

0s negociadores terdo o apoio da
metodologia exclusiva Relearning.

Por meio dela, eles poderao examinar
conceitos complexos e assimilar sua
aplicacéo cotidiana de forma instantanea.
Ao mesmo tempo, o curso é ministrado
por meio de uma plataforma inovadora
de aprendizado 100% online que ndo esta
sujeita a horarios fixos ou cronogramas
de avaliacao continua.

Este Programa Avangado se desenvolve
durante 6 meses e esta dividido em 3
maodulos.

Hacking Web Avangado
Arquitetura e Seguranga em Redes

Relatério técnico e executivo
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Onde, quando e como é ensinado?

A TECH oferece a possibilidade de realizar
este Programa Avangado de Hacking Web
Avangada completamente online. Durante
0s 6 meses de capacitagéo, o aluno tera
acesso a todo o contetdo do curso a
qualguer momento, o que lhe permitira
autogerenciar seu tempo de estudo.

Uma experiéncia de
capacitacdo unica,
fundamental e decisiva
para impulsionar seu
crescimento profissional.
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Modulo 1. Hacking Web Avangado

1.1. Funcionamento de um site 1.2. Sessoes 1.3. Cross Site Scripting (XSS) 1.4. Injegdes de banco de dados
1.1.17. OURL e suas partes 1.2.1. Os cookies 1.3.1. Oqueéum XSS 1.417. O que éum SQL Injection
1.1.2. Métodos HTTP 1.2.2. Tokens JWT 1.3.2. Tipos de XSS 1.4.2. Extragao de informagdes com SQLi
1.1.3. Os cabegalhos 1.2.3. Ataques de sequestro de sessdo 1.3.3. Exploragdo de um XSS 1.4.3. SQLiBlind, Time-Based e Error-Based
1.1.4. Como visualizar solicitagdes da Web com o 1.2.4. Ataquesa JWT 1.3.4. Introdugdo ao XSLeaks 1.4.4. Injecdes de NoSQLi
Burp Suite
1.5. Path Traversal e Local File Inclusion ~ 1.6. Broken Authentication 1.7. Remote Command Execution 1.8. File Uploads
1.5.1. O que séo e suas diferengas 1.6.1.  User Enumeration 1.7.1.  Command Injection 1.8.1. RCE mediante webshells
1.5.2. Filtros comuns e como contorna-los 1.6.2. Password Bruteforce 1.7.2. Blind Command Injection 1.8.2. XSS em uploads de arquivos
1.5.3. Log Poisoning 1.6.3. 2FA Bypass 1.7.3. Insecure Deserialization PHP 1.8.3. XML External Entity (XXE) Injection
1.54. LFlsem PHP 1.6.4. Cookies com informagdes sensiveis e 1.7.4. Insecure Deserialization Java 1.8.4. Path traversal em uploads de arquivos
modificaveis
1.9. Broken Acess Control 1.10. Vulnerabilidades do DOM e ataques
1.9.1. Acesso aos painéis sem restrigdo mais avangados
1.9.2. Insecure Direct Object References (IDOR) 1.10.1. Regex Denial of Service
1.9.3. Bypass de filtros 1.10.2. DOM Clobbering
1.9.4. Métodos de autorizacao insuficientes 1.10.3. Prototype Pollution
1.10.4. HTTP Request Smuggling

Maddulo 2. Arquitetura e Seguranga em Redes

2.1. Redes de computadores 2.2. Switching: 2.3. VLAN's 2.4. Routing
2.1.1. Conceitos basicos Protocolos LAN, WAN, CP, 2.2.1. Introdugédo as VLANs 2.3.1. Importancia das VLANs 2.471. Enderegamento IP - IPv4 e IPv6
CcC 222. STP 2.3.2. Vulnerabilidades em VLANs 2.4.2. Roteamento: Conceitos fundamentais
2.1.2. Modelo OSI TCP/IP 2.2.3. EtherChannel 2.3.3. Ataques comuns a VLANs 2.4.3. Roteamento estatico
2.1.3. Switching: Conceitos basicos 2.2.4. Ataques a camada 2 2.3.4. Mitigagoes 2.4.4. Roteamento dinamico: Introdugéo
2.1.4. Routing: Conceitos basicos
2.5. Protocolos IGP 2.6. Protecdo do perimetro 2.7. IDSelPS 2.8. TLSeVPN’s
2.51. RIP 2.6.1. DMZs 2.7.1. Caracteristicas 2.8.1. SSL/TLS
2.52. OSPF 2.6.2. Firewalls 2.7.2. Implementagao 2.8.2. TLS: Atagues comuns
2.53. RIP vs OSPF 2.6.3.  Arquiteturas comuns 2.7.3. SIEMe SIEM CLOUDS 2.8.3. VPNscom TLS
2.5.4. Analise das necessidades de topologia 2.6.4. Zero Trust Network Access 2.7.4. Detecgao baseada em HoneyPots 2.8.4. VPNs com IPSEC
2.9. Seguranga em redes sem fio 2.10. Redes empresariais e como lidar
2.9.1. Introdugéo as redes sem fio com elas
2.9.2. Protocolos _ 2.10.1. Segmentag&o légica
2.9.3. Elementos fundamentais 2.10.2. Segmentacéo fisica
2.9.4. Ataques comuns 2.10.3. Controle de acesso
2.10.4. Outras consideragoes




Maédulo 3. Relatdrio técnico e executivo
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3.1. Processo de relatério 3.2. Guias 3.3. Metodologias 3.4. Abordagem técnica para a fase de
3.1.1. Estrutura de um relatorio 3.2.1. Introdugdo 3.3.1. Avaliagao relatério
3.1.2. Processo de relatorio 3.2.2. Tipos de guias 3.3.2. Pentesting 3.4.1. Entendendo os limites do pentester
3.1.3. Conceitos fundamentais 3.2.3. Guias nacionais 3.3.3. Revisdo de metodologias comuns 3.4.2. Uso e dicas de linguagem
3.1.4. Executivo x Técnico 3.2.4. Casos de uso 3.3.4. Introdugao as metodologias nacionais 3.4.3. Apresentacdo de informagdes
3.4.4. Erros mais comuns
3.5. Abordagem executiva para a fase 3.6. OSSTMM 3.7. LINCE 3.8. Relatdrio de vulnerabilidades
de relatério 3.6.1. Entendendo a metodologia 3.7.1. Entendendo a metodologia 3.8.1. Conceitos fundamentais
3.5.1. Ajustando o relatério ao contexto 3.6.2. Reconhecimento 3.7.2. Reconhecimento 3.8.2. Quantificagao do escopo
3.5.2. Uso e dicas de linguagem 3.6.3. Documentagdo 3.7.3. Documentagédo 3.8.3. Vulnerabilidades e evidéncias
3.5.3. Padronizagdo 3.6.4. Elaboragao do relatorio 3.7.4. Elaboragao do relatorio 3.8.4. Erros mais comuns
3.5.4. Erros mais comuns
3.9. Focando o relatério no cliente 3.10. Reportando retakes
3.9.1. Importancia da evidéncia do trabalho 3.10.1. Conceitos fundamentais
3.9.2. Solugdes e mitigagdes 3.10.2. Compreensao das informagdes legadas
3.9.3. Dados sensiveis e relevantes 3.10.3. Verificagéo de erros
3.9.4. Exemplos praticos e casos 3.10.4. Adicionando informagoes
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Metodologia

Este curso oferece uma maneira diferente de aprender. Nossa metodologia
¢ desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas faculdades de medicina
mais prestigiadas do mundo e foi considerado um dos mais eficazes pelas
principais publicagdes cientificas, como o New England Journal of Medicine.
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Descubra o Relearning, um sistema que abandona
a aprendizagem linear convencional para realiza-la
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que se mostrou extremamente
eficaz, especialmente em disciplinas que requerem
memorizacao"
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A Escola de Negdcios da TECH utiliza o Estudo de Caso
para contextualizar todo o conteldo

Nosso programa oferece um meétodo revolucionario para desenvolver as
habilidades e o conhecimento. Nosso objetivo é fortalecer as competéncias
em um contexto de mudanga, competitivo e altamente exigente.

Com a TECH vocé ira experimentar uma
forma de aprender que esta revolucionando
as bases das universidades tradicionais
em todo 0 mundo”

Nosso programa prepara Vocé para enfrentar
novos desafios em ambientes incertos e
alcancar o sucesso em sua carreira.




Nosso programa prepara vocé para enfrentar
novos desafios em ambientes incertos e
alcancar o sucesso em sua carreira.

Metodologia |29 tecn

Um método de aprendizagem inovador e diferente

Este curso da TECH é um programa de ensino intensivo, criado do zero, que
prop&e ao gerente os desafios e as decisbes mais exigentes nesta area, em
ambito nacional ou internacional. Através desta metodologia, o crescimento
pessoal e profissional é impulsionado, sendo este um passo decisivo para
alcancar o sucesso. O método do caso, técnica que forma a base deste
conteudo, garante que a realidade econémica, social e empresarial mais
atual seja seguida.

Vocé aprendera, através de atividades
de colaboragéo e casos reais, a resolver
situacdes complexas em ambientes
reais de negocios”

0 método do caso € o sistema de aprendizagem mais utilizado nas principais escolas
de negdcios do mundo, desde que elas existem. Desenvolvido em 1912 para que 0s
estudantes de Direito ndo aprendessem a lei apenas com base no conteldo tedrico,

0 método do caso consistia em apresentar-lhes situagoes realmente complexas para

que tomassem decisdes conscientes e julgassem a melhor forma de resolvé-las. Em
1924 foi estabelecido como o método de ensino padrdo em Harvard.

Em uma determinada situagdo, o que um profissional deveria fazer? Esta é a pergunta
gue abordamos no método do caso, um método de aprendizagem orientado para

a agao. Ao longo do programa, os alunos irdo se deparar com diversos casos reais.
Terdo que integrar todo o seu conhecimento, pesquisar, argumentar e defender suas
ideias e decisoes.
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Metodologia Relearning

A TECH utiliza de maneira eficaz a metodologia do estudo de caso com um
sistema de aprendizagem 100% online, baseado na repeticdo, combinando
elementos didaticos diferentes em cada aula.

Potencializamos o Estudo de Caso com o melhor método de ensino 100%
online: o Relearning.

Nosso sistema online lhe permitira organizar seu
tempo e ritmo de aprendizagem, adaptando-0s
ao seu horario. Vocé podera acessar o conteudo
a partir de qualquer dispositivo, fixo ou movel,
com conexao a Internet.

Na TECH vocé aprendera através de uma metodologia de vanguarda,
desenvolvida para capacitar os profissionais do futuro. Este método,
na vanguarda da pedagogia mundial, se chama Relearning.

Nossa escola de negdcios € uma das Unicas que possui a licenga
para usar este método de sucesso. Em 2019 conseguimos melhorar
o0s niveis de satisfagdo geral de nossos alunos (qualidade de ensino,
qualidade dos materiais, estrutura dos cursos, objetivos, entre outros)
com relagéo aos indicadores da melhor universidade online.

learning
from an
expert
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No nosso programa, a aprendizagem ndo € um processo linear, ela acontece em
espiral (aprender, desaprender, esquecer e reaprender). Portanto, combinamos cada
um desses elementos de forma concéntrica. Esta metodologia ja capacitou mais
de 650 mil graduados universitarios com um sucesso sem precedentes em dreas
téo diversas como bioguimica, genética, cirurgia, direito internacional, habilidades
gerenciais, ciéncias do esporte, filosofia, direito, engenharia, jornalismo, historia

ou mercados e instrumentos financeiros. Tudo isso em um ambiente altamente
exigente, com um corpo discente com um perfil socioecondémico médio-alto e uma
média de idade de 43,5 anos.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializacao, desenvolvendo o
espirito critico e sua capacidade de defender argumentos e
contrastar opinides: uma equacgao de sucesso.

A partir das ultimas evidéncias cientificas no campo da neurociéncia, sabemos
como organizar informagoes, ideias, imagens, memadrias, mas sabemos também
que o lugar e o contexto onde aprendemos algo é fundamental para nossa
capacidade de lembra-lo e armazena-lo no hipocampo, para manté-lo em nossa
memoria a longo prazo.

Desta forma, no que se denomina Neurocognitive context-dependent e-learning, os
diferentes elementos do nosso programa estéo ligados ao contexto onde o aluno
desenvolve sua pratica profissional.
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Neste programa, oferecemos o melhor material educacional, preparado especialmente para os profissionais:

Material de estudo

>

Todo o conteudo foi criado especialmente para o curso pelos especialistas que irédo
ministra-lo, o que faz com que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isso, com as técnicas mais inovadoras que proporcionam
alta qualidade em todo o material que € colocado a disposi¢ao do aluno.

Masterclasses

Ha evidéncias cientificas sobre a utilidade da observacgao de terceiros especialistas.

O “Learning from an expert” fortalece o conhecimento e a memoria, além de gerar
seguranga para a tomada de decisdes dificeis no futuro

Praticas de habilidades gerenciais

Serdo realizadas atividades para desenvolver as competéncias gerenciais especificas
em cada area tematica. Praticas e dinamicas para adquirir e ampliar as competéncias e
habilidades que um gestor precisa desenvolver no contexto globalizado em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que for necessario para
complementar a sua capacitagao.
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Estudos de caso

Os alunos irdo completar uma selecdo dos melhores estudos de caso escolhidos
especialmente para esta capacitagao. Casos apresentados, analisados e orientados
pelos melhores especialistas da alta gestéo do cenario internacional.

Resumos interativos

A equipe da TECH apresenta o conteldo de forma atraente e dindmica através
de pilulas multimidia que incluem audios, videos, imagens, graficos e mapas
conceituais para consolidar o conhecimento.

Este sistema exclusivo de capacitacdo por meio da apresentacao de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”

Testing & Retesting

Avaliamos e reavaliamos periodicamente o conhecimento do aluno ao longo do
programa, através de atividades e exercicios de avaliagao e autoavaliacao, para que
possa comprovar que esta alcangando seus objetivos.




07
Perfil dos nossos alunos

O Programa Avangado esta destinado a graduados universitarios que tenham
concluido anteriormente qualquer uma das seguintes graduacdes na area das
ciéncias sociais e juridicas, administrativas e econdmicas.

A diversidade de participantes com diferentes perfis académicos e de multiplas
nacionalidades comp®e a abordagem multidisciplinar deste programa.

O Programa Avangado também pode ser feito por profissionais que, sendo
graduados universitarios em qualquer area, tenham dois anos de experiéncia de
trabalho na drea de Tl.
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J 6 @ Se vocé tem conhecimento em Hacking Web

Avancado e esta procurando um aperfeicoamento
profissional interessante enquanto continua
trabalhando, este € o programa ideal para vocé’
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Média de idade

Formacao

Anos de experiéncia

Entre 35 e 45 anos

5anos 14%

De 5a 10 anos 33%

Mais de 15 anos 17 %

De10a15anos 36 %

Empresariais 31%
Engenharia 39 %
Ciéncias Sociais 17 %

Outros 13%

Perfil académico

Industria 37%
Servigos 17%
Empreendedores 24%
Transportes 9%

Outros 13%



Distribuicao geografica

E UA 45%
Espanha 36 %
México 9 %

Colémbia 10 %
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Juana Maria Jiménez

Auditora de Tl

"A tecnologia avangou tanto que o setor empresarial atual precisa estar na vanguarda
da ciberseguranca, portanto, este programa me proporcionou um conhecimento
solido na identificacdo de vulnerabilidades em aplicativos da Web, como corrigi-las e
atualiza-las, prevenindo a ocorréncia de problemas de seguranca cibernética”
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Direcao do curso

Este Programa Avancgado integra uma equipe de especialistas com ampla experiéncia
e conhecimento essencial em tecnologias de software e da sociedade da informagao,
hacking na Web, Active Directory e malware development. Assim, a exceléncia
educacional se reflete em um plano de estudos dinamico e inovador, incluindo as
ultimas tendéncias em ciberseguranca. Dessa forma, casos simulados e o estudo de
situacdes reais sao implementados para que os alunos incorporem a pratica de elite,
fornecendo-lhes os recursos para enfrentar os desafios profissionais no campo da
operagao da Web.
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Os melhores educadores da TECH
compilaram os conceitos e ferramentas
mais avan¢ados em acesso irrestrito
ao painel neste programa abrangente”
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Direcao
Sr. Carlos Gomez Pintado
+ Gerente de ciberseguranca e Red Team Cipherbit no Grupo Oesia
+ Gerente Advisor & Investor na Wesson App
+ Formado em Engenharia de Software e Tecnologias da Sociedade da Informagao pela Universidade Politécnica de Madri
+ Colaboragao com instituigdes educacionais para o desenvolvimento de ciclos de formagao de nivel superior em
ciberseguranca
Professores
Sr. Marcelino Siles Rubia Sr. Pablo Redondo Castro
+ Cibersecurity Engineer + Pentester no Grupo Oesia
+ Engenharia de Ciberseguranca na Universidade Rey Juan Carlos + Engenheiro de ciberseguranca, Universidade Rey Juan Carlos, Madri
+ Conhecimentos Programacao competitiva, Hacking Web, Active Directory + Ampla experiéncia como Cibersecurity Evaluator Traineev

Ele acumula experiéncia de ensino, ministrando capacitagdes relacionadas a

*

e Malware Development
+ Vencedor do concurso AdaByron torneios de Capture The Flag
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Impacto para a sua carreira

Esse programa académico foi desenvolvido com o objetivo de implementar . “ 4
o conhecimento que preparara o profissional para lidar com as situacoes
necessarias e desafiadoras na drea de Tl. Da mesma forma, a TECH se concentra
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Junte-se a TECH nessa trajetoria

académica e vocé podera incorporar

0S mais recentes desenvolvimentos
‘ em Relatorios Técnicos e Executivos”
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Vocé esta pronto para crescer profissionalmente? Um programa

Uma excelente capacitagao profissional espera por vocé. sem horarios

O Programa Avancgado de Hacking Web Avangado da TECH é um programa intensivo predeterm/nados que lhe
que prepara o aluno para enfrentar desafios e decisdes de negocios na area de Tl. Seu permjtjré acessar, revisar

principal objetivo é promover seu crescimento pessoal e profissional. Ajudando vocé a
obter sucesso.

ou fazer download de
seu conteudo livremente
de qualquer dispositivo
conectado a Internet.

Vocé tera acesso Se vocé quer se superar, realizar uma mudanga profissional positiva e se relacionar
3 estratégia de com os melhores, este € o lugar certo para vocé.
ciberseguranga com
uma abordagem de
Tl de dltima geracéo,
gragas a este programa  Momento da mudanga

de estudos abrangente
e 100% online. Durante o programa > Durante o primeiro ano Dois anos depois

13% 64% 23%

Tipo de mudanca

Promocao interna 46%

Mudanga de empresa 44%

Empreendedorismo 10 %
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Melhoria salarial

A conclusdo deste programa pode representar um aumento salarial anual de mais
de 25,55% para nossos alunos.

Aumento salarial anual Salario anual posterior

> 2555% LN

Salério anual anterior

R$55.465
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Beneficios para a sua empresa

Esse programa ajuda a elevar o talento da organiza¢do ao seu potencial maximo por
meio da capacitacao de lideres de alto nivel.

Além disso, participar dessa opgao universitaria € uma oportunidade Unica de acessar
uma poderosa rede de contatos para encontrar futuros parceiros profissionais, clientes

ou fornecedores.
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Na era digital, os gestores precisam integrar
NOVOS Processos e estratégias que geram
mudancas significativas e desenvolvimento
organizacional. 1sso so € possivel por meio
de capacitacio e atualizacdo universitaria”
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Desenvolver e reter o talento nas empresas é o melhor
investimento a longo prazo.

Crescimento do talento e do capital intelectual Construindo agentes de mudanca

O profissional ira proporcionar a empresa novos conceitos, Ser capaz de tomar decisdes em tempos de incerteza
estratégias e perspectivas que poderdao gerar mudancas e crise, ajudando a organizagao a superar obstaculos.
relevantes na organizagao.

Retenc¢ao de gestores de alto potencial para Maiores possibilidades de expansao
evitar a evasao de talentos internacional
Esse programa fortalece o vinculo entre empresa e Gragas a este programa, a empresa entrara em contato

profissional e abre novos caminhos para o crescimento com os principais mercados da economia mundial.
profissional dentro da companhia.
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Desenvolvimento de projetos proprios

O profissional podera trabalhar em um projeto real
ou desenvolver novos projetos na area de P&D ou
desenvolvimento de negoécio da sua empresa.

Aumento da competitividade

Este programa proporcionara aos profissionais
as habilidades necessarias para assumir novos
desafios e impulsionar a empresa.
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Certificado

O Programa Avangado de Hacking Web Avangado garante, além da capacitagao
mais rigorosa e atualizada, 0 acesso a um titulo de Programa Avancado emitido
pela TECH Universidade Tecnoldgica.
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Conclua este programa de estudos com
sucesso e receba o seu certificado sem

M "

sair de casa e sem burocracias
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Este Programa Avangado de Hacking Web Avangado conta com o conteido mais
completo e atualizado do mercado.

Uma vez aprovadas as avaliagdes, o aluno receberd por correio o certificado* do
Programa Avangado emitido pela TECH Universidade Tecnoldgica.

O certificado emitido pela TECH Universidade Tecnoldgica expressara a qualificagéo
obtida no Programa Avancado, atendendo aos requisitos normalmente exigidos pelas
bolsas de empregos, concursos publicos e avaliagdo de carreira profissional.

Titulo: Programa Avangado de Hacking Web Avangado
Modalidade: online

Duragao: 6 meses

(]
te C n universidade
» tecnoldgica

Outorga o presente

CERTIFICADO

Sr/Sra._____________________,comdocumento de identidaden® ___________
por ter concluido e aprovado com sucesso o

PROGRAMA AVANGADO
de
Hacking Web Avangado
Este é um curso proprio desta Universidade, com durag&o de 450 horas, com data de inicio

dd/mm/aaaa e data final dd/mm/aaaaa.

A TECH é uma Instituicdo Privada de Ensino Superior reconhecida
pelo Ministério da Educagédo Publica em 28 de junho de 2018.

Em 17 de junho de 2020

Ma.Tere Guevara Navarro
Reitora

c6digo nico TECH: AFWOR23S techtitute.comtitulos.

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH EDUCATION providenciard a obtengdo do mesmo a um custo adicional.
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Programa Avancado
Hacking Web Avancado

» Modalidade: online

» Duragdo: 6 meses

» Certificado: TECH Universidade Tecnoldgica
» Horario: no seu préprio ritmo

» Provas: online
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