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Boas-vindas

A sociedade de hoje esta hiperconectada. A era da informagéo permite que os cidadédos tenham
conhecimento de qualquer informag&do com um simples clique de um bot&o. Mas isto também significa
gue as ameagas virtuais estao na ordem do dia, 0 que coloca mais do que nunca as empresas em risco

de receberem um software malicioso que pode prejudicar sua produgao e seguranca, e até mesmo
os dados pessoais de clientes e funcionarios, expondo suas fraquezas em TI. Embora a protegdo -

nesta area seja o trabalho dos especialistas em Tl, cada vez mais os chief revenue officers, e outros

gerentes, estdo escolhendo se especializar neste campo para tentar deter os cibercriminosos e evitar

ser alvo de seus ataques. Por esta razdo, a TECH desenvolveu este programa, no qual os profissionais
das empresas encontrardo as informagoes mais relevantes do momento, através de um programa de
estudos didatico que sera de facil compreensao para os alunos. Desta forma, e gragas ao conhecimento
adquirido, o graduado poderé atuar com total sucesso na posi¢ao de Chief Information Security Officer,
um cargo em plena ascensao e com grandes perspectivas de crescimento.
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Aprimore suas habilidades em Gestdo de Seguranca
Cibernética com 10 Masterclasses ministradas por
um especialista de prestigio internacional”
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Por que estudar na TECH?

A TECH é a maior escola de negécios 100% online do mundo. Trata-se de uma Escola
de Negdcios de elite, com o mais alto nivel académico. Um centro internacional de alto
desempenho e de capacitacao intensiva das habilidades de gestéo.

KA
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6 @ A TECH € uma universidade na vanguarda da

tecnologia, que coloca todos 0s seus recursos

a disposi¢do do aluno para ajuda-lo a alcancar
0 sucesso empresarial”
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Na TECH Universidade Tecnoldgica

Inovacao Empowerment

A universidade oferece um modelo de aprendizagem online que
combina a mais recente tecnologia educacional com o maximo
rigor pedagogico. Um método Unico com alto reconhecimento
internacional que proporcionara aos alunos o conhecimento
necessario para se desenvolverem em um mundo dinamico,
onde a inovagao deve ser a principal aposta de todo empresario.

O aluno crescera ao lado das melhores empresas e dos
profissionais mais prestigiosos e influentes. A TECH desenvolveu
parcerias estratégicas e uma valiosa rede de contatos com os
principais agentes econémicos dos 7 continentes.

+ 5 0 0 Acordos de colaboragé@o com as
melhores empresas

Maxima exigéncia Talento

“Caso de Sucesso Microsoft Europa” por incorporar aos cursos um
inovador sistema interativo de multivideo.

precisa fazer um grande investimento para estudar nesta
universidade. No entanto, para concluir os cursos da TECH, os
limites de inteligéncia e capacidade do aluno serdo testados. O
padrdo académico desta instituicdo é muito alto...

(o) dos alunos da TECH finalizam seus
9 5 /O estudos com sucesso.
Networking

Os cursos da TECH sao realizados por profissionais de todo
o0 mundo, permitindo que os alunos possam criar uma ampla
rede de contatos que sera Util para seu futuro.

+100.000 +200

gestores capacitados a cada ano  nacionalidades diferentes

do aluno no mundo dos negdécios. Uma oportunidade para
demonstrar suas inquietudes e sua visao de negaocio.

Ao concluir este programa, a TECH ajuda o aluno a mostrar ao
mundo o seu talento.

Contexto Multicultural

Ao estudar na TECH, o aluno ird desfrutar de uma experiéncia Unica.

Estudara em um contexto multicultural. Em um curso com visao
global, através do qual podera aprender sobre a forma de trabalhar
em diferentes partes do mundo, reunindo as informagdes mais
atuais que melhor se adaptam a sua ideia de negdcio.

A TECH conta com alunos de mais de 200 nacionalidades.
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A TECH prima pela exceléncia e, para isso, conta com uma
série de caracteristicas que a tornam uma universidade unica:

Aprenda com os melhores

Em sala de aula, a equipe de professores da TECH explica o

gue 0s levou ao sucesso em suas empresas, trabalhando a
partir de um contexto real, animado e dindmico. Professores
gue se envolvem ao maximo para oferecer uma capacitagao de
qualidade, permitindo que o aluno cresga profissionalmente e se
destaque no mundo dos negocios.

Professores de 20 nacionalidades diferentes.

Na TECH vocé tera acesso aos estudos
de casos mais rigorosos e atuais do
mundo académico’

Analise

A TECH explora o lado critico do aluno, sua capacidade de
questionar as coisas, suas habilidades interpessoais e de
resolucao de problemas.

Exceléncia académica

A TECH coloca a disposigao do aluno a melhor metodologia

de aprendizagem online. A universidade combina o método
Relearning (a metodologia de aprendizagem de p6s-graduagéo
mais bem avaliada internacionalmente) com o Estudo de Caso.
Tradicdo e vanguarda em um equilibrio desafiador, com o
itinerario académico mais rigoroso.

Economia de escala

A TECH € a maior universidade online do mundo. Conta com
um portfélio de mais de 10.000 cursos de pds-graduagao. E na
nova economia, volume + tecnologia = prego disruptivo. Dessa
forma, garantimos que estudar néo seja tdo caro quanto em
outra universidade.
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Por que 0 nosso programa?

Realizar o programa da TECH significa multiplicar suas chances de alcangar o sucesso
profissional na alta gestdo empresarial.

E um desafio que exige esforco e dedicacdo, mas que abre as portas para um futuro
promissor. O aluno aprendera com a melhor equipe de professores e com a mais flexivel
e inovadora metodologia educacional.




.
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Contamos com o corpo docente mais prestigiado
e 0 plano de estudos mais completo do mercado, o
que nos permite oferecer a vocé uma capacitagcdo
do mais alto nivel académico”
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Este curso ira proporcionar diversas vantagens
profissionais e pessoais, entre elas:

Dar um impulso definitivo na carreira do aluno

Ao estudar na TECH, o aluno sera capaz de assumir o controle
do seu futuro e desenvolver todo o seu potencial. Ao concluir
este programa, o aluno ira adquirir as habilidades necessarias
para promover uma mudanca positiva em sua carreira em um
curto espaco de tempo.

/0% dos participantes desta capacitacao
alcancam uma mudanca profissional
positiva em menos de 2 anos.

Desenvolver uma visao estratégica e global
da empresa

A TECH oferece uma viséo aprofundada sobre gestao geral,
permitindo que o aluno entenda como cada decisao afeta as
diferentes dreas funcionais da empresa.

Nossa visao global da empresa ira
melhorar sua visdo estratégica.

Consolidar o aluno na gestao empresarial

Estudar na TECH significa abrir as portas para um cenario
profissional de grande importancia, para que o aluno possa se
posicionar como um gestor de alto nivel, com uma ampla viséo
do ambiente internacional.

Vocé ira trabalhar mais de 100
casos reais de alta gestao.

Vocé ira assumir novas responsabilidades

Durante o programa de estudos, serao apresentadas as Ultimas
tendéncias, avancos e estratégias, para que 0s alunos possam
desenvolver seu trabalho profissional em um ambiente que esta
em constante mudanga.

45% dos alunos sdo promovidos
dentro da empresa que trabalham.
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Acesso a uma poderosa rede de contatos Melhorar soft skills e habilidades de gestao

A TECH conecta seus alunos para maximizar as oportunidades. A TECH ajuda o aluno a aplicar e desenvolver os conhecimentos
Alunos com as mesmas inquietudes e desejo de crescer. adquiridos e melhorar suas habilidades interpessoais para se
Assim, sera possivel compartilhar parceiros, clientes ou tornar um lider que faz a diferenca.

fornecedores.

Vocé ira encontrar uma rede de Melhore as suas habilidades
contatos essencial para o seu de comunicacgéo e lideranca
desenvolvimento profissional. e impulsione a sua carreira.

Fazer parte de uma comunidade exclusiva

Desenvolver projetos empresariais de forma
rigorosa

0 aluno fara parte de uma comunidade de gestores de elite,

0O aluno ird adquirir uma visdo estratégica aprofundada que ird gran.des empresas, renomadas Instituigoes e prc’)ﬂ33|on'a|‘s
ajuda-lo a desenvolver seu proprio projeto, levando em conta as qualificados procedentes das universidades mais prestigiadas do
diferentes areas da empresa. mundo: a comunidade TECH Universidade Tecnologica.

Oferecemos a vocé a oportunidade de se
20% dos nossos alunos desenvolvem especializar com uma equipe de professores
Sua propria ideia de negocio. internacionalmente reconhecida.
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Objetivos

Este Executive Master da TECH destina-se a reforgar as competéncias profissionais
dos gestores de empresas que, além de estarem altamente especializados na sua
area de atuacao, encontrardo neste programa de estudos uma oportunidade unica

de melhoria num setor de grande importancia, pois aprenderao a prevenir possiveis
ameagas na internet que podem causar sérios danos as empresas. Dessa forma, se
tornarao profissionais especialistas em diferentes ramos e poderdo controlar todas as
areas da empresa, tornando-se assim Chief Information Security Officer.
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Aprimore sua capacitagéo e alcance
seus objetivos profissionais atraves
deste Executive Master oferecido
pela TECH”
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Seus objetivos sao os objetivos da TECH

Trabalhamos juntos para alcanga-losa
O Executive Master em MBA em Gestao de Ciberseguranga (CISO, Chief Information Security Officer) capacitara o aluno para:

Conduzir uma analise de risco e

Analisar o papel do analista de cibersegurancga o :
compreender a métrica de risco

Aprofundar a compreensao da engenharia

social e seus metodos /

J: 7'-'."

Analisar as metodologias OSINT, HUMINT, Determinar o uso apropriado do anonimato e o uso
OWASP PTEC, OSSTM, OWISAM de redes como TOR, I2P e Freenet
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Reunir os regulamentos de seguranca
cibernética existentes

Desenvolver politicas de uso apropriadas

Examinar os sistemas de detecgao e prevencao
das ameacas mais importantes

Gerar conhecimento especializado para a realizagao
de uma auditoria de seguranca

Avaliar novos sistemas de deteccdo de ameagas, e
sua evolugéo a partir de solugdes mais tradicionais
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Analisar as principais plataformas maveis atuais, Aplicar a engenharia reversa aoc ambiente de seguranga
suas caracteristicas e uso cibernética

|dentificar, analisar e avaliar os riscos de
seguranga dos componentes do projeto loT

Avaliar as informagdes obtidas e desenvolver Especificar os testes a serem realizados no software
mecanismos de prevengao e hacking desenvolvido
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Coletar todas as provas e dados existentes para realizar Analisar o estado atual e futuro da seguranca de Tl
um relatério forense

Examinar os riscos das tecnologias novas
e emergentes

Compilar as diferentes tecnologias em relagéo

Apresentar devidamente o relatorio forense . , ”
a seguranga cibernética
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Competencias

O Executive Master em MBA en Gestdo de Seguranga Cibernética (CISO, Chief Information
Security Officer) foi planejado com o objetivo de melhorar a competitividade dos
profissionais do setor empresarial. Por isso, ao finalizar os estudos, o profissional

tera adquirido as competéncias necessarias para desenvolver uma pratica atualizada
e de qualidade, baseada a metodologia de ensino mais inovadora. Sem duvida, um
programa de estudos que ira melhorar a a qualificacao dos alunos e permitir que
sejam mais competitivo na sua pratica didria, ao unificar todos os aspetos relevantes
da seguranga cibernética que os gestores devem conhecer e colocar em pratica.
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Aprofunde-se no estudo da segurancga
cibernética e melhore suas habilidades para
controlar potenciais ameacas da rede”
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Conhecer as metodologias utilizadas Saber avaliar os riscos associados as vulnerabilidades
em matéria de seguranca cibernética tanto dentro quanto fora da empresa

Avaliar qualquer tipo de ameaga para proporcionar
uma solugao adequada as respectivas situagdes

Gerar solugdes inteligentes e completas de
automatizagdo do comportamento diante e
dos incidentes
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Realizar operacoes de seguranca defensiva

Ter uma percepcao profunda e especializada
da seguranga de T|

Aplicar processos de seguranga para
smartphones e dispositivos portateis
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Conhecer os meios para realizar o chamado Hacking
ético e proteger a empresa de um ataque cibernético

Ser capaz de investigar um incidente
de seguranga cibernética

Diferenciar entre as técnicas de ataque
e defesa disponiveis
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Estrutura e conteudo

Este programa de estudos da TECH foi desenvolvido pensando nas necessidades de
especializacédo dos profissionais de negoécios que desejam ampliar seus conhecimentos
em seguranga cibernética, um campo fundamental para poder controlar essas possiveis
ameacas que podem representar um grande risco para a empresa. Sendo assim, este
curso Ihes permitird adquirir conhecimentos especificos que poderdo aplicar a sua pratica
profissional. E, para isso, eles usardo uma metodologia totalmente online que permitira
combinar seu estudo com o restante de suas obrigacoes diarias.
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Este programa de estudos sera
essencial para detectar possiveis
ciberataques na sua empresa”
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Plano de estudos

O contetdo do MBA em Gestao de
Ciberseguranca (CISO, Chief Information
Security Officer) foi elaborado para
fomentar o desenvolvimento de habilidades
gerenciais que permitem uma tomada de
decisdo mais rigorosa em ambientes de
maior incerteza.

Ao longo de 2.700 horas de estudo,

0 aluno adquirira as habilidades
necessarias para se desenvolver com
sucesso em sua pratica didria. Tratando-
se, portanto, de uma verdadeira imersao
em situagOes reais de negdcios.

Este programa aborda detalhadamente

as diferentes dreas de uma empresa, cuja
finalidade é proporcionar aos profissionais
uma compreensao da ciberseguranca,
partindo de uma perspectiva estratégica,
internacional e inovadora.

Um plano de estudos desenvolvido
especialmente para os alunos, voltado
para seu aperfeicoamento profissional

e para prepara-los para alcancgar a
exceléncia no campo da direcao e gestao
da seguranga cibernética. Oferecemos

um programa que compreende as
necessidades de sua empresa por meio
de um conteudo inovador baseado nas
ultimas tendéncias e apoiado pela melhor
metodologia educacional e por um corpo
docente excepcional.

Acrescentamos a tudo isso 10
Masterclasses exclusivas que fazem parte
do material didatico, representando a
vanguarda da tecnologia e da educagéao.
Essas aulas foram elaboradas por um
especialista de prestigio internacional nas
areas de inteligéncia, seguranca cibernética
e tecnologias disruptivas. Sao recursos
importantes que ajudarao o profissional
executivo a se especializar em Gestao de
Seguranga Cibernética e a gerenciar com
eficacia os departamentos da empresa
dedicados a essa importante area.

O programa tem uma duracao de 12
meses e esta dividido em 15 modulos:

Modulo 2

Médulo 4

Médulo 6

Modulo 7

Médulo 8

Médulo 9

Médulo 10

Médulo 14

Ciberinteligéncia e Ciberseguranga
Segurancga do Host

Seguranca de rede (perimetro)
Seguranca para Smartphones
Seguranga de loT

Hacking ético

Engenharia inversa
Desenvolvimento seguro

Analise Forense

Desafios atuais e futuros da seguranga cibernética

Lideranca, Etica e Responsabilidade Social Corporativa

Gestdo de Pessoas e Gestao de Talentos
Gestdo Econémico-Financeira
Gestao Comercial e Marketing Estratégico

Gestdo Executiva
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Onde, quando e como é ensinado?

A TECH oferece a possibilidade a

seus alunos de realizar este programa
completamente online. Durante os 12
meses de capacitacao, vocé podera
acessar todo o contetdo deste programa
a qualquer momento, o que lhe permitira
gestionar o seu tempo de estudo.

Uma experiéncia de
capacitacdo unica,
fundamental e decisiva
para impulsionar seu
crescimento profissional.
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Médulo 1. Ciberinteligéncia e Ciberseguranca

1.1. Ciberinteligéncia 1.2. Seguranca Cibernética 1.3. Técnicas e ferramentas de 1.4. Metodologias de avaliagéo
1.1.1. Ciberinteligéncia 1.2.1. Camadas de seguranca inteligéncia 1.4.7. Anélise de inteligéncia
1.1.1.17. Inteligéncia 1.2.2. Identificagdo de ameagas cibernéticas 1.4.2. Técnicas para organizar as informagoes
1.1.1.1.1. Ciclo de inteligéncia 1.2.2.1. Ameacas externas 13% gg'CN!\;INT adquiridas
1.1.1.2. Ciberinteligéncia 1.2.2.2. Ameagas internas 133 HUMIT 1.4.3. Confiabilidade e credibilidade das fontes
1.1.1.3. Ciberinteligéncia e Ciberseguranga 1.2.3. AcgOes adversas 134 DistribuicBes e ferramentas Linux de informacgéo
1.1.2. 0O analista de inteligéncia 1.2.3.1. Engenharia social 135 OWISAM 1.4.4. Metodologias de andlise
1.1.2.1. O papel do analista de inteligéncia 1.2.3.2. Métodos comumente utilizados 1.3.6. OWISAP 1.4.5. Apresentacéo dos resultados da inteligéncia
1.1.2.2. Vias do analista de inteligéncia 1.3.7. PTES
em atividade avaliativa 1.3.8. OSSTM
1.5. Auditorias e documentagao 1.6. Anonimato na rede 1.7. Ameacas e tipos de seguranca 1.8. Regulamentos e compliance
1.5.1. Auditoria na seguranga da informatica 1.6.1. Uso do anonimato 1.7.1. Tipos de ameagas 1.81. RGPD ) )
1.5.2. Documentagdo e licengas para auditoria 1.6.2. Técnicas de anonimizacion (Proxy, VPN) 1.7.2. Seguranca fisica 1.82.  Aestrategia nacional de ciberseguranga de
o e Ty 183 fomaisozioo
o o 1.8.4. Estrutura de Seguranga Cibernética da NIST
1.5.4.1. Relatdrio técnico 1.7.5. Seguranga de Aplicagdes Web 185 PIC
1.5.4.2. Relatorio Executivo 1.7.6. Seguranca da dispositivos moveis 186 1SO 27032
1.8.7. Normativas cloud
1.8.8. SOX
1.89. PC

11.9. Analise de risco e métricas 1.10. Importantes 6rgaos de seguranga
1.9.1. Escopo dos riscos i St
1.9.2. O patrimoénio cibernética

1.9.3. Ameagas 1.10.1. NIST
1.9.4. Vulnerabilidades 1.10.2. ENISA
1.9.5. Avaliagdo de risco 1.10.3. INCIBE
1.9.6. Tratamento de risco 1.10.4. OEA

1.10.5. UNASUR - PROSUR
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Médulo 2. Seguranca do Host

2.1. Cébpias de seguranga 2.2. Anti-virus do usuario 2.3. Detectores de intrusdo - HIDS 2.4. Firewall local
2.1.1. Estratégias para backups 2.2.1. Tipos de antivirus 2.3.1. Meétodos de detecgao de intrusao 2.4.1. Firewalls para Windows
2.1.2. Ferramentas para Windows 2.2.2. Antivirus para Windows 2.3.2. Sagan 2.4.2. Firewalls para Linux
2.1.3. Ferramentas para Linux 2.2.3. Antivirus para Linux 2.3.3. Aide 2.4.3. Firewalls para MacOS
2.1.4. Ferramentas para MacOS 2.2.4. Antivirus para MacOS 2.3.4. Rkhunter
2.2.5. Antivirus para smartphones
2.5. Gestores de senhas 2.6. Detectores de phishing 2.7. Spyware 2.8. Rastreadores
2.51. Password 2.6.1. Detecgao manual de Phishing 2.7.1. Mecanismos de prevengao 2.8.1. Medidas para proteger o sistema
2.52. LastPass 2.6.2. Ferramentas antiphishing 2.7.2. Ferramentas antispyware 2.8.2. Ferramentas anti-tracking

2.5.3. KeePass
2.5.4. StickyPassword
2.5.5. RoboForm

2.9. EDR- End Point Detection 2.10. Controle sobre a instalagao
and Response de software

2.9.1. Comportamento do Sistema EDR 2.10.1. Repositorios e lojas de software

2.9.2. Diferengas entre EDR e antivirus 2.10.2. Listas de software permitido ou proibido

2.9.3. O futuro dos sistemas EDR 2.10.3. Critérios de atualizagdo

2.10.4. Privilégios para instalar software
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Médulo 3. Seguranga de rede (perimetro)

3.1. Sistemas de detecgéo e prevengao 3.1.4. Tipos de ferramentas de detecgdo e prevengdo  3.2. Firewall 3.2.4. Sistemas de detecgao baseados em logs
de incidentes - do sistema

de ameacas 3.1.4.1. Sistemas baseados em rede 3312 Xltzoigsg;etlgﬁgz Ses 3.2.4.1. TCP Wrappers
3.1.1. Estrutura geral para incidentes de seguranga 3.1.4.2. Sistemas baseados em host 393 /—'ireiva//s comunsgem Kernel Linux 3.2.4.2. BlockHosts e DenyHosts
3.1.2. Sistemas de defesa atuais: Defense in Depth 3.1.4.3. Sistemas centralizados YA 31 UFW 3.2.4.3. Faizban

e S0C , 3.1.5.  Comunicagao e detecgao de instancias/hosts, 3939 Nftables e intables
3.1.3. Arquiteturas de redes atuais containers e serverless 3233 Firewalld
3.3. Sistemas de deteccao e prevengcdo  3.4. Firewalls de préxima geragao 3.4.4. Firewalls para servigos de cloud 3.5. Proxy

q = 3.4.4.1. Arquitetura Cloud VPC 8
de intrusdo (IDS/ IPS) (NGFWS) 3449 Cloud ACLs 3.5.1. Tipos de proxy
' ' . - Db ) 3.5.2. Uso de Proxy Vantagens e Desvantagens

3.3.1. Ataques ao IDS/IPS 3.4.1. Diferencias entre NGFW e Firewall tradicional 3.4.4.3. Security Group
3.3.2. Sistemas IDS/IPS 3.4.2. Principais capacidades

3.3.2.1. Snort 3.4.3. Solugdes comerciais

3.3.2.2. Suricata
3.6. Motores antivirus 3.7. Sistemas de protecao de correio 3.8. SIEM 3.9. SOAR
3.6.1. Contexto geral de Malware e I0CS 3.7.1. Antispam 3.8.1. Componentes e arquitetura 3.9.1. SOAR e SIEM: inimigos ou aliados?
3.6.2. Problemas no motor do antivirus 3.7.1.1. Listas negras e brancas 3.8.2. Regras de correlagéo e casos de uso 3.9.2. O futuro dos sistemas SOAR

3.7.1.2. Filtros bayesianos 3.8.3. Desafios atuais dos sistemas SIEM
3.7.2. Mail Gateway (MGW)

3.10. Outros sistemas baseados em rede
3.10.1. WAF
3.10.2. NAC
3.10.3. HoneyPots e HoneyNets
3.10.4. CASB
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Médulo 4. Seguranca para smartphones

4.1. 0 mundo do dispositivo mével 4.2. Gestdo da Seguranga movel 4.3. 0 dispositivo mével no ambiente 4.4. Privacidade do usuario e seguranga
4.1.1. Tipos de plataformas moveis 4.2.1. Projeto de Seguranga Mével OWASP empresarial dos dados
j} % B:zpos!?vos I/Ssd ’ oo ACLZ.H .As 1NO prmglpa\s vulgeragwlldadesN 431 Riscos 441, Estados de informacdo
o positivos Androt £-£. LOMUNICACOES, redes & MOdos de conexao 4.3.2. Politicas de segurancga 4.4.2. Protegédo e confidencialidade dos dados
4.3.3. Monitoramento de dispositivos 4.4.21. Permissoes
4.3.4. Gerenciamento de dispositivos mdveis (MDM) 4.4.22. Criptografia
4.4.3. Armazenamento seguro de dados
4.4.3.1. Armazenamento seguro no i0S
4.4.3.2. Armazenamento seguro em Android
4.4.4. Boas praticas no desenvolvimento
de aplicagdes
4.5. Vulnerabilidades e vetores de ataque  4.6. Principais ameagas 4.6.6. Redes Wi-Fi inseguras 4.6.11. Acesso fisico -
ABT. Vulheebiideces 461, Usuario ndo forcado jgé iml‘_twa[e desatlpa_llzado 4.6.12. Perdg ou roubo dO_SISpONSItIVO o
452 Vetores de ataque AGD  MEEE .6.8. Aplicagbes maliciosas 4.6.13. Frau e por personificagéo (Integridade)
- 4.6.9. Senhas inseguras 4.6.14. Criptografia fraca ou quebrada
4.5.2.1. Malware 4.6.2.1. Tipos de malware 4610 Conf Ses d f 4615 N 30 de Servico (DoS)
4.5.2.2. Exfiltragéo de dados 4.6.3. Engenharia social 42,110k (CeIMIGIEIIS) @2 SgUel g Ul AL 18:; NI G2 SO (B
4.5.2.3. Manipulagao de dados 4.6.4. Vazamento de dados CilnEsE Es
4.6.5. Roubo de informagoes
4.7. Principais ataques 4.8. Hacking 4.9. Testes de penetragédo 4.10. Seguranca e protecédo
4.7.1. Ataques de phishing 4.8.1. Rooting e jailbreaking 4.9.1. i0OS pentesting 4.10.1. Configuragdes de seguranga
4.7.2. Ataques relacionados aos modos 4.8.2. Anatomia de um ataque movel 4.9.2. Android PenTesting 4.10.1.1. Nos dispositivos iOS
de comunicagéo 4.8.2.1. Propagagdo da ameaga 49.3. Ferramentas 4.10.1.2. Dispositivos Android
4.7.3. Ataques de Phishing 4.8.2.2. Instalagdo de malware no dispositivo 4.10.2. Medidas de seguranca
4.7.4. Ataques de criptojacking 4.8.2.3. Persisténcia 4.10.3. Ferramentas de protegao
4.7.5. Man in The Middle 4.8.2.4. Execugdo de Payload e extragdo de
informagoes
4.8.3. Hacking sobre dispositivos i0S: mecanismos
e ferramentas
4.8.4. Hacking em dispositivos Android:

mecanismos e ferramentas
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Modulo 5. Seguranga de loT

5.1. Dispositivos. 5.2. Dispositivos loT Areas de aplicacdo  5.3. Protocolos de comunicagéo 5.4. SmartHome
5.1.1. Tipos de dispositivos 5.2.1. SmartHome 53.1. MQTT 5.4.71. Automagao doméstica
5.1.2. Arquiteturas padronizadas 5.2.2. SmartCity 532. LWM2M 54.2. Redes
5.1.2.1. ONEM2M 5.2.3. Transportes 53.3. OMA-DM 5.4.3. Eletrodomésticos
5.1.2.2. IoTWF 5.2.4. Wearables 53.4. TR-069 5.4.4. Vigilancia e seguranga
5.1.3. Protocolos de implementagao 5.2.5. Setor de saude
.1.4. Tecnologias de conectividade 526. lioT
5.5. SmartCity 5.6. Transportes 5.7. Wearables 5.8. Setor de saude
5.5.1. lluminagédo 5.6.1. Localizagao 5.7.1. Roupas inteligentes 5.8.1. Exercicio/monitoramento da frequéncia
5.5.2. Meteorologia 5.6.2. Fazendo pagamentos e obtendo servigos 5.7.2. Joias inteligentes cardiaca
5.5.3. Seguranga 5.6.3. Conectividade 5.7.3. Relogios Inteligentes 5.82. Monitoramento de pacientes e pessoas idosas

5.8.3. Implantavel
5.8.4. Robbs cirdrgicos

5.9. Conectividade 5.10. Securitizacao

5.9.1. Wi-Fi/Gateway 5.10.1. Redes dedicadas

5.9.2. Bluetooth 5.10.2. Gerenciador de senhas

5.9.3. Conectividade embutida 5.10.3. Uso de protocolos criptografados

5.10.4. Dicas de uso
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Médulo 6. Hacking ético

6.1. Ambiente de trabalho 6.1.2. Sistemas de virtualizagéo 6.2. Metodologias 6.3. Footprinting
6.1.1. Distribuicdes Linux o Isnin?abr?t); e boratrio 621, 0SSTM 6.3.1. Inteligéncia de codigo aberto (OSINT)
6.1.1.1. Kali Linux - Offensive Security o P ¢ 6.2.2. OWASP 6.3.2. Busca de violagOes e vulnerabilidades de dados
6.1.1.2. Parrot OS 6.2.3. NIST 6.3.3. Uso de ferramentas passivas
6.1.1.3. Ubuntu 6.2.4. PTES
6.2.5. ISSAF
6.4. Escaneamento em rede 6.4.2. Técnicas de digitalizagao 6.5. Enumeragdo 6.6. Andlise de vulnerabilidades
6.4.1. Ferramentas de escaneamento gji g:zggagrgzgfsao de firewall € IDS 6.5.1. Enumeragdo SMTP 6.6.1. Solucbes de analise de vulnerabilidades
6.4.1.1. Nmap 6.4'5. Diaqramas de rgde 6.5.2. Enumeracdo DNS 6.6.1.7. Qualys
6.4.1.2. Hping3 T 9 6.5.3. Enumeracao NetBIOS e Samba 6.6.1.2. Nessus
6.4.1.3. Outras ferramentas de Escaneamento 6.5.4. Enumeragdo LDAP 6.6.1.3. CFI LanGuard
6.5.5. Enumeracdo SNMP
6.5.6. Outras técnicas de enumeragéo
6.6.2. Sistemas de Pontuacao de Vulnerabilidade 6.7. Ataquesa redes sem fio 6.7.1.3.2. Ataques WPA/WPA2 6.8. Hacking de servidores web
6182111655 6.7.1. Metodologia de Hacking em redes wireless 6.7.1.4. Ataques de Evil Twin 6.8.1. Cross Site Scripting
6.6.2.2. CVE He e 6.7.1.5. Ataques a WPS
6.7.1.1. Wi-Fi Discovery : 6.8.2. CSRF
6.6.2.3. NVD 2 . 6.7.1.6. Jamming Sm (L FmvallA
6.7.1.2. Andlise de trafego 672 Ferramentas para a sequranca sem fio 6.8.3. Sessdo Hijacking
6.7.1.3. Ataques de aircrack e P 9 ¢ 6.8.4. SQLinjection
6.7.1.3.1. Ataques WEP
6.9. Exploragéo de vulnerabilidades 6.10. Persisténcia
6.9.1. Uso de exploits conhecidos 6.10.1. Instalag&o de rootkits
6.9.2. Uso de metasploit 6.10.2. Uso de ncat
6.9.3. Uso de malware 6.10.3. Uso de tarefas programadas para backdoors
6.9.3.1. Definigao e escopo 6.10.4. Criagdo de usuarios
6.9.3.2. Geragdo de malware 6.10.5. Deteccao de HIDS

6.9.3.3. Bypass de solugdes anti-virus
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Médulo 7. Engenharia inversa

7.1. Compiladores 7.2. Tipos de andlise em compiladores 7.2.2. Andlise sintatica 7.2.2.3. Arvores sintéticas e derivac@es
) 2 4F ! 7.2.2.1. Gramaticas sem contexto 7.2.2.4. Tipos de analisadores sintaticos
7L Tpes e gogos JZ1. Aylige el . 7.2.2.2. Tipos de andlise sintatica 7.2.2.4.1. Analisadores LR (Left To Right)
7.1.2. Fases de um Compilador 7.2.1.1. Terminologia 79991 Analise top-down 79949 Analizadores LALR
7.1.3. Tabela de simbolos 7.2.1.2. Componentes léxicos 79999 Andlise boﬁtom—u 793 Andlise semantica
7.1.4. Tratamento de erros 7.2.1.3. Analisador Lexical LEX — oees P o s '
715. Compilador GCC 7.2.3.1. Gramat|gas de Atributos
7.2.3.2. S-Atribuidas
7.2.3.3. L-Atribuidas
7.3. Estruturas de dados de montagem  7.4. Estruturas de Cédigos de montagem  7.5. Arquitetura de Hardware x86 7.6. Arquitetura de Hardware ARM
7.3.1. Variaveis 7.4.1. Estruturas de selegao 7.5.1.  Arquitetura de do processador x86 7.6.1. Arquitetura do processador ARM
7.3.2. Arrays 7.41.1.If, else if, Else 7.5.2. Estruturas de dados de x86 7.6.2. Estruturas de dados de ARM
7.3.3. Apontadores 7.4.1.2. Switch 7.5.3. Estruturas de Codigos de x86 7.6.3. Estruturas de Codigos de ARM
7.3.4. Estruturas 7.4.2. Estruturas de lteragdo
7.3.5. Objetos 7.421. For
7.4.2.2. While
7.4.2.3. Uso do break
7.4.3. Fungoes
7.7. Anadlise de cédigo estatico 7.8. Anaélise de cédigo Dinamica 7.9. Sandbox 7.10. Analises de malware
7.7.1. Desmontadores 7.8.1.  Analise comportamental 7.9.1. Arquitetura do sandbox 7.10.1. Métodos de analise de malware
7.7.2. IDA 7.8.1.1. Comunicagbes 7.9.2. Evasao de sandbox 7.10.2. Técnicas de ofuscagao de malware
7.7.3. Reconstrutores de codigo 7.8.1.2. Monitoragao 7.9.3. Técnicas de detecgéo 7.10.2.1. Ofuscagao executavel
7.8.2. Depuradores de codigo Linux 7.9.4. Técnicas de prevencao 7.10.2.2. Restricdo de ambientes de execugao
7.8.3. Depuradores de codigo no Windows 7.9.5. Contra-medidas 7.10.3. Ferramentas de analise de malware
7.9.6. Sandbox em Linux
7.9.7. Sandbox em Windows
7.9.8. Sandbox em MacOS

799,

Sandbox em Android




Médulo 8. Desenvolvimento seguro
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8.1. Desenvolvimento seguro 8.2. Fase de requisitos 8.3. Fases de analise e projeto 8.4. Fase de implementagdo e codificagédo
8.1.1. Qualidade, funcionalidade e seguranga 8.2.1. Controle de autenticagao 8.3.1. Acesso aos componentes e administragao 8.4.1. Assegurando o ambiente de desenvolvimento
8.1.2. Confidencialidade, integridade e 8.2.2. Controle de papéis e privilégios do sistema 8.4.2. Preparagao da documentagao técnica
disponibilidade 8.2.3. Requisitos orientados ao risco 8.3.2. Pistas de auditoria 8.4.3. Codificagéo segura
8.1.3. Ciclo de vida do desenvolvimento de software ~ 8.2.4. Aprovagao de privilégios 8.3.3. Gestdo da sesséo 8.4.4. Seguranga das comunicagoes
8.3.4. Dados historicos
8.3.5. Tratamento adequado de erros
8.3.6. Separacao de fungoes
8.5. Boas praticas de codificagdo seguras  8.6. Preparagao do servidor hardening 8.7. Preparagao da BD hardening 8.8. Fase de testes
8.5.1. Validagdo dos dados de entrada 8.6.1. Gerenciamento de usuarios, grupos 8.7.1. Otimizagao do motor da BD 8.8.1. Controle de qualidade nos controles
8.5.2. Codificagédo dos dados de e fungoes no servidor 8.7.2.  Criagao de seu proprio usuario para a aplicagéo de seguranga
8.5.3. Estilo de programacéo 8.6.2. Instalagdo de software 8.7.3. Atribuigdo dos privilégios necessarios 8.8.2. Inspecao por fases de codigo
8.5.4. Gerenciamento de registro de mudangas 8.6.3. Hardening do servidor ao usuario 8.8.3. Verificagao da gestdo das configuragdes
8.5.5. Préticas criptogréaficas 8.6.4. Configuracdo robusta do ambiente de aplicagdo ~ 8.7.4. Hardening da BD 8.8.4. Teste da caixa preta
8.5.6. Gerenciamento de erros e logs
8.5.7. Gerenciamento de arquivos
8.5.8. Gerenciamento de memdria
8.5.9. Padronizagéo e reutilizagdo das funcgdes
de seguranga
8.9. Preparando a transi¢ao 8.10. Fase de manutencao
para a produgao 8.10.1. Garantia baseada em risco
8.9.1. Realizar o controle de mudancgas 8102 geste_de tr)nanutengao de seguranca
8.9.2. Realizar o procedimento de mudancga acaxabranca
de producéo 8.10.3. Teste_de manutencéo de seguranca
8.9.3. Realizar o procedimento de rollback da caixa preta
8.9.4. Testes de pré-produgéo
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Madulo 9. Andlise Forense

9.1. Aquisigdo e replicagao de dados 9.2. Avaliagao e derrota das técnicas 9.3. Sistema operacional forense 9.4. Anadlise forense de rede
9.1.1. Aquisi¢ao volatil de dados antiforenses 9.3.1. Windows Forensics 9.4.1. Anadlise de logs
9.1.1.1. Informagdes do sistema & o f 9.3.2. Forense Linux 9.4.2. Correlagdo dos dados
9.1.1.2. Informag&o da rede gg; glli)rjﬁitr\]vo%das tecnicas antiforenses 9.3.3. Mac forensics 9.4.3. Pesquisa de rede
i 2.2. agao de dados . -
9.1.1.3. Ordem de volatilidade 9.2.2.1. Eliminacao de dados e arquivos 9.4.4. Passos a seguir na andlise forense da rede
912 Aquisigéo.estética de daldos . 9:2:2:2: Recuperagéo de arquivos
9.1.2.1. Criagao d~e uma imagem duplicada 9.2.2.3. Recuperagao de parti¢cdes apagadas
9.1.2.2. Preparagao de um documento 928 Proiccio per saie
de cadeia de custddia 024 Est Gaop fi
9.1.3. Meétodos de validagao dos dados adquiridos oo mstedanogratia : -
S ) ; 9.2.5. Limpeza segura do dispositivo
9.1.3.1. Métodos para Linux 996 CrisesEis
9.1.3.2. Métodos para Windows o ptog
9.5. Andlise forense de site 9.6. Base de dados Forense 9.7. Forense da MySQL 9.8. Investigacao de crimes por e-mail
9.5.1. Investigagao de ataques na web 9.6.1. Forense da MSSQL 9.7.1. Tipos de crimes em Cloud 9.8.1. Sistemas de e-mail
9.5.2. Detecgéo de ataques 9.6.2. Forense da MySQL 9.7.1.1. Cloud como tema 9.8.1.1. Clientes de e-mail
9.5.3. Localizagao de enderecos IP 9.6.3. Forense da Web 9.7.1.2. Cloud como objeto 9.8.1.2. Servidor de e-mail
9.6.4. Forense da MSSQL 9.7.1.3. Cloud como ferramenta 9.8.1.3. Servidor SMTP
9.7.2. Desaflos da analise forense em Cloud 9.8.1.4. Servidor POP3
9.7.3. Investigagao dos servigos de armazenamento 9.8.1.5. Servidor IMAP4
em Cloud
9.7.4. Ferramentas de analise forense em Cloud
9.8.2. Crimes por e-mail 9.9. Forense movel 9.10. Redacao e apresentacao de relatérios
SLll Wi e sl ~ 9.9.1. Redes celulares forenses
9.8.3.1. Cabegalhos padrao 910111 Tinos de redes
9.8.3.2. Cabegalhos estendidos 99192 Cc?nteddo do CdR 9.10.1. Aspectos importantes de um relatério forense
0.8.4. Passos para a investigagdo destes crimes 002 Subseriber ldentity Module (SIM) 9.10.2. Classificagéo e tipos de Relatérios
9.8.5. Ferramentas forenses por e-mail 9'9'3' et [site Y 9.10.3. Guia para escrever um relatério
904 Aquisigéo ﬂs%ca 9.10.4. Apresentagao do relatéﬂ»o _
9:9:5: Aguisigéo do sistema de arquivo 9.10.4.1. Preparagao prévia para o depoimento

9.10.4.2. Deposigdo
9.10.4.3. Lidando com a midia
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10.1. Tecnologia blockchain 10.2. Dinheiro digital 10.3. Deepfake 10.4. O futuro da inteligéncia artificial
10.1.1. Area de aplicagdo 10.2.1. Bitcoins 10.3.1. Impacto na midia 10.4.1. Inteligéncia artificial e computagéo cognitiva
10.1.2. Garantia de confidencialidade 10.2.2. Criptomonedas 10.3.2. Perigos para a sociedade 10.4.2. Usos para simplificar o atendimento ao cliente
10.1.3. Garantia de néo repudiagao 10.2.3. Mineragao de moedas criptograficas 10.3.3. Mecanismos de detecgao

10.2.4. Esquemas piramidais

10.2.5. Outros crimes e problemas potenciais
10.5. Privacidade digital 10.6. Ciberconflitos, cibercriminosos 10.7. Trabalho a distancia 10.8. Tecnologias wireless emergentes
10.5.1. Valor dos dados na rede e ciberataques 10.7.1. Revolugao do trabalho a distancia durante 10.8.1. WPA3
10.5.2. Uso dos dados na rede : 3 q e apos a Covid19 10.8.2. 5G
10.5.3. Gerenciamento de privacidade Ik _Otlmpac_to da G2 UREINGE oS Eel oS 10.7.2. Engarrafamentos de acesso 10.8.3. Ondas milimétricas

identidade digital nernacionais : 10.7.3. Variagao da superficie de ataque 10.8.4. Tendéncia en Get Smart ao invés de Get more
el 10.6.2. Consequéncias dos ciberataques sobre :
10.7.4. As necessidades dos trabalhadores

10.6.3.

a populagao em geral
Tipos de cibercriminosos Medidas de protegéo

10.9.

10.9.1.
10.9.2.
10.9.3.
10.9.4.
10.9.5.

Enderegamento futuro em redes

Problemas atuais com o enderegamento P
IPv6

|Pv4+

Vantagens do IPv4+ em relagdo ao IPv4
Vantagens do IPvé sobre o IPv4

10.10. O desafio de aumentar a

conscientizagao da educagao
precoce e continua da populagao

10.10.1. Estratégias atuais do governo
10.10.2. Resisténcia da populagao ao aprendizado
10.10.3. Planos de capacitagao a serem adotados

pelas empresas
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Médulo 11. Lideranca, Etica e Responsabilidade Social Corporativa

11.1. Globalizagé@o e Governanca

11.1.1. Governanga e Governo Corporativo

11.1.2. Fundamentos da Governanga Corporativa
em empresas

11.1.3. O papel do Conselho de Administragao na
estrutura da Governanga Corporativa

11.2. Liderancga

11.2.17. Lideranga. Uma abordagem conceitual
11.2.2. Lideranga nas Empresas
11.2.3. Aimportancia do lider na diregéo de empresas

11.3. Cross Cultural Management

11.3.1. Conceito de Cross Cultural Management

11.3.2. Contribuigdes para o conhecimento das
culturas nacionais

11.3.3. Gestdo de Diversidade

11.4.

11.4.1.
11.4.2.
11.4.3.
11.4.4.
11.4.5.

11.4.6.

Desenvolvimento de gestao e lideranca

Conceito de desenvolvimento gerencial
Conceito de lideranga

Teorias de lideranga

Estilos de lideranga

Inteligéncia na lideranga

Os desafios da lideranga atualmente

11.5. Etica empresarial

11.5.1. Etica e moral

11.5.2. Etica empresarial

11.5.3. Lideranca e ética nas empresas

11.6. Sustentabilidade

11.6.1. Sustentabilidade e desenvolvimento sustentavel
11.6.2. Agenda 2030
11.6.3. Empresas Sustentaveis

11.7. Responsabilidade Social da Empresa

11.7.1. Dimenséao Internacional da Responsabilidade
Social das Empresas

11.7.2. Implementagéo da Responsabilidade Social
da Empresa

11.7.3. Impacto e Medigéo da Responsabilidade
Social da Empresa

1.8.

10.8.1.
11.8.2.

11.83.

11.8.4.

Sistemas e ferramentas de

gerenciamento responsavel

RSC: Responsabilidade social corporativa
Aspectos essenciais para implementar uma
estratégia de gestdo responsavel

Passos para a implementag&o de um sistema
de gestao de responsabilidade social corporativa
Ferramentas e padrées de Responsabilidade
Social Corporativa (RSC)

11.9.
11.9.1.

Multinacionais e direitos humanos

Globalizagdo, empresas multinacionais e
direitos humanos

Empresas multinacionais perante o direito
internacional

Instrumentos juridicos para multinacionais
em matéria de direitos humanos

11.9.2.

11.9.8.

11.10. Entorno legal e Corporate Governance

11.10.1. Regras internacionais de importagao
e exportagao

11.10.2. Propriedade intelectual e industrial

11.10.3. Direito Internacional do Trabalho
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Médulo 12. Gestdo de Pessoas e Gestao de Talentos

12.1. Gestao estratégica de pessoas 12.2. Gestao de recursos humanos por 12.3. Avaliagao de performance e gestdo  12.4. Inovagdo na gestéo de talentos e
12.1.7. Gestao estratégica e recursos humanos competéncias de desempenho e as pessoas
12.1.2. Gestao estrategica de pessoas 12.2.1. Analise do potencial 12.3.1. Gestao de desempenho 12.4.1. Modelos de gestéo de talento estratégico
12.2.2. Politica de remuneragao 12.3.2. Gestdo de desempenho: objetivos e processo  12.4.2. Identificagdo, capacitagédo e desenvolvimento
12.2.3. Planos de carreira/sucessao de talento
12.4.3. Lealdade e retencao
12.4.4. Proatividade e inovagéo
12.5. Motivagao 12.6. Desenvolvimento de equipes de 12.7. Gestao de mudangas 12.8. Negociagao e gestédo de conflitos
12.5.1. A natureza da motivagao alto desempenho 12.7.1. Gestao de mudancas 12.8.1. Negociagao
12.5.2. Teoria das expectativas ; . . 12.7.2. Tipo de processos na gestdo de mudangas 12.8.2. Gestao de conflitos
12.5.3. Teorias de necessidades 2431, (B8 e CEE D E S TR eD UEs 12.7.3. Estégios ou fases na gestdo de mudangas 12.8.3. Gestao de crises

12.5.4. Motivagao e compensacgéo financeira

autogerenciados
12.6.2. Metodologias de gestao de times
autogerenciados de alto desempenho

12.9. Comunicagao gerencial

12.9.1. Comunicagao interna e externa no nivel
empresarial

12.9.2. Departamento de Comunicagao

12.9.3. O responsavel pelas comunicagoes da
empresa. O perfil do Dircom (Diretor de
Comunicagao)

12.10. Produtividade, atragao, retengao e
ativacao de talentos

12.10.1. Produtividade
12.10.2. Estratégias de atragao e retengao de talentos
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13.1. Ambiente Econdmico

13.1.1. Ambiente macroeconémico e sistema
financeiro nacional

13.1.2. Institui¢des financeiras

13.1.3. Mercados financeiros

13.1.4. Ativos financeiros

13.1.5. Outras entidades do setor financeiro

13.2. Contabilidade Gerencial

13.2.1. Conceitos basicos

13.2.2. O Ativo da empresa

13.2.3. 0 Passivo da empresa

13.2.4. O Patriménio Liquido da empresa
13.2.5. A Demonstragao de Resultados

13.3. Sistemas de informagao

e Business Intelligence

13.3.1. Fundamentos e classificagéo
13.3.2. Fases e métodos de alocagdo de custos
13.3.3. Escolha do centro de custo e efeito

Madulo 13.Gestdo Econdmico-Financeira

13.4. Or¢camento e Controle de Gestéao

13.4.1. O modelo orgamentario
13.4.2. O orgamento de capital
13.4.3. 0 orgamento operacional
13.4.5. Orgamento de Tesouraria
13.4.6. Controle orgamentario

13.5. Gestdo Financeira

13.5.1. As decisdes financeiras da empresa
13.5.2. 0 departamento financeiro

13.5.3. Excedentes de tesouraria

13.5.4. Riscos associados a gestdo financeira
13.5.5. Gestdo de riscos na direcéo financeira

13.6. Planejamento Financeiro

13.6.1. Definigao do planejamento financeiro

13.6.2. Agles a serem realizadas no
planejamento financeiro

13.6.3. Criagdo e estabelecimento da
estratégia empresarial

13.6.4. Demonstrativo de Cash Flow

13.6.5. Demonstrativo de Capital Circulante

13.7. Estratégia Financeira Corporativa

13.7.1. Estratégia corporativa e fontes de
financiamento

13.7.2. Produtos financeiros para financiamento
empresarial

13.8. Financiamento Estratégico

13.8.1. Autofinanciamento

13.8.2. Aumento de fundos proprios

13.8.3. Recursos Hibridos

13.8.4. Financiamento por meio de intermediarios

13.9. Andlise e planejamento financeiro

13.9.1. Analise de Balango de Situagdo
13.9.2. Andlise da Conta de Lucros e Perdas
13.9.3. Andlise de Rentabilidade

13.10. Andlise e resolugao de casos/
problemas

13.10.1. Informagdes financeiras da Industria de
Design e Téxtil, S.A. (INDITEX)
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Méodulo 14. Gestdao Comercial e Marketing Estratégico

14.1. Gestdao Comercial 14.2. Marketing 14.3. Gestdo estratégica de Marketing 14.4. Marketing digital e e-commerce
14.1.1. Estrutura Conceitual para Gestao Comercial 14.2.1. Conceito de Marketing 14.3.1. Conceito de marketing estratégico 14.4.1. Objetivos do Marketing digital e e-Commerce
14.1.2. Estratégia e Planejamento Comercial 14.2.2. Nogdes basicas de marketing 14.3.2. Conceito de planejamento estratégico de 14.4.2. Marketing Digital e os meios que utiliza
14.1.3. O papel dos gerentes comerciais 14.2.3. Atividades de marketing da empresa marketing 14.4.3. Comércio eletronico: contexto geral
14.3.3. Etapas do processo de planejamento 14.4.4. Categorias do comércio eletrénico
estratégico de marketing 14.4.5. Vantagens e desvantagens do E-commerce
em relacao ao comércio tradicional

14.5. Marketing digital para fortalecer 14.6. Marketing Digital 14.7. Gerenciamento de campanhas digitais 14.8. Estratégia de Vendas

amarca para atrair e fidelizar clientes 14.7.1. O que é uma campanha de publicidade digital? ~ 14.8.1. Estratégia de Vendas
14.5.1. Estratégias online para melhorar a reputagdo 14.6.1. Estratégias de fidelizagdo e engajamento via 14.7.2. Pasio? [Pl 'ﬁ”@ar uma campanha de 14.8.2. Métodos de Vendas

da sua marca internet 1473 rEnar Uiy eiiime has d
14.5.2. Branded Content & Storytelling 14.6.2. Visitor Relationship Management e rrt())ls Q(?rgurgjs e{nl campanhas ae

14.6.3. Hipersegmentacao [PELIeEIELS Cllet:

14.9. Comunicagao Corporativa 14.10. Comunicagao e reputacao digital
14.9.1. Conceito 14.10.1. Reputagéo online
14.9.2. Importancia da comunicagao na 14.10.2. Como medir a reputagao digital?

organizagao 14.10.3. Ferramentas de reputagao online
14.9.3. Tipo de comunicagao na organizagao 14.10.4. Relatorio de reputacéo online
14.9.4. Funcao da comunicagao na organizagao 14.10.5. Branding online
14.9.5. Elementos da comunicagao
14.9.6. Problemas de comunicagéo
14.9.7. Cenarios da comunicagao




tecn 44|Estrutura e contelido

Mddulo 15. Gestdo Executiva

15.1. Management

15.1.1. Conceito de Geral Management
15.1.2. A agao do gerente geral

15.1.3. O Gerente Geral e suas fungées
15.1.4. Transformando o trabalho de gestéo

15.2. Gestores e suas fungoes A cultura
organizacional e suas abordagens

15.2.1. Gestores e suas fungdes A cultura
organizacional e suas abordagens

15.3. Gestao operacional

15.3.1. Importancia da gestao
15.3.2. A cadeia de valor
15.3.3. Gestdo de Qualidade

15.4. Oratoria e capacitagao do porta-voz

15.4.1. Comunicagao interpessoal
15.4.2. Habilidades de comunicagao e influéncia
15.4.3. Obstéaculos a comunicagao

15.5. Ferramentas de comunicagoes 15.6. Comunicagdo em situagdes de crise  15.7. Preparando um plano de crise 15.8. Inteligéncia emocional

pessoais e organizacionais 15.6.1. Crise 15.7.1. Andlise de problemas potenciais 15.8.1. Inteligéncia emocional e comunicagao
SIPH. 15.6.2. Fases da crise 15.7.2. Planejamento 15.8.2. Assertividade, Empatia e Escuta Ativa

lgg; éecr?arpnuemnlf:s??jz ‘gé%ii?;;;éo interpessoal 15.6.3. Mensagens: contelido e momentos 15.7.3. Adequagéo de pessoal 15.8.3. Autoestima e Comunicagdo Emocional

15.5.3. A comunicagao na organizacao

15.5.4. Ferramentas na organiza¢ao

15.9. Branding personal 15.10. Lideranga e gestao de equipes

15.9.1. Estratégias para o branding pessoal 15.10.1. Lideranga e estilos de lideranga

15.9.2. Leis de branding pessoal 15.10.2. Competéncias e desafios do lider

15.9.3. Ferramentas pessoais de construgéo 15.10.3. Gestéo de processos de Mudanga

de marcas

15.10.4. Gestao de Equipes Multiculturais
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‘ ‘ Este programa abrira portas

para novos caminhos em
seu progresso profissional
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Metodologia

Este curso oferece uma maneira diferente de aprender. Nossa metodologia
¢ desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas faculdades de medicina
mais prestigiadas do mundo e foi considerado um dos mais eficazes pelas
principais publicagdes cientificas, como o New England Journal of Medicine.
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@ 6 Descubra o Relearning, um sistema que abandona

a aprendizagem linear convencional para realiza-la
através de sistemas de ensino ciclicos: uma forma
de aprendizagem que se mostrou extremamente
eficaz, especialmente em disciplinas que requerem
memorizacao"
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A Escola de Negécios da TECH utiliza o Estudo de Caso
para contextualizar todo o conteudo

Nosso programa oferece um método revolucionario para desenvolver as
habilidades e o conhecimento. Nosso objetivo é fortalecer as competéncias
em um contexto de mudancga, competitivo e altamente exigente.

Mount Everest o Leadership & Team

8,848.86 m

Com a TECH vocé ira experimentar uma
forma de aprender que esta revolucionando
as bases das universidades tradicionais
em todo o mundo”

Nosso programa prepara Vocé para enfrentar
novos desafios em ambientes incertos e
alcancar o sucesso em sua carreira.




Nosso programa prepara vocé para enfrentar
novos desafios em ambientes incertos e
alcancar o sucesso em sua carreira.
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Um método de aprendizagem inovador e diferente

Este curso da TECH é um programa de ensino intensivo, criado do zero, que
prop&e ao gerente os desafios e as decisbes mais exigentes nesta drea, em
ambito nacional ou internacional. Através desta metodologia, o crescimento
pessoal e profissional é impulsionado, sendo este um passo decisivo para
alcancar o sucesso. O método do caso, técnica que forma a base deste
conteudo, garante que a realidade econémica, social e empresarial mais
atual seja seguida.

Vocé aprendera, através de atividades
de colaboragéo e casos reais, a resolver
situacdes complexas em ambientes
reais de negocios”

0 método do caso é o sistema de aprendizagem mais utilizado nas principais escolas
de negdcios do mundo, desde que elas existem. Desenvolvido em 1912 para que 0s
estudantes de Direito ndo aprendessem a lei apenas com base no conteldo tedrico,

0 método do caso consistia em apresentar-lhes situagoes realmente complexas para

que tomassem decisdes conscientes e julgassem a melhor forma de resolvé-las. Em
1924 foi estabelecido como o método de ensino padrdo em Harvard.

Em uma determinada situagdo, o que um profissional deveria fazer? Esta é a pergunta
gue abordamos no método do caso, um método de aprendizagem orientado para

a agao. Ao longo do programa, os alunos irdo se deparar com diversos casos reais.
Terdo que integrar todo o seu conhecimento, pesquisar, argumentar e defender suas
ideias e decisoes.
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Metodologia Relearning

A TECH utiliza de maneira eficaz a metodologia do estudo de caso com um
sistema de aprendizagem 100% online, baseado na repeticdo, combinando
elementos didaticos diferentes em cada aula.

Potencializamos o Estudo de Caso com o melhor método de ensino 100%
online: o Relearning.

Nosso sistema online lhe permitira organizar seu
tempo e ritmo de aprendizagem, adaptando-0s
ao seu horario. Vocé podera acessar o conteudo
a partir de qualquer dispositivo, fixo ou movel,
com conexao a Internet.

Na TECH vocé aprendera através de uma metodologia de vanguarda,
desenvolvida para capacitar os profissionais do futuro. Este método,
na vanguarda da pedagogia mundial, se chama Relearning.

Nossa escola de negdcios € uma das Unicas que possui a licenga
para usar este método de sucesso. Em 2019 conseguimos melhorar
o0s niveis de satisfagdo geral de nossos alunos (qualidade de ensino,
qualidade dos materiais, estrutura dos cursos, objetivos, entre outros)
com relagéo aos indicadores da melhor universidade online.

learning
from an
expert
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No nosso programa, a aprendizagem nao é um processo linear, ela acontece em
espiral (aprender, desaprender, esquecer e reaprender). Portanto, combinamos cada
um desses elementos de forma concéntrica. Esta metodologia ja capacitou mais
de 650 mil graduados universitarios com um sucesso sem precedentes em areas
téo diversas como bioquimica, genética, cirurgia, direito internacional, habilidades
gerenciais, ciéncias do esporte, filosofia, direito, engenharia, jornalismo, historia

ou mercados e instrumentos financeiros. Tudo isso em um ambiente altamente
exigente, com um corpo discente com um perfil socioecondémico médio-alto e uma
média de idade de 43,5 anos.

O Relearning permitira uma aprendizagem com menos
esforco e mais desempenho, fazendo com que vocé se
envolva mais em sua especializa¢do, desenvolvendo o
espirito critico e sua capacidade de defender argumentos e
contrastar opinides: uma equacgao de sucesso.

A partir das ultimas evidéncias cientificas no campo da neurociéncia, sabemos
como organizar informagoes, ideias, imagens, memarias, mas sabemos também
que o lugar e o contexto onde aprendemos algo é fundamental para nossa
capacidade de lembra-lo e armazena-lo no hipocampo, para manté-lo em nossa
memoria a longo prazo.

Desta forma, no que se denomina Neurocognitive context-dependent e-learning, os
diferentes elementos do nosso programa estao ligados ao contexto onde o aluno
desenvolve sua pratica profissional.
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Neste programa, oferecemos o melhor material educacional, preparado especialmente para os profissionais:

Material de estudo

>

Todo o conteudo foi criado especialmente para o curso pelos especialistas que irédo
ministra-lo, o que faz com que o desenvolvimento didatico seja realmente especifico
e concreto.

Posteriormente, esse conteldo é adaptado ao formato audiovisual, para criar o método
de trabalho online da TECH. Tudo isso, com as técnicas mais inovadoras que proporcionam
alta qualidade em todo o material que € colocado a disposi¢ao do aluno.

Masterclasses

Ha evidéncias cientificas sobre a utilidade da observacgao de terceiros especialistas.

O “Learning from an expert” fortalece o conhecimento e a memoria, além de gerar
seguranga para a tomada de decisdes dificeis no futuro

Praticas de habilidades gerenciais

Serdo realizadas atividades para desenvolver as competéncias gerenciais especificas
em cada area tematica. Praticas e dinamicas para adquirir e ampliar as competéncias e
habilidades que um gestor precisa desenvolver no contexto globalizado em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que for necessario para
complementar a sua capacitagao.
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Estudos de caso

Os alunos irdo completar uma selecdo dos melhores estudos de caso escolhidos
especialmente para esta capacitagao. Casos apresentados, analisados e orientados
pelos melhores especialistas da alta gestéo do cenario internacional.

Resumos interativos

A equipe da TECH apresenta o conteldo de forma atraente e dindmica através
de pilulas multimidia que incluem audios, videos, imagens, graficos e mapas
conceituais para consolidar o conhecimento.

Este sistema exclusivo de capacitacdo por meio da apresentacao de contetdo
multimidia foi premiado pela Microsoft como "Caso de sucesso na Europa”

Testing & Retesting

Avaliamos e reavaliamos periodicamente o conhecimento do aluno ao longo do
programa, através de atividades e exercicios de avaliagao e autoavaliacao, para que
possa comprovar que esta alcangando seus objetivos.
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Perfil dos nossos alunos

O Executive Master em MBA en Gestdo de Seguranga Cibernética (CISO, Chief

Information Security Officer) € um programa de estudos destinado aos profissionais
que visam melhorar suas competéncias através de um ensino de qualidade. Alunos

que desejam ampliar seus conhecimentos em outro ramo relacionado aos negocios,
como a Inteligéncia Artificial ou, mais especificamente, a seguranga cibernética. Um
programa de estudos voltado para profissionais com experiéncia, mas que acreditam
na especializagdo superior como método de aprimoramento pessoal e profissional.
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Os alunos da TECH s&o profissionais com ampla
experiéncia visando uma melhor posicao”
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Média de idade

Formacao

Anos de experiéncia

Entre 35 y 45 anos

Até 5anos 17%

De 10 a 15 anos 29%

Mais de 15 anos 24%

De 5a 10 anos 30%

Economia e Negodcios 22%
MBA 25%

Engenharia e Informatica 32%
Ciéncias Sociais 8%

Outras 13%

Perfil académico

Administragao de Empresas 23%
Gerenciamento de Projetos 12%
Empreendedores 20%
Informéaticos 35%

Qutras 10%



Distribuicao geografica

EUA 9%
Espanha 38%
México 21%
Colébmbia 7%
Argentina 12%
Chile 5%
Peru 2%

Outras 6%
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Jaime Diaz

Chief Revenue Officer

" Na drea de negdcios que trabalho, lidamos com muitas informagdes confidenciais e dados
relevantes que, nas maos erradas, podem gerar sérios problemas para a empresa. Por
isso, ha algum tempo eu vinha pensando em ampliar meus conhecimentos sobre seguranca
cibernética, com o objetivo de controlar, eu mesmo, todos 0s processos que podem ser mais
sensiveis a uma ameaca cibernética. Gracas a este curso da TECH, pude melhorar minhas
habilidades e me tornar mais confiante em meu trabalho.
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Direcao do curso

Os professores deste Executive Master em MBA en Gestdo de Segurancga Cibernética
(CISO, Chief Information Security Officer) sdo profissionais com ampla experiéncia na drea,
tanto profissional como de ensino. A especializagdo nesta area lhes confere a qualificagéo
necessaria para oferecer aos alunos um estudo completo e de alta qualidade sobre
assuntos que serdo Uteis em seu trabalho diario no mundo empresarial. Sao pessoas que
acreditam no ensino superior como uma forma de progredir na profissao e melhorar a

competitividade dos seus negocios. '-.-%
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Um corpo docente com ampla experiéncia que ira
ajuda-lo a se especializar em seguranca cibernéetica”
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Diretor Internacional Convidado

O Dr. Frederic Lemieux é reconhecido internacionalmente como um especialista inovador e
lider inspirador nos campos de Inteligéncia,Seguranga Nacional,Seguranca Interna,Ciberseguranga
e Tecnologias Disruptivas. Sua constante dedicagao e relevantes contribuicdes em Pesquisa e
Educacéo o posicionam como uma figura chave na promogao da seguranga e na compreensao
das tecnologias emergentes na atualidade. Durante sua trajetdria profissional, ele conceituou e dirigiu
programas académicos de vanguarda em diversas instituigdes renomadas, como a Universidade de

Montreal, a Universidade George Washington e a Universidade de Georgetown.

Ao longo de sua extensa carreira, publicou multiplos livros de grande relevancia, todos
relacionados com a inteligéncia criminal, o trabalho policial, as ameagas cibernéticas e a seguranga
internacional. Além disso, contribuiu de maneira significativa ao campo da Ciberseguranga com a
publicag@o de numerosos artigos em revistas académicas, que examinam o controle do crime durante
desastres importantes, a luta contra o terrorismo, as agéncias de inteligéncia e a cooperagéo policial.
Também foi palestrante e conferencista principal em diversas conferéncias nacionais e internacionais,

consolidando-se como um referencial no ambito académico e profissional.

O Dr. Lemieux desempenhou papéis editoriais e de avaliagdo em diferentes organizagdes académicas,
privadas e governamentais, refletindo sua influéncia e compromisso com a exceléncia em seu campo
de especializagdo. Desta forma, sua prestigiada carreira académica o levou a atuar como Professor
de Praticas e Diretor de Faculdade dos programas MPS em Inteligéncia Aplicada, Gestao de Riscos
em Ciberseguranca, Gestdo Tecnoldgica e Gestdo de Tecnologias da Informagao na Universidade de

Georgetown.




Dr. Frederic Lemieux
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*

-

*

*

*

Diretor do Mestrado em Gestao de Riscos em Ciberseguranga na Universidade
de Georgetown, Washington, Estados Unidos

Diretor do Mestrado em Gestao de Tecnologia na Universidade de Georgetown
Diretor do Mestrado em Inteligéncia Aplicada na Universidade de Georgetown
Professor de Praticas na Universidade de Georgetown

Doutor em Criminologia pela Escola de Criminologia na Universidade de Montreal
Formado em Sociologia com Minor em Psicologia pela Universidade de Laval
Membro de New Program Roundtable Committee, Universidade de Georgetown

Gracas a TECH voceé sera
capaz de aprender com 0s
melhores profissionais do
mundo”
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Diretora Internacional Convidada

Com mais de 20 anos de experiéncia no design e na dire¢é@o de equipes globais de aquisi¢ao de
talentos, Jennifer Dove é especialista em recrutamento e estratégia tecnoldgica. Ao longo de sua
carreira profissional, ocupou cargos de lideranga em varias organizagoes tecnoldgicas dentro

de empresas da lista Fortune 50, como NBC Universal e Comcast. Sua trajetoria lhe permitiu se
destacar em ambientes competitivos e de alto crescimento.

Como Vice-presidente de Aquisi¢ao de Talentos na Mastercard, ela é responsavel por
supervisionar a estratégia e a execugao da incorporagao de talentos, colaborando com lideres
empresariais e responsaveis de Recursos Humanos para cumprir os objetivos operacionais

e estratégicos de contratagdo. Em especial, seu objetivo é criar equipes diversas, inclusivas

e de alto desempenho que impulsionem a inovacao e o crescimento dos produtos e servigos

da empresa. Além disso, é especialista no uso de ferramentas para atrair e reter os melhores
profissionais de todo o mundo. Ela também se encarrega de amplificar a marca empregadora e a
proposta de valor da Mastercard através de publicagdes, eventos e redes sociais.

Jennifer Dove demonstrou seu compromisso com o desenvolvimento profissional continuo,
participando ativamente de redes de profissionais de Recursos Humanos e contribuindo para

a incorporagéo de inimeros trabalhadores em diferentes empresas. Apds obter sua graduagéo
em Comunicagao Organizacional pela Universidade de Miami, ocupou cargos de lideranga em
recrutamento em empresas de diversas areas.

Por outro lado, foi reconhecida por sua habilidade em liderar transformagdes organizacionais, integrar
tecnologias nos processos de recrutamento e desenvolver programas de lideranga que preparam as
instituicOes para os desafios futuros. Ela também implementou com sucesso programas de bem-

estar laboral que aumentaram significativamente a satisfagéo e a retengéo de funcionarios.
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Sra. Jennifer Dove

+ Vice-presidente de Aquisicéo de Talentos na Mastercard, Nova York, Estados Unidos
+ Diretora de Aquisicado de Talentos na NBCUniversal, Nova York, Estados Unidos

+ Responsavel pela Selegao de Pessoal na Comcast

+ Diretora de Selecdo de Pessoal na Rite Hire Advisory

+ Vice-presidente Executiva da Divisdo de Vendas na Ardor NY Real Estate

+ Diretora de Sele¢ao de Pessoal na Valerie August & Associates

+ Executiva de Contas na BNC A TECH conta com uma equipe
notavel e especializada de diretores
convidados internacionais, com
importantes posicdes de lideranga
nas empresas mais avancgadas do
mercado global”

+ Executiva de Contas na Vault
+ Graduada em Comunicagao Organizacional pela Universidade de Miami
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Diretor Internacional Convidado

Lider tecnoldgico com décadas de experiéncia em grandes multinacionais de tecnologia, Rick
Gauthier se destacou no campo dos servigos em nuvem e na melhoria de processos de ponta a
ponta. Ele foi reconhecido como um lider e gestor de equipes altamente eficiente, mostrando um

talento natural para garantir um alto nivel de compromisso entre seus colaboradores.

Rick possui habilidades inatas em estratégia e inovacao executiva, desenvolvendo novas
ideias e apoiando seu sucesso com dados de qualidade. Sua trajetéria na Amazon lhe permitiu
administrar e integrar os servigos de Tl da empresa nos Estados Unidos. Na Microsoft liderou
uma equipe de 104 pessoas responsaveis por fornecer infraestrutura de Tl corporativa e apoiar

departamentos de engenharia de produtos em toda a companhia.

Essa experiéncia permitiu que Rick se destacasse como um executivo de alto impacto, com

habilidades notaveis para aumentar a eficiéncia, a produtividade e a satisfacdo geral dos clientes.
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Sr. Rick Gauthier

+ Diretor Regional de TI na Amazon, Seattle, Estados Unidos

+ Chefe de Programas Sénior na Amazon

+ Vice-Presidente da Wimmer Solutions

+ Diretor Sénior de Servigos de Engenharia Produtiva na Microsoft

+ Graduado em Ciberseguranca pela Western Governors University

+ Certificado Técnico em Mergulho Comercial pelo Divers Institute of Technology
+ Graduado em Estudos Ambientais pelo The Evergreen State College

Aproveite a oportunidade para
conhecer 0s Ultimos avangos
nesta area e aplica-los em sua
pratica diaria”
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Diretor Internacional Convidado

Romi Arman é um renomado especialista internacional com mais de duas décadas de experiéncia
em Transformacao Digital, Marketing, Estratégia e Consultoria. Ao longo dessa trajetoria extensa,
assumiu diferentes riscos e é um defensor permanente da inovagao e mudanga no cenario
empresarial. Com essa expertise, colaborou com diretores gerais e organizagdes corporativas

de todo 0 mundo, incentivando-os a abandonar os modelos tradicionais de negécios. Assim,
contribuiu para que empresas como a energética Shell se tornassem verdadeiros lideres de

mercado, focadas em seus clientes e no mundo digital.

As estratégias desenvolvidas por Arman tém um impacto duradouro, pois permitiram a varias
corporagdes melhorar as experiéncias dos consumidores, funciondrios e acionistas. O sucesso
desse especialista é quantificavel por meio de métricas tangiveis como o CSAT, o engajamento
dos funcionarios nas instituicdes onde atuou e o crescimento do indicador financeiro EBITDA em

cada uma delas.

Além disso, em sua trajetoria profissional, nutriu e liderou equipes de alto desempenho que,
inclusive, receberam prémios por seu potencial transformador. Com a Shell, especificamente,
0 executivo sempre se propds a superar trés desafios: satisfazer as complexas demandas de
descarbonizagao dos clientes, apoiar uma “descarbonizagao rentavel” e revisar um panorama
fragmentado de dados, digital y tecnoldgico. Assim, seus esforgos evidenciaram que, para
alcangar um sucesso sustentavel, é fundamental partir das necessidades dos consumidores e

estabelecer as bases para a transformacgao dos processos, dados, tecnologia e cultura.

Por outro lado, o diretor se destaca por seu dominio das aplicagdes empresariais da Inteligéncia
Artificial, tema em que possui um pds-graduacéo da London Business School. Ao mesmo tempo,

acumulou experiéncias em loT e o Salesforce.
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Sr. Romi Arman

+ Diretor de Transformagao Digital (CDO) na Shell, Londres, Reino Unido
+ Diretor Global de Comércio Eletronico e Atendimento ao Cliente na Shell

+ Gerente Nacional de Contas Chave (fabricantes de equipamentos originais e
varejistas de automaoveis) para Shell em Kuala Lumpur, Malasia

+ Consultor Sénior de Gestéo (Setor de Servigos Financeiros) para Accenture
em Singapura
+ Graduado pela Universidade de Leeds

+ Pds-graduacao em Aplicagoes Empresariais de IA para Executivos Seniores
pela London Business School

+ Certificagdo Profissional em Experiéncia do Cliente CCXP
+ Curso de Transformacéao Digital Executiva pelo IMD

Vocé deseja atualizar seus
conhecimentos com a mais alta
qualidade educacional? A TECH
disponibiliza 0s conteudos mais
atualizados do mercado académico,
elaborados por especialistas de
prestigio internacional
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Diretor Internacional Convidado

Manuel Arens é um profissional experiente em gerenciamento de dados e lider de uma equipe altamente
qualificada. Atualmente, ele ocupa o cargo de Gerente Global de Compras na divisdo de Infraestrutura
Técnica e Centros de Dados da Google, onde construiu a maior parte de sua carreira profissional. Sediada
em Mountain View, Califérnia, a empresa forneceu solugdes para os desafios operacionais da gigante da
tecnologia, como a integridade de dados mestres, as atualizagoes de dados de fornecedores e priorizagao
desses dados. Ele liderou o planejamento da cadeia de suprimentos do data center e a avaliagéo de risco
do fornecedor, gerando melhorias no processo e no gerenciamento do fluxo de trabalho que resultaram em

economias de custo significativas.

Com mais de uma década de experiéncia fornecendo solugdes digitais e lideranga para empresas em
diversas industrias, ele possui uma ampla expertise em todos os aspectos da entrega de solugdes
estratégicas, abrangendo marketing, analise de midia, mensuracao e atribuicao. De fato, ele recebeu varios
reconhecimentos por seu trabalho, incluindo o Prémio de Lideranga BIM, o Prémio de Lideranca em Pesquisa,
o Prémio de Programa de Geracao de Leads de Exportagado e o Prémio de Melhor Modelo de Vendas da
EMEA (Europa, Oriente Médio e Africa).

Além disso, Arens atuou como Gerente de Vendas em Dublin, Irlanda. Nesse cargo, ele liderou a formagéo
de uma equipe que cresceu de 4 para 14 membros em trés anos, alcangando resultados significativos e
promovendo uma colaboragao eficaz tanto dentro da equipe de vendas quanto com equipes interfuncionais.
Ele também atuou como Analista Sénior da Industria, em Hamburgo, Alemanha, criando histérias para mais
de 150 clientes usando ferramentas internas e de terceiros para apoiar a analise. Desenvolveu e escreveu
relatérios detalhados para demonstrar dominio do assunto, incluindo uma compreenséo dos fatores

macroecondmicos e politicos/regulatérios que afetam a adogéo e a difusdo da tecnologia.

Também liderou equipes em empresas como Eaton, Airbus e Siemens, onde adquiriu valiosa experiéncia

em gestdo de contas e cadeia de suprimentos. Destaca-se especialmente seu trabalho para superar
continuamente as expectativas através da construcao de relagoes valiosas com os clientes e trabalhando de
forma fluida com pessoas em todos os niveis de uma organizacao, incluindo stakeholders, gestdo, membros
da equipe e clientes. Seu enfoque orientado por dados e sua capacidade de desenvolver solugdes inovadoras

e escalaveis para os desafios da industria o tornaram um lider proeminente em seu campo.
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Sr. Manuel Arens

+ Gerente Global de Compras no Google, Mountain View, Estados Unidos

+ Responsavel Principal de Analise e Tecnologia B2B no Google, Estados Unidos
+ Diretor de Vendas no Google, Irlanda

+ Analista Industrial Sénior no Google, Alemanha

+ Gestor de Contas no Google, Irlanda

+ Accounts Payable na Eaton, Reino Unido

+ Gestor de Cadeia de Suprimentos na Airbus, Alemanha

Escolha a TECH! Vocé
podera acessar 0s melhores
materiais didaticos, na
vanguarda da tecnologia e da
educacdo, implementados
por especialistas de prestigio
internacional na area”
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Diretor Internacional Convidado

Andrea La Sala é um experiente executivo de Marketing cujos projetos tiveram um impacto
significativo no setor da Moda. Ao longo de sua bem-sucedida carreira, desenvolveu diversas
tarefas relacionadas a Produtos, Merchandising e Comunicagao, sempre associado a marcas de

prestigio como Giorgio Armani, Dolce&Gabbana, Calvin Klein, entre outras.

Os resultados desse executivo de alto perfil internacional estéo ligados a sua comprovada
capacidade de sintetizar informagdes em estruturas claras e executar agdes concretas alinhadas
com objetivos empresariais especificos. Além disso, é reconhecido por sua proatividade

e adaptacao a ritmos acelerados de trabalho. Este especialista também possui uma forte
consciéncia comercial,

visdao de mercado e uma verdadeira paixao pelos produtos.

Como Diretor Global de Marca e Merchandising na Giorgio Armani, supervisionou diversas
estratégias de Marketing para roupas e acessorios. Suas taticas foram centradas no varejo

e nas necessidades e comportamentos dos consumidores. Neste cargo, La Sala também foi
responsavel pela comercializagdo de produtos em diferentes mercados, atuando como chefe de

equipe nos departamentos de Design, Comunicagao e Vendas.

Por outro lado, em empresas como Calvin Klein e Gruppo Coin, empreendeu projetos para
impulsionar a estrutura, o desenvolvimento e a comercializagédo de diferentes cole¢des. Também
criou calendarios eficazes para campanhas de compra e venda,

para campanhas gerenciando termos, custos, processos e prazos de entrega

de diferentes operagoes.

Essas experiéncias tornaram Andrea La Sala um dos principais e mais qualificados lideres
corporativos no setor da Moda e Luxo, com uma alta capacidade de implementagao eficaz
do posicionamento positivo de diferentes marcas e redefini¢cao de indicadores-chave de

desempenho (KPI).




Diregdo docurso | 71 tecn

Sr. Andrea La Sala

+ Diretor Global de Marca e Merchandising Armani Exchange na Giorgio
Armani, Mil&o, Italia

+ Diretor de Merchandising na Calvin Klein
+ Responsavel de Marca no Gruppo Coin
+ Brand Manager na Dolce&Gabbana

+ Brand Manager na Sergio Tacchini S.p.A.
+ Analista de Mercado na Fastweb

+ Graduado em Business and Economics na Universita degli Studi del
Piemonte Orientale

Os profissionais internacionais
mais qualificados e experientes
estdo esperando por vocé na TECH
para proporcionar um ensino de
alto nivel, atualizado e baseado
nas mais recentes evidéncias
cientificas. O que vocé esta
esperando para se matricular?"
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Diretor Internacional Convidado

Mick Gram & sindnimo de inovagéo e exceléncia no campo da Inteligéncia Empresarial em ambito
internacional. Sua carreira de sucesso esta associada a cargos de lideranga em multinacionais
como Walmart e Red Bull. Além disso, esse especialista se destaca por sua visdo para identificar

tecnologias emergentes que, a longo prazo, tém um impacto duradouro no ambiente corporativo.

0 executivo é considerado um pioneiro no uso de técnicas de visualizagao de dados que
simplificaram conjuntos complexos, tornando-os acessiveis e facilitadores da tomada de
decis0es. Essa habilidade se tornou o pilar de seu perfil profissional, transformando-o em
um ativo desejado por muitas organizages que buscavam reunir informacgdes e gerar agdes

concretas a partir delas.

Um de seus projetos mais destacados nos Ultimos anos foi a plataforma Walmart Data Cafe,

a maior do tipo no mundo, ancorada na nuvem e destinada a analise de Big Data. Além disso,
ele atuou como Diretor de Business Intelligence na Red Bull, abrangendo dreas como Vendas,
Distribuicao, Marketing e Operagdes de Cadeia de Suprimento. Sua equipe foi recentemente
reconhecida por sua inovagao constante no uso da nova APl do Walmart Luminate para insights

de Compradores e Canais.

Quanto a sua formagao, o executivo possui varios Mestrados e estudos de pds-graduagédo em
instituigdes renomadas como a Universidade de Berkeley, nos Estados Unidos, e a Universidade
de Copenhague, na Dinamarca. Através dessa capacitagao continua, o especialista alcangou
competéncias de vanguarda. Assim, ele se tornou considerado um lider nato da nova economia

mundial, focada no impulso dos dados e suas possibilidades infinitas.
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Sr. Mick Gram

+ Diretor de Business Intelligence e Analise na Red Bull, Los Angeles, Estados Unidos

+ Arquiteto de solugbes de Business Intelligence para Walmart Data Cafe

+ Consultor independente de Business Intelligence e Data Science

+ Diretor de Business Intelligence na Capgemini

+ Analista Chefe na Nordea

+ Consultor Chefe de Bussiness Intelligence para a SAS

+ Educacéo Executiva em IA e Machine Learning na UC Berkeley College of Engineering
+ MBA Executivo em e-commerce na Universidade de Copenhague

+ Graduacao e Mestrado em Matematica e Estatistica na Universidade de Copenhague

Estude na melhor universidade
online do mundo de acordo com
a Forbes! Neste MBA, vocé tera
acesso a uma extensa biblioteca
de recursos multimidia,
desenvolvida por professores de
prestigio internacional”
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Diretor Internacional Convidado

Scott Stevenson é um distinto especialista no setor de Marketing Digital que, por mais de 19
anos, esteve ligado a uma das empresas mais poderosas da industria do entretenimento, a
Warner Bros. Discovery. Neste papel, teve uma fungédo fundamental na supervisao da logistica e
dos fluxos de trabalho criativos em diversas plataformas digitais, incluindo redes sociais, busca,

display e meios lineares.

A lideranga deste executivo foi crucial para impulsionar estratégias de produgao em
meios pagos, o que resultou em uma notavel melhoria nas taxas de conversao
da sua empresa. Ao mesmo tempo, assumiu outros cargos, como Diretor de Servigos de

Marketing e Gerente de Trafego na mesma multinacional durante sua antiga gestao.

Além disso, Stevenson esteve envolvido na distribuigédo global de videogames e campanhas de
propriedade digital. Também foi responsdvel por introduzir estratégias operacionais relacionadas
com a formagao, finalizagao e entrega de contetido de som e imagem para comerciais de

televisao e trailers.

Por outro lado, o especialista possui uma Graduagdo em Telecomunicagdes pela Universidade da
Flérida e um Mestrado em Escrita Criativa pela Universidade da Califérnia, o que demonstra sua
habilidade em comunicagao e narrativa. Além disso, participou da Escola de Desenvolvimento
Profissional da Universidade de Harvard em programas de vanguarda sobre o uso da Inteligéncia
Artificial nos negdcios. Assim, seu perfil profissional se destaca como um dos mais relevantes no

campo atual do Marketing e dos Meios Digitais.
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Sr. Scott Stevenson

+ Diretor de Marketing Digital na Warner Bros. Discovery, Burbank, Estados Unidos
+ Gerente de Trafego na Warner Bros. Entertainment

+ Mestrado em Escrita Criativa pela Universidade da Califérnia

+ Graduagao em Telecomunicagoes pela Universidade da Flérida

Alcance seus objetivos
académicos e profissionais com
0S especialistas mais qualificados
do mundo! Os professores deste
MBA irdo orienta-lo ao longo de
todo o processo de aprendizagem”
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Diretor Internacional Convidado

0 Dr. Eric Nyquist é um destacado profissional no no ambito esportivo internacional, que
construiu uma carreira impressionante, destacando-se por seu lideranga estratégica e habilidade

para impulsionar mudancas e inovagao em organizag6es esportivas de alto nivel.

De fato, ele ocupou cargos de alto escalédo, como Diretor de Comunicagdes e Impacto

na NASCAR, sediada na Florida, Estados Unidos. Com muitos anos de experiéncia nesta
organizagao, o Dr. Nyquist também ocupou varias posi¢oes de lideranga, incluindo Vice-
Presidente Sénior de Desenvolvimento Estratégico e Diretor Geral de Assuntos Comerciais,
gerenciando mais de uma duzia de disciplinas que vao desde o desenvolvimento estratégico até

0 Marketing de entretenimento.

Além disso, Nyquist deixou uma marca significativa nas principais franquias esportivas de
Chicago. Como Vice-Presidente Executivo das franquias dos Chicago Bulls e dos Chicago White
Sox ele demonstrou sua capacidade de impulsionar o sucesso empresarial e estratégico no

mundo do esporte profissional.

Por ultimo, é importante destacar que ele iniciou sua carreira no campo esportivo enquanto
trabalhava em Nova York como principal analista estratégico para Roger Goodell na National

Football League (NFL) €, anteriormente, como estagiario juridico na Federagdo de Futebol dos

Estados Unidos.
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Sr. Eric Nyquist

+ Diretor de Comunicagdes e Impacto na NASCAR, Florida, Estados Unidos
+ Vice-Presidente Sénior de Desenvolvimento Estratégico na NASCAR

+ Vice-Presidente de Planejamento Estratégico na NASCAR

+ Diretor Geral de Assuntos Comerciais na NASCAR

+ Vice-Presidente Executivo nas Franquias Chicago White Sox

+ Vice-Presidente Executivo nas Franquias Chicago Bulls

+ Gerente de Planejamento Empresarial na National Football League (NFL)

+ Assuntos Comerciais / Estagiario Juridico na Federagao de Futebol dos
Estados Unidos

+ Doutor em Direito pela Universidade de Chicago

+ Mestrado em Administragdo de Empresas (MBA) pela Booth School of
Business da Universidade de Chicago

+ Formado em Economia Internacional pelo Carleton College

Com este curso universitario 100%
online, vocé podera conciliar seus
estudos com suas atividades diarias,
contando com o apoio dos principais
especialistas internacionais na area
do seu interesse. Faca sua matricula
hoje mesmo!”
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Diregao

Sra. Sonia Fernandez Sapena

Formadora em Seguranga Informética e Hacking Etico no Centro de Referéncia Nacional de Getafe, em Informatica
e Telecomunicagoes de Madrid

Instrutora certificada E-Council
Instrutora nas seguintes certificagdes: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid

Instrutor especializada credenciada pela CAM para os seguintes certificados de profissionalismo: Seguranga Informatica (IFCT0190),
Gerenciamento de Redes de Voz e Dados (IFCM0310), Administragdo de Redes Departamentais (IFCT0410), Gerenciamento

de Alarmes em Redes de Telecomunicagdes (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110), e Administragdo

de Servicos de Internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect) na Universidade das Ilhas Baleares

Formada em Engenharia da Computagao pela Universidade de Alcala de Henares de Madrid
Mestrado em DevOps: Docker and Kubernetes. Cas-Training

Microsoft Azure Security Techonologies. E-Council
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Professores

Sr. José Francisco Barba
+ Técnico Eletronico Especializado em Cibersegurancga

+ Desenvolvedor de Aplicativos para Dispositivos Moveis
+ Técnico Eletrénico em Posicéo Intermediaria no Ministério da Defesa da Espanha

+ Técnico Eletronico na Fabrica Ford Sita em Valéncia

Sr. Alvaro Jiménez Ramos
+ Analista de Ciberseguranca

+ Analista Sénior de Seguranca no The Workshop
+ Analista de Ciberseguranca L1 na Axians

+ Analista de Ciberseguranga L2 na Axians
Analista de Ciberseguranca na SACYR S.A.

*

+ Formada em Engenharia Telematica pela Universidade Politécnica de Madri
+ Mestrado em Seguranca Cibernética e Hacking Etico pela CICE

+ Curso Avangado em Seguranca Cibernética pela Deusto Formacion
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Sra. Marcos Sbarbaro, Victoria Alicia

*

*

-

*

*

*

Sr.

*

*

*

*

*

*

*

*

Desenvolvedora de aplicativos mdveis Android nativo na B60. UK

Analista Programadora para a gestao, coordenagao e documentagao de um ambiente
de alarme de seguranca virtualizado nas instalacdes do cliente

Analista de Programacao de Aplicativos Java para caixas eletronicos

Profissional de Desenvolvimento de Software para Aplicagdo de Validagao de Assinaturas
e Gestdo Documental

Técnico de Sistemas para a Migragao de Equipamentos e para a Gestéo, Manutengao e
Formacé&o de Dispositivos Moveis PDA

Engenheiro Técnico de Informatica de Sistemas pela Universidade Aberta da Catalunha
Mestrado em Seguranca Informética e Hacking Etico Oficial EC- Conselho e CompTIA pela

Escola Profissional de Novas Tecnologias CICE

Jon Peralta Alonso
Consultor Sénior de Protegao de Dados e Cibersegurancga na Altia

Advogado / Assessor juridico da Arriaga Associados Assessoria Juridica e Econémica S.L.
Assessor Juridico / Estagiério no Escritério Profissional: Oscar Padura

Formado em Direito pela Universidade Publica do Pais Basco

Mestrado em Delegado de Protecao de Dados pela EIS Innovative School

Mestrado em Advocacia pela Universidade Publica do Pais Basco

Mestrado em Pratica Processual Civil pela Universidade Internacional Isabel | de Castilla

Docente no Mestrado em Protegao de Dados Pessoais, Ciberseguranca e Direito das TIC
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Sr. Jesus Serrano Redondo
+ Desenvolvedor Web e Técnico em Ciberseguranga

+ Desenvolvedor Web na Roams, Palencia

+ Desenvolvedor FrontEnd na Telefénica, Madrid

+ Desenvolvedor FrontEnd na Best Pro Consulting SL, Madrid

+ Instalador de Equipamentos e Servico de Telecomunicagdes no Grupo Zener, Castilla'y Leon

+ Instalador de Equipamentos e Servicos de Telecomunicag¢des na Lican Comunicagdes
SL, Castilla'y Leon

+ Certificado em Segurancga Informatica pelo CFTIC Getafe, Madrid

+ Técnico Superior em Sistemas de Telecomunicacdes e Informatica
pelo IES Trinidad Arroyo, Palencia

+ Técnico Superior em Instalacdes Eletrotécnicas MT e BT pelo IES Trinidad Arroyo, Palencia

+ Formacao em Engenharia Reversa, Esteganografia e Criptografia
pela Academia Hacker Incibe

A TECH selecionou cuidadosamente toda
a equipe de professores deste programa

para que vocé aprenda com o0s melhores
especialistas da atualidade’
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Impacto para a sua carreira

A conclusao deste Executive Master em MBA en Gestdo de Seguranga Cibernética
(CISO, Chief Information Security Officer) ird agregar mais qualidade a qualificagéo
dos profissionais de negocios, ao oferecer todo o conhecimento que, embora pareca
distante do seu trabalho diario, € de grande utilidade para controlar aqueles processos
de Tl que podem conter um elemento externo prejudicial que afete toda a empresa.
Por isso, é essencial uma especializagdo mais ampla nesta area, ndo apenas para o
desenvolvimento pessoal e profissional dos alunos, mas também para as empresas
nas quais eles trabalham.
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A TECH coloca todos 0s seus recursos

académicos a disposicao dos seus alunos
‘ para que adquiram as competéncias

necessarias que os levardo ao sucesso’
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Este Executive Master
proporcionara ao
aluno a qualificacéo
adequada para uma
mudanca decisiva em
sua carreira.

Vocé esta preparado para crescer profissionalmente?
Uma excelente melhoria profissional espera por vocé

O Executive Master em MBA en Gest&o de Seguranga Cibernética (CISO, Chief
Information Security Officer) da TECH Global University ¢ um programa de estudos
intensivo e valioso para a melhoria das habilidades profissionais dos alunos em uma
area de ampla competéncia. E sem duvida uma oportunidade Unica para melhorar
profissionalmente, mas também pessoalmente, pois envolve esforgo e dedicagéo.

Se vocé quer se superar, realizar uma mudanga profissional positiva e se relacionar
com os melhores a TECH € o lugar certo para voce.

Momento da mudancga

Um programa com um
elevado nivel académico
que conduzira sua
carreira ao sucesso.

Durante o programa Durante o primeiro ano

35% > 30%

Tipo de mudanca

Dois anos depois

35%

Promocao interna 35%
Mudanca de empresa 29%

Empreendedorismo 36%
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Melhoria salarial

A concluséo deste programa significa um aumento salarial anual de mais de 25,22%
para nossos alunos

Salario anual anterior Aumento salarial anual Salario anual posterior

RS 57.900 > 25,22% % RS 72.500
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Beneficios para a
sua empresa

O Executive Master em MBA en Gestao de Segurancga Cibernética (CISO, Chief Information

Security Officer) contribui para elevar o talento da organizagdo a seu potencial maximo,
especializando lideres de alto nivel. Dessa forma, os profissionais de negdcios poderéao
oferecer um plus de qualidade a empresa, através das capacidades necessarias para que eles
mesmos possam controlar os processos de ciberseguranca. Um programa de estudos que
se adapta aos alunos lhe permite adquirir as ferramentas necessarias para aplica-las em sua

pratica diaria, obtendo grandes beneficios para sua empresa.
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@ @ Um programa de estudos essencial para

profissionais de negdocios que desejam
monitorar e gerenciar possiveis problemas
de Seguranca Cibernética”
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Desenvolver e reter o talento nas empresas é o melhor
investimento a longo prazo.

Crescimento do talento e do capital intelectual Construindo agentes de mudanca

O profissional ird proporcionar a empresa novos conceitos, Ser capaz de tomar decisdes em tempos de incerteza
estratégias e perspectivas que poderdo gerar mudancas e crise, ajudando a organizagao a superar obstaculos.
relevantes na organizacao.

Retenc¢ao de gestores de alto potencial para Maiores possibilidades de expansao
evitar a evasao de talentos internacional

Esse programa fortalece o vinculo entre empresa e Gragas a este programa, a empresa entrara em contato
profissional e abre novos caminhos para o crescimento com os principais mercados da economia mundial.
profissional dentro da companhia.
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Desenvolvimento de projetos proprios
O profissional podera trabalhar em um projeto real
ou desenvolver novos projetos na area de P&D ou
desenvolvimento de negocio da sua empresa.

Aumento da competitividade

Este programa proporcionara aos profissionais
as habilidades necessarias para assumir novos
desafios e impulsionar a empresa.
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Certificado

O Executive Master em MBA en Gestdo de Seguranga Cibernética (CISO, Chief Information
Security Officer) garante, além da capacitagdo mais rigorosa e atualizada, 0 acesso a um
titulo de Executive Master emitido pela TECH Universidade Tecnoldgica.
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Conclua este programa de estudos com
sucesso e receba o seu certificado sem

M n

sair de casa e sem burocracias
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Este Executive Master MBA em Gest&o de Ciberseguranga (CISO, Chief Information
Security Officer) conta com o contetido mais completo e atualizado do mercado.

Uma vez aprovadas as avalia¢des, o aluno recebera por correio o
certificado* correspondente ao titulo de Executive Master emitido
pela TECH Universidade Tecnoldgica.
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Outorga o presente

CERTIFICADO

—— com documento de identidade n°___
por ter concluido e aprovado com sucesso o programa de

EXECUTIVE MASTER

em
MBA em Gestdo de Ciberseguranca
(CISO, Chief Information Security Officer)

Este é um curso préprio desta Universidade, com duragdo de 1.500 horas, com data de inicio
dd/mm/aaaa e data final dd/mm/aaaaa.

A TECH é uma Instituigdo Privada de Ensino Superior reconhecida pelo Ministério da Educagao
Publica em 28 de junho de 2018.

Em 17 de junho de 2020

Ma.Tere Guevara Navarro
Reitora

c6digo tnico TECH: AFWOR23S_techtitute.com/titulos

O certificado emitido pela TECH Universidade Tecnoldgica expressara a
qualificagdo obtida no Executive Master, atendendo aos requisitos normalmente
exigidos pelas bolsas de empregos, concursos publicos e avaliagdo de carreira
profissional.

Titulo: Executive Master MBA em Gestéo de Ciberseguranga (CISO, Chief Information
Security Officer)

Modalidade: online

Duragao: 12 meses

Executive Master MBA em Gestao de Ciberseguranga (CISO, Chief Information Security Officer)

Contelido programatico

Tipo de disciplina Horas Curso  Disciplina Horas Tipo
Obrigatria (0B) 1.500 1° Ciberinteligéncia e Ciberseguranga 100 0B
Optativa (OP) 0 1° Seguranga do Host 100 OB
. 1° Seguranga de rede (perimetro) 100 0B
Estdgios Extemos (EE) 0 19 Seguranga para Smartphones 100 0B
ee 0 1° Seguranga de loT 100 OB
1° Hacking ético 100 0B
Total 1.500 1° Engenharia inversa 100 oB
1° Desenvolvimento seguro 100 OB
1° Andlise Forense 100 OB
1° Desafios atuais e futuros da seguranga cibernética 100 OB
1° Lideranga, Etica e Responsabilidade Social Corporativa 100 OB
1° Gestao de Pessoas e Gestao de Talentos 100 0B
1° Gestdo Economico-Financeira 100 0B
1° Gestao Comercial e Marketing Estratégico 100 OB
1° Gestao Executiva 100 0B

Ma.Tere Guevara Navarro
Reitora
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*Apostila de Haia: “Caso o aluno solicite que seu certificado seja apostilado, a TECH Universidade Tecnoldgica providenciaré a obtengdo do mesmo a um custo adicional.
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Executive Master
MBA em Gestao de
Ciberseguranca (CISO, Chief
Information Security Officer)

» Modalidade: online

» Duragdo: 12 meses

» Certificado: TECH Universidade Tecnoldgica
» Hordrio: no seu proprio ritmo

» Provas: online



Executive Master

MBA em Gestao de Ciberseguranca
(CISO, Chief Information Security Officer)
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