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	» Modalidade: online
	» Duração: 6 semanas
	» Certificação: TECH Global University
	» Acreditação: 6 ECTS
	» Horário: ao seu próprio ritmo
	» Exames: online
	» Indicado para: Graduados, diplomados e licenciados universitários que tenham obtido 

previamente qualquer um das titulacões na área das Ciências Sociais e Jurídicas, 
Administrativas e Empresariais

Acesso ao site: www.techtitute.com/pt/escola-gestao/curso/seguranca-informatica-criptomoedas-blockchain
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O interesse em usar criptomoedas e a tecnologia Blockchain no cenário empresarial 
aumentou substancialmente e, com isso, a necessidade de proteger as informações 
e os ativos informáticos. Nesse contexto, os profissionais mais procurados são 
aqueles que conseguem liderar o processo de transformação informática através 
de um domínio excelente de temas como criptografia, privacidade e rastreabilidade 
em operações com criptomoedas, segurança em redes TOR e VPNs, e gestão de 
utilizadores e permissões. É por isso que a TECH oferece esta titulação, que reúne os 
conteúdos mais atualizados nessa área em um formato 100% online. Através deste 
programa, os alunos poderão desempenhar com sucesso funções de consultoria 
tecnológica e financeira, liderando os projetos mais complexos e destacados. 

Boas-vindas 
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TECH Global University
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Com este programa 100% online, obterá as 
habilidades gerenciais mais procuradas pelo setor 
financeiro para liderar sua transformação digital e 
aplicar estratégias inovadoras de cibersegurança” 
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Porquê estudar na TECH?
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Na TECH Global University
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Porquê o nosso programa?
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O Curso analisa os fatores que afetam a segurança das criptomoedas, incluindo 
a determinação dos principais tipos de ataque aos ativos e a análise das 
ameaças fundamentais no ciberespaço. Além disso, os alunos aprofundarão os 
conhecimentos sobre as melhores práticas de custódia de criptomoedas, o que 
lhes permitirá compreender e aplicar soluções práticas para garantir a segurança 
e proteção dos seus ativos digitais. Com esses conhecimentos, poderão liderar 
projetos e implementar múltiplas inovações.

Objetivos
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Não perca a oportunidade de consolidar com 
esta certificação as suas competências para 
lidar com diferentes Proxy, VPN e outras 
técnicas de anonimato”
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A TECH converte os objetivos dos seus alunos nos seus próprios objetivos
Trabalhamos em conjunto para os alcançar
O Curso de Segurança Informática em Criptomoedas e Blockchain capacitará o aluno para: 

Traçar todos os movimentos das nossas criptomoedas

Analisar os fatores que afetam a segurança 
das criptomoedas01

03

Determinar os principais tipos de ataque 
aos nossos ativos02
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Descubra as melhores práticas de custódia 
de ativos criptográficos06

Examinar as principais ameaças no ciberespaço

Aplicar medidas principais de segurança 
na Internet para criptoativos

04

05

Objetivos | 17



Estrutura e conteúdo
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Este programa da TECH concentra-se na segurança em criptomoedas e Blockchain. 
Durante 6 semanas, os profissionais sobre criptografia, privacidade e rastreabilidade 
nas operações, redes VPN e TOR, gestão de utilizadores e permissões, custódia segura 
de ativos criptográficos e prevenção de hacks. Este curso é ministrado 100% online, 
o que permite aos alunos escolherem seus horários de estudo e personalizarem sua 
experiência acadêmica. Além disso, serão utilizados métodos didáticos inovadores, 
como o Relearning e materiais multimédia para assimilar os conteúdos da forma 
mais flexível e rápida possível. 



Se pretende prevenir ataques de autenticação, 
opte por este excelente programa, concebido 
para reforçar as suas competências de gestão 
e as suas habilidades profissionais práticas”
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Este programa da TECH abrange uma 
ampla gama de tópicos relacionados 
à segurança e privacidade no mundo 
das criptomoedas. Os profissionais que 
estudarem este módulo aprenderão 
sobre criptografia, funções hash e 
chaves públicas e privadas, que são a 
base da tecnologia Blockchain. 

Também serão abordados temas 
como privacidade e rastreabilidade nas 
operações com criptomoedas, técnicas 
de anonimato como o uso de Proxy 
e VPN, e gestão de identidade digital. 
Além disso, será estudada a segurança 
em redes TOR e VPNs, bem como a 
gestão de utilizadores e permissões. 

Nas 180 horas letivas deste curso, 
serão analisadas operações com 
wallets, incluindo hot e cold wallets e 
multifirma. Por sua vez, serão avaliados 
riscos, ameaças e vulnerabilidades, bem 
como a lei dos privilégios mínimos. 

Plano de estudos
Por fim, serão abordados temas como 
SSO e MFA, controlo de acesso lógico 
e autenticação MFA, importância 
das palavras-passe e ataques de 
autenticação. Os alunos deste módulo 
100% online dominarão a custódia segura 
de ativos criptográficos, incluindo chaves 
públicas e privadas, seed phrases e 
guarda partilhada. 

Este curso tem a duração de 6 semanas 
e é composto por um módulo: 

20 | Estrutura e conteúdo

Segurança em Criptomoedas e BlockchainMódulo 1.



A TECH oferece a possibilidade de 
desenvolver este Curso de Segurança 
Informática em Criptomoedas e 
Blockchain de forma totalmente online. 
Durante as 6 semanas de duração da 
especialização, o aluno poderá acessar 
todos os conteúdos deste programa a 
qualquer momento, o que lhe permitirá 
autogerir seu tempo de estudo. 

Onde, quando e como são ministrados?

Estrutura e conteúdo | 21

Uma experiência 
educativa única, 
chave e decisiva para 
impulsionar o seu 
desenvolvimento 
profissional e progredir 
na sua carreira.
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1.1.	 Segurança em Criptomoedas 
1.1.1.	 Criptografia, base da Blockchain 
1.1.2.	 Funções hash
1.1.3.	 Chave pública e privada, 

usos em criptomoedas 

1.2.	 Privacidade e rastreabilidade 
nas operações 

1.2.1.	 Análise e rastreabilidade de operações 
em criptomoedas 

1.2.2.	 Técnicas de anonimato (Proxy, VPN) 
1.2.3.	 Identidade digital 

1.3.	 Rede TOR. Segurança 
1.3.1.	 Redes TOR 
1.3.2.	 Ligações de rede e nós 
1.3.3.	 Freenet e IP2 

1.4.	 VPNs. Segurança 
1.4.1.	 VPNs. Funcionamento 
1.4.2.	 Tipos, características e propriedades 
1.4.3.	 Perfil do utilizador e autenticação 

Módulo 1. Segurança em Criptomoedas e Blockchain 

1.5.	 Gestão de utilizadores 
e permissões 

1.5.1.	 Gestão dos direitos de acesso 
1.5.2.	 Segregação de papéis e funções de acesso 
1.5.3.	 Implementação dos direitos de acesso 

em sistemas 

1.6.	 Segurança nas operações 
com wallets 

1.6.1.	 Hot e Cold Wallets 
1.6.2.	 Operações com wallets hardware e software 
1.6.3.	 Multifirma 

1.7.	  Cibersegurança e Criptomoedas 
1.7.1.	 Os pilares da segurança em criptomoedas 

e tokens 
1.7.2.	 Avaliação de riscos, ameaças e vulnerabilidades 
1.7.3.	 Lei dos privilégios mínimos. Diferenças e 

semelhanças entre a Europa e a América 

1.8.	 SSO e MFA 
1.8.1.	 Single Sign On 
1.8.2.	 Controlo de acesso lógico. Autenticação MFA 
1.8.3.	 Palavras-passe Importância 
1.8.4.	 Ataques de autenticação 

1.9.	 Custódia segura de ativos cripto 
1.9.1.	 Diferenças entre Exchange e Wallet 
1.9.2.	 Chaves públicas, chaves privadas e sementes 

ou seed phrases 
1.9.3.	 Guarda partilhada 

1.10.	 Hackeamentos de criptomoedas 
1.10.1.	Tipos de ataques no mundo criptográfico 
1.10.2.	Padrões de segurança para criptomoedas 
1.10.3.	Prevenção de ataques às suas criptomoedas 

A plataforma 100% online deste curso 
é interativa e não está sujeita a horários 
pré-definidos, para que possas gerir o 
teu progresso de forma personalizada”
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O perfil dos nossos alunos
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O Curso é destinado a graduados, diplomados e licenciados universitários que tenham 
concluído previamente qualquer um dos seguintes cursos na área de Ciências Sociais 
e Jurídicas, Administrativas e Económicas. 

A diversidade de participantes com diferentes perfis académicos e de múltiplas 
nacionalidades compõe a abordagem multidisciplinar desta capacitação. 

Também poderão realizar a titulação os profissionais que, sendo titulados universitários 
em qualquer área, possuam experiência profissional de dois anos no campo da 
segurança informática aplicada a tecnologias como as Blockchain. 



Adquira competências valiosas para liderar projetos 
e implementar inovações no campo da segurança 
de criptoativos através deste programa completo”

O perfil dos nossos alunos | 35
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Idade média

Entre 35 e 45 anos

Anos de experiência

 

 

 

 
 

5 anos 17%

De 10 a 15 anos 35%

De 5 a 10 anos 30%

Mais de 15 anos 18%

Formação

Empresariais Económicas 27% 

Engenharias 35% 

Consultoria 26% 

Outros 12% 

Perfil académico

Indústria 29% 

Serviços 34% 

Empreendedores 25% 

Outros 12% 



Sergio Lorenzo Aspillaga 
Arquiteto Blockchain 

O perfil dos nossos alunos | 37

“Os conhecimentos adquiridos sobre segurança de criptomoedas, tipos de ataques 
e melhores práticas de custódia de criptomoedas que encontrei neste programa da 
TECH têm sido inestimáveis para a minha carreira. Graças a eles, pude liderar projetos 
e implementar inovações no campo da segurança de criptoativos com confiança, 
dentro de empresas de prestígio no setor financeiro” 

Distribuição geográfica

EUA 16% 

Espanha 40% 

México 23% 

Colômbia 21% 



O corpo docente deste programa da TECH é composto por especialistas em 
tecnologia e negócios com ampla experiência no setor. Essas competências 
permitem-lhes oferecer uma preparação de excelência aos alunos, com base 
nas suas trajetórias e resultados profissionais individuais. Assim, são capazes de 
transmitir aos alunos os seus conhecimentos teóricos e experiências práticas. 
Da mesma forma, este claustro tem uma grande capacidade de se adaptar às 
necessidades de cada aluno e oferecer-lhes uma oportunidade de maximizar o 
seu potencial de forma personalizada. 

Direção do curso
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Os professores da TECH Global University 
são os mais qualificados do mercado 
educacional em avaliação de riscos, 
ameaças e vulnerabilidades em criptoativos”

Direção do curso | 39
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Direção

Dr. Alberto Gil de la Guardia 
	� Sócio fundador do Le Crypto Club 

	� Codiretor de vários programas universitários relacionados com a tecnologia Blockchain e o mundo Crypto 

	� Doutoramento em Direito Internacional Público pela Universidade Complutense de Madrid

	� Mestrado em Estudos Financeiros pela Universidade CEU San Pablo

	� Mestrado em Tecnologia Blockchain e Bitcoin pela Universidade Europeia de Madrid 

	� Licenciatura em Direito pela Universidade de Salamanca

Professores
Sr. Fernando Gómez García 

	� Responsável por Infraestruturas na DEYDE Qualidade de Dados 

	� Administrador de Sistemas e Segurança no IDE Group 

	� Responsável pelos Sistemas da Nutrytec Laboratorios SA 

	� Analista de Sistemas na AT LEAST SA

	� Professor de Tecnologia Blockchain em vários programas de Ensino Superior  

	� Pós-graduação em Perito em Bitcoin e Blockchain pela Universidade Europeia (UE)

	� Curso Superior em Gestão de Segurança pela Universidade Rey Juan Carlos

	� Licenciatura em Engenharia Informática pela Universidade a Distância de Madrid (UDIMA)
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Este curso é essencial para a carreira de qualquer profissional que aspire a 
liderar projetos informáticos e a transição digital do setor empresarial. Ao 
aprofundar temas como a segurança das criptomoedas, os principais tipos 
de ataques aos ativos e as melhores práticas de custódia de criptomoedas, 
os alunos adquirirão habilidades para aplicar as principais inovações neste 
campo. Além disso, irá melhorar a sua capacidade de tomar decisões 
informadas e estratégicas neste domínio.

Impacto para a sua carreira
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Melhore a sua capacidade de tomar decisões 
informadas e estratégicas em matéria de 
cibersegurança graças a este programa da 
TECH Global University”



O Curso de Segurança Informática em Criptomoedas e Blockchain da TECH é um 
programa intensivo que irá prepará-lo para enfrentar desafios e decisões empresariais 
no âmbito da Segurança Informática. O seu principal objetivo é promover crescimento 
pessoal e profissional. Ajudamo-lo a alcançar o seu sucesso. 

Se quer se superar-se a si mesmo, fazer uma mudança profissional positiva e trabalhar 
em rede com os melhores, este é o lugar para si. 

Está pronto para progredir na sua carreira? 
Uma excelente melhoria profissional o espera Inscreva-se neste 

programa e aprofunde os 
seus conhecimentos sobre 
a diferença entre Exchange 
e Wallet e como aplicá-los 
na gestão financeira dos 
seus projetos. 

Durante o programa,

15%
Durante o primeiro ano

57%
Dois anos depois,

28%

Momento de mudança

Tipo de mudança

44 | Impacto na sua carreira

Aumente o seu 
valor como líder na 
área da segurança 

de criptoativos 
com este Curso.

Promoção interna 33% 

Mudança de empresa26% 

Empreendedorismo 41% 



Melhoria salarial

Salário anterior

58.300 €
Salário posterior

74.200 €
Aumento salarial de

27,42%

A conclusão deste programa significa um aumento no salário anual de mais de 
27,42% para nossos alunos.

Impacto na sua carreira| 45



O Curso de Segurança Informática em Criptomoedas e Blockchain contribui 
para elevar o talento da organização ao seu máximo potencial através da 
formação de líderes de alto nível.

Realizar este Curso é uma oportunidade única para aceder a uma poderosa 
rede de contactos na qual pode encontrar futuros parceiros profissionais, 
clientes ou fornecedores. 

Benefícios para a sua empresa
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Inscreva-se neste programa de 6 semanas e 
consiga impulsionar uma arquitetura Blockchain 
mais segura e impenetrável nos projetos 
financeiros em que a sua empresa colabora”
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Certificação
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O Curso de Segurança Informática em Criptomoedas e Blockchain garante, além 
da formação mais rigorosa e atualizada, o acesso a um certificado de Curso 
emitido pela TECH Global University.



Certificado | 51

Conclua este plano de estudos com 
sucesso e receba o seu certificado 
sem sair de casa e sem burocracias”
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Este programa permitirá a obtenção do certificado próprio de Curso de Segurança 
Informática em Criptomoedas e Blockchain reconhecido pela TECH Global University, a 
maior universidade digital do mundo.

A TECH Global University, é uma Universidade Europeia Oficial reconhecida publicamente  
pelo Governo de Andorra (bollettino ufficiale). Andorra faz parte do Espaço Europeu de  
Educação Superior (EEES) desde 2003. O EEES é uma iniciativa promovida pela União  
Europeia com o objetivo de organizar o modelo de formação internacional e harmonizar os  
sistemas de ensino superior dos países membros desse espaço. O projeto promove valores  
comuns, a implementação de ferramentas conjuntas e o fortalecimento dos seus  
mecanismos de garantia de qualidade para fomentar a colaboração e a mobilidade  
entre alunos, investigadores e académicos. 

Esse título próprio da TECH Global University, é um programa europeu de formação  
contínua e atualização profissional que garante a aquisição de competências na sua área  
de conhecimento, conferindo um alto valor curricular ao aluno que conclui o programa. 

Título: Curso de Segurança Informática em Criptomoedas e Blockchain

Modalidade: online

Duração: 6 semanas

Acreditação: 6 ECTS

*Apostila de Haia: Caso o aluno solicite que seu certificado seja apostilado, a TECH Global University providenciará a obtenção do mesmo a um custo adicional.

https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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