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Boas-vindas

Na era digital, praticamente qualquer empresa é suscetivel de sofrer um ataque
informatico que comprometa os seus dados mais sensiveis. Muitas empresas
armazenam todas as suas informagbes nos seus dispositivos ou na nuvem, que
podem chegar as maos de criminosos com um simples clique. Por conseguinte,

€ necessario que as empresas disponham de sistemas de seguranca digital para
impedir 0 acesso de pessoas estranhas. Esta situagao criou uma necessidade de
especializagdo entre os proprios gestores, que pretendem estar a par dos processos
de segurancga para poderem intervir com acdes preventivas que favoregam a
seguranca da sua empresa. Neste contexto, a TECH concebeu este curso com as

informacdes mais relevantes neste campo.
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Conheca as principais ferramentas de
ciberseguranca preventiva na rede e torne-se
num especialista na matéria, o que lhe permitira
atuar com maior fluéncia neste campo"
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Porque estudar na TECH?

A TECH é a maior escola de gestdo do mundo, 100% online. E uma Escola de Gestao
de elite que utiliza um modelo com os mais elevados padrées académicos. Um centro
internacional de ensino de alto desempenho e de competéncias intensivas de gestao.

KA
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@ @ A TECH € uma universidade na vanguarda

da tecnologia que coloca todos os seus
recursos a disposicao do aluno para o ajudar
a alcancar o sucesso empresarial’
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Na TECH Universidade Tecnoldgica

Inovacao

A universidade oferece um modelo de aprendizagem online, que
combina a mais recente tecnologia educacional com o maximo rigor
pedagogico. Um método Unico com o mais alto reconhecimento
internacional, que fornecera os elementos-chave para que o aluno
se desenvolva num mundo em constante mudanga, onde a inovagao
deve ser a aposta essencial de cada empresario.

“Caso de Sucesso Microsoft Europa” por incorporar um sistema
multivideo interativo inovador nos programas.
Maxima exigéncia

O critério de admissdo da TECH ndo é economico. Nao é
necessario fazer um grande investimento para estudar nesta
Universidade. No entanto, para se formar na TECH, serdo
testados os limites da inteligéncia e capacidade do estudante. Os
padrGes académicos desta instituicdo sdo muito elevados...

(o) dos estudantes da TECH concluem os
9 5 /O seus estudos com sucesso
Networking

Profissionais de todo o mundo participam na TECH, pelo que
o estudante podera criar uma vasta rede de contactos que lhe
sera Util para o seu futuro.

+100 mil +200

gestores formados todos os anos  nacionalidades diferentes

Empowerment

O estudante vai crescer de maos dadas com as melhores empresas
e profissionais de grande prestigio e influéncia. A TECH desenvolveu
aliangas estratégicas e uma valiosa rede de contactos com os
principais intervenientes econdmicos dos 7 continentes.

+ 5 0 0 Acordos de colaboragé@o com as
melhores empresas

Talento

Este Curso de Especializagdo é uma proposta Unica para fazer
sobressair o talento do estudante no meio empresarial. Uma
oportunidade para dar a conhecer as suas preocupagOes e a sua
visdo de negdcio.

A TECH ajuda o estudante a mostrar o seu talento ao mundo no
final desta especializagao

Contexto Multicultural

Ao estudar na TECH, o aluno pode desfrutar de uma experiéncia
Unica. Estudara num contexto multicultural. Num programa com
uma visao global, gragas ao qual podera aprender sobre a forma de
trabalhar em diferentes partes do mundo, compilando a informacéo
mais recente e que melhor se adequa a sua ideia de negdcio.

Os estudantes da TECH tém mais de 200 nacionalidades.
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A TECH procura a exceléncia e, para isso, tem uma série
de carateristicas que a tornam uma Universidade Unica:

Aprenda com os melhores

A equipa docente da TECH explica nas aulas o que os levou

a0 sucesso nas suas empresas, trabalhando num contexto

real, animado e dinamico. Professores que estao totalmente
empenhados em oferecer uma especializagado de qualidade que
permita ao estudante avangar na sua carreira e destacar-se no
mundo dos negocios.

Professores de 20 nacionalidades diferentes.

Na TECH tera acesso aos estudos de
casos mais rigorosos e atualizados
no meio académico’

Analises

A TECH explora o lado critico do aluno, a sua capacidade
de questionar as coisas, a sua capacidade de resolugao de
problemas e as suas competéncias interpessoais.

Exceléncia académica

A TECH proporciona ao estudante a melhor metodologia

de aprendizagem online. A Universidade combina o método
Relearning (a metodologia de aprendizagem mais reconhecida
internacionalmente) com o Estudo de Caso de Tradi¢éo e
vanguarda num equilibrio dificil, e no contexto do itinerario
académico mais exigente.

Economia de escala

A TECH € a maior universidade online do mundo. Tem uma
carteira de mais de 10 mil pds-graduacgdes universitarias. E
na nova economia, volume + tecnologia = prego disruptivo.
Isto assegura que 0s estudos ndao sdo tao caros como noutra
universidade.
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Porqué o nosso programa?

Realizar o programa da TECH significa multiplicar as suas hipoteses de alcancar
sucesso profissional no campo da gestao de empresas de topo.

E um desafio que envolve esforco e dedicacdo, mas que abre a porta para um futuro
promissor. O estudante aprendera com o melhor corpo docente e com a metodologia
educacional mais flexivel e inovadora.




.

56
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Temos o corpo docente mais prestigiado e o
plano de estudos mais completo do mercado,
0 que nos permite oferecer uma capacitacao
do mais alto nivel académico”
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Este programa trara uma multiplicidade de beneficios
profissionais e pessoais, entre os quais os seguintes:

Dar um impulso definitivo a carreira do aluno Consolidar o estudante na gestao de empresas
de topo

Ao estudar na TECH, o aluno podera assumir o controlo do seu

futuro e desenvolver todo o seu potencial. Com a conclusdo deste Estudar na TECH significa abrir as portas a um panorama

programa, adquirira as competéncias necessarias para fazer uma profissional de grande importancia para que o estudante se possa

mudanga positiva na sua carreira num curto periodo de tempo. posicionar como gestor de alto nivel, com uma visdo ampla do

ambiente internacional.
/0% dos participantes nesta
especializagdo conseguem uma Trabalhara em mais de 100 casos

mudanca positiva na sua carreira em reais de gestao de topo.
menos de 2 anos.

Desenvolver uma visao estratégica e global Assumir novas responsabilidades

da empresa — e
Durante o programa, séo apresentadas as ultimas tendéncias,

A TECH oferece uma visdo aprofundada da gest&o geral para desenvolvimentos e estratégias, para que os estudantes possam
compreender como cada decisdo afeta as diferentes areas realizar o seu trabalho profissional num ambiente em mudanga.
funcionais da empresa.

45% dos alunos conseguem
A nossa visdo global da empresa ira subir na carreira com
melhorar a sua visdo estratégica. promocgoes internas.




Acesso a uma poderosa rede de contactos

A TECH interliga os seus estudantes para maximizar as
oportunidades. Estudantes com as mesmas preocupacoes
e desejo de crescer. Assim, serd possivel partilhar parceiros,
clientes ou fornecedores.

Encontrara uma rede de
contactos essencial para o seu
desenvolvimento profissional.

Desenvolver projetos empresariais de uma
forma rigorosa

O estudante tera uma viséo estratégica profunda que o
ajudara a desenvolver o seu proprio projeto, tendo em conta as
diferentes areas da empresa.

20% dos nossos estudantes
desenvolvem a sua propria
ideia de negacio.
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Melhorar as soft skills e capacidades de gestao

A TECH ajuda os estudantes a aplicar e desenvolver 0s seus
conhecimentos adquiridos e a melhorar as suas capacidades
interpessoais para se tornarem lideres que fazem a diferenca.

Melhore as suas capacidades de
comunicacao e lideranca e dé um
impulso a sua profissao.

Ser parte de uma comunidade exclusiva

0 estudante fara parte de uma comunidade de gestores de
elite, grandes empresas, instituicdes de renome e professores
qualificados das universidades mais prestigiadas do mundo: a
comunidade da TECH Universidade Tecnoldgica.

Damos-lhe a oportunidade de se
especializar com uma equipa de
professores de renome internacional.
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Objetivos

Este Curso de Especializagdo em Ciberseguranca Preventiva da TECH foi

concebido para reforgar as competéncias profissionais dos gestores de empresas
que pretendam obter uma especializagao superior em Cibersegurancga. Neste

caso particular, o curso centra-se na prevencao para que os alunos adquiram as
competéncias necessarias para gerir com sucesso um setor que esta a tornar-se
cada vez mais popular na industria empresarial. Trata-se, sem duvida, de uma tarefa
de grande importancia na sociedade atual.
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Desenvolva as competéncias
necessarias para gerir a seguranca
digital da sua empresa’
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Os seus objetivos sao os nossos objetivos
Trabalhamos em conjunto para o ajudar a alcang¢a-los
O Curso de Especializagao em Ciberseguranga Preventiva capacitara o aluno para:

Desenvolver metodologias utilizadas em matéria Analisar as metodologias OSINT, OWISAM,
de ciberseguranga OSSTM, PTES, OWASP

Examinar o ciclo de inteligéncia e estabelecer a
sua aplicagao na Ciberinteligéncia

Determinar o papel do analista de inteligéncia e Estabelecer as ferramentas mais comuns para a
0s obstaculos a atividade de evacuagéo producgédo de inteligéncia
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Conduzir uma analise de riscos e compreender as Detalhar os regulamentos vigentes em
meétricas utilizadas cibersegurancga

Reunir informacgéo disponivel nos meios publicos

Concretizar as opgdes de anonimato e a Fazer scan das redes para obter informagao
utilizagé@o de redes como TOR, I2P, FreeNet de modo ativo
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Estabelecer os requisitos necessarios para o correto

Desenvolver laboratorios de teste . S
funcionamento de uma aplicagéo de forma segura

Catalogar e avaliar as diferentes vulnerabilidades
dos sistemas

Examinar ficheiros de registo para compreender
as mensagens de erro

Implementar as diferentes metodologias de Hacking
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Analisar os diferentes eventos e decidir o que Avaliar a documentacao apropriada para cada
mostrar ao utilizador e o que guardar nos registos fase do desenvolvimento

Concretizar o comportamento do servidor para
otimizar o sistema

Gerar um codigo de qualidade limpo e Desenvolver o codigo modular, reutilizavel e
facilmente verificavel de facil manutencgao
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Estrutura e conteudo

Os profissionais das empresas da era digital estao habituados a utilizagéo da Internet
e, por conseguinte, estdo conscientes dos riscos que esta pode acarretar. Neste
contexto, é necessario o aparecimento de cursos dirigidos a este perfil profissional

e centrados na seguranga informatica, uma vez que cada vez mais empresarios
necessitam de saber aplicar técnicas e ferramentas destinadas a prevenir possiveis
ataques informaticos. Por conseguinte, a estrutura deste curso destina-se a facilitar o
estudo de profissionais de empresas num campo que tem vindo a ganhar relevancia.
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Melhore os seus
conhecimentos em matéria
de ciberseguranca e aplique o
que aprendeu a sua empresa’
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Plano de estudos

O Curso de Especializacéo intensivo

em Ciberseguranga Preventiva da TECH
Universidade Tecnoldgica prepara o
alunos para enfrentarem desafios e
decisGes empresariais no contexto da
seguranca informatica. O seu contetdo
destina-se a encorajar o desenvolvimento
de competéncias de gestado para permitir
uma tomada de decisao mais rigorosa
em ambientes incertos.

Ao longo de 450 horas de estudo, 0
aluno enfrentara uma multiplicidade

de casos praticos através de trabalho
individual, o que lhe permitira adquirir

as competéncias necessarias para se
desenvolver com sucesso no exercicio
das suas fungées didrias. Trata-se,
portanto, de uma verdadeira imersao em
situagdes reais de negocios.

Este curso lida em profundidade

com diferentes areas da empresa

e foi concebido para os gestores
compreenderem a ciberseguranca de
uma perspetiva estratégica, internacional
e inovadora.

Um plano concebido para os alunos,
focado no seu aperfeicoamento
profissional e que os prepara para
alcancar a exceléncia no campo

da gestéo e diregao de seguranga
informatica. Um curso que compreende
as suas necessidades e as da sua
empresa através de contetdos
inovadores baseados nas ultimas
tendéncias e apoiado pela melhor
metodologia educacional e um corpo
docente excecional que lhe dara as
competéncias para resolver situagoes
criticas de uma forma criativa e eficiente.

Este Curso de Especializacdo decorre ao
longo de 6 meses e esta dividido em 3
modulos:

Moddulo 3

Ciberinteligéncia e cibersegurancga
Hacking ético

Desenvolvimento seguro
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Onde, quando e como sao ministradas?

A TECH oferece-lhe a possibilidade de
frequentar este Curso de Especializagéo
em Cibersegurancga Preventiva de
forma completamente online. Durante
0s 6 meses da especializacao, o aluno
podera aceder a todo o seu contelido
em qualquer altura, o que lhe permitira
autogerir o seu tempo de estudo.

Uma experiéncia
educativa unica,
essencial e decisiva
para impulsionar o

seu desenvolvimento
profissional e progredir
na sua carreira.
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Modulo 1. Ciberinteligéncia e ciberseguranca

1.1. Ciberinteligéncia 1.2. Ciberseguranga 1.3. Técnicas e ferramentas de 1.4. Metodologias de avaliacédo
1.1.1. Ciberinteligéncia 1.2.1. As camadas de segurancga inteligéncia 1.4.1. Aandlise de inteligéncia

1.1.1.7. Alinteligéncia 1.2.2. Identificagdo das ciberameacgas 1.3.1. OSINT 1.4.2. Técnicas de organizagao da informagéo

1.1.1.1.1. Ciclo de inteligéncia 1.2.2.1. Ameagas externas 1.3.2. SOCMINT adquirida

1.1.1.2. Ciberinteligéncia 1.2.2.2. Ameagas internas 133, HUMIT _ 1.4.3. Fiabilidade e credibilidade das fontes de

1.1.1.3. Ciberinteligéncia e ciberseguranca 1.2.3. Agdes adversas 1.3.4. DistribuicGes de Linux e ferramentas informag&o
1.1.2. O analista de inteligéncia 1.2.3.1. Engenharia social qgg 8%2?& 1.4.4. Metodologias de analise

1.2.3.2. Métodos comummente utilizados 137 PTES 1.4.5. Apresentacgao dos resultados da inteligéncia
1.3.8. OSST™M

1.5. Auditorias e documentacédo 1.6. Ameagas na rede 1.7. Ameagas e tipos de seguranga 1.8. Regulamentos e compliance
1.5.1. Auditoria na seguranga informatica 1.6.1. Uso de anonimato 1.7.1. Tipos de ameagas 1.81. RGPD ) ‘
1.5.2. Documentagéo e autorizagdes para auditoria ~ 1.6.2. Técnicas de anonimato (Proxy, VPN) 1.7.2. Seguranga fisica 1.8.2. Aestratégia nacional de ciberseguranga 2019
1.5.3. Tipos de auditoria 1.6.3. Redes TOR, Freenet e IP2 1.7.3. Seguranca de redes 122 gaména \dSO '2137000 NIST
1.5.4. Documentos a entregar 1.7.4. Seguranca logica 185 Plucagro SClREREgeEE

1.5.4.1. Relatério Técnico 1.7.5. Seguranga em aplicagbes web 186 1SO 27032

1.5.4.2. Relatdrio executivo 1.7.6. Seguranga em dispositivos moveis 1.87. Regulamentos da Nuvem

1.8.8. SOX
1.8.9. PCI

1.9. Andlise de riscos e métricas 1.10. Organismos importantes em matéria
1.9.1. Alcance de riscos de ciberseguranga
1.9.2. Os Ativos 110.1. NIST
1.9.3. Asameagas 1.10.2. ENISA
1.9.4. As vulnerabilidades 1.10.3. INCIBE
1.9.5. Avaliagdo do risco 110.4. OEA

W:9:6. Tratamento do risco 1.10.5. UNASUR-PROSUR




Médulo 2. Hacking ético
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2.1. Ambiente de trabalho 21.2. Sistemas de virtualizagéo 2.2. Metodologias 2.3. Footprinting
21.1. DistribuicBes Linux o f;”?ebnﬂxeﬁta e eboratrio 221. 0SSTM 231. Inteligéncia de fontes abertas (OSINT)
2.1.1.1. Kali Linux - Offensive Security e P ¢ 2.2.2. OWASP 2.3.2. Procura de brechas e vulnerabilidades de
2.1.1.2. Parrot 0S 2.2.3. NIST dados
2.1.1.3. Ubuntu 224 PTES 2.3.3. Uso de ferramentas passivas
2.2.5. ISSAF
2.4. Scanning de redes 2.4.2. Tecnicas de Scanning 2.5. Enumeracéo 2.6. Andlise de vulnerabilidades
2.4.1. Ferramentas de Scanning %ji gzgggférgzs%asao de firewall e DS 2.51. Enumeragdo SMTP 2.6.1. Solugdes de analise de vulnerabilidades
2.4.1.1. Nmap 2'4'5' e rgde 2.5.2. Enumeracdo DNS 2.6.1.7. Qualys
2.4.1.2. Hping3 e 9 2.5.3. Enumeragao de NetBIOS e Samba 2.6.1.2. Nessus
2.4.1.3. Outras ferramentas de Scanning 2.5.4. Enumeragao de LDAP 2.6.1.3. CFI LanGuard
2.5.5. Enumeragdo de SNMP
2.5.6. Outras técnicas de Enumeracao
2.6.2. Sistemas de pontuagéo de vulnerabilidades 2.7. Ataques aredes sem fios 2.7.1.3. Ataques do aircrack 2.8. Hacking de servidores web
2O L1 Crists 2.7.1. Metodologia de hacking em redes sem fios 2ol s (IS TR 2.8.1. Cross Site Scriptin
26.2.2. CVE Sl gia de g 2.7.1.3.2. Ataques WPA/WPA2 ol pting
26.2.3 NVD 2T R ISy 2.7.1.4. Ataques de Evil Twin Loz OSfE
e 2.7.1.2. Andlise de trafego AN 2.8.3. Session Hijacking
2.7.1.5. Ataques a WPS 284 SQL Injection
2.7.1.6. Jamming T
2.7.2. Ferramentas para a seguranga sem fios
2.9. Exploragéo de vulnerabilidades 2.10. Persisténcia
2.9.1. Utilizagéo de Exploits conhecidos 2.10.1. Instalagao de Rootkits
2.9.2. Utilizagao de Metasploits 2.10.2. Utilizagéo de Ncat
2.9.3. Utilizacdo de Malwares 2.10.3. Utilizagdo de tarefas programadas para
2.9.3.1. Definigao e alcance backdoors
2.9.3.2. Geragao de malware 2.10.4. Criacao de utilizadores
2.9.3.3. Bypass de solugdes antivirus 2.10.5. Detegao de HIDS
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Médulo 3. Desenvolvimento seguro

3.1. Desenvolvimento seguro 3.2. Fase derequisitos 3.3. Fases de andlise e concegéo 3.4. Fase de implementagéo e
3.1.1. Qualidade, funcionalidade e seguranga 3.2.1. Controlo da autenticagdo 3.3.1. Acesso a componentes e administragdo do codificagéo
3.1.2. Confidencialidade, integridade e 3.2.2. Controlo de papéis e privilégios sistema 3.4.1. Garantia do ambiente de desenvolvimento
disponibilidade 3.2.3. Requisitos orientados para o risco 3.3.2. Pistas de auditoria 3.4.2. Elaboracdo da documentac&o técnica
3.1.3. Ciclo de vida do desenvolvimento de software ~ 3.2.4. Aprovacédo de privilégios 3.3.3. Gestdo de sessdes 3.4.3. Codificacdo segura
3.3.4. Dados histricos 3.4.4. Seguranca nas comunicages
3.3.5. Tratamento adequado de erros
3.3.6. Separacgao de fungoes
3.5. Boas préticas de codificagdo segura  3.6. Preparagdo do servidor e Hardening 3.7. Preparacéo da Base de Dados e 3.8. Fase de testes
3.5.1. Validagdo de dados de entrada 3.6.1. Gestdo de utilizadores, grupos e papéis no Hardening 3.8.1. Controlo de qualidade nos controlos de
3.5.2. Codificagdo dos dados de saida servidor 3.7.1. Otimizacdo do motor de Bases de Dados seguranga
3.5.3. Estilo de programagéo 3.6.2. Instalagdo de software 3.7.2. Criago do proprio utilizador para a aplicacdo ~ 3-8.2. Inspegdo do codigo por fases
3.5.4. Gestao do registo de alteragoes 3.6.3. Hardening do servidor 3.7.3. Atribuicdo dos privilégios necessarios ao 3.8.3. Comprovagdo da gestdo das configuragdes
3.5.5. Préticas criptogréficas 3.6.4. Configuragéo robusta do ambiente da utilizador 3.8.4. Testes de caixa negra
3.5.6. Gestao de erros e registos aplicagao 3.7.4. Hardening da Base de Dados
3.5.7. Gestdo de ficheiros
3.5.8. Gestao de memoria
3.5.9. Padronizagéo e reutilizagdo das fungdes de
seguranga
3.9. Preparacgao da transicédo a 3.10. Fase de manutengéo
producéo 3.10.1. Garantia baseada no risco
39.1. Realizar o controlo de alteragées 3.10.2. Testes de manuteng&o de seguranca da
3.9.2. Realizar o procedimento de passagem a caixa branca B
producio 3.10.3. Testes de manutencdo de seguranca da
3.9.3. Realizar procedimento de Rollback Calxa negra
3.9.4. Testes em fase de pré-produgdo
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Metodologia

Este programa de capacitagéo oferece uma forma diferente de aprendizagem. A nossa
metodologia é desenvolvida através de um modo de aprendizagem ciclico: o Relearning.
Este sistema de ensino é utilizado, por exemplo, nas escolas médicas mais prestigiadas
do mundo e tem sido considerado um dos mais eficazes pelas principais publicagdes,

tais como a New England Journal of Medicine.
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Descubra o Relearning, um sistema que
abandona a aprendizagem linear convencional
para o levar atraves de sistemas de ensino
ciclicos: uma forma de aprendizagem que
provou ser extremamente eficaz, especialmente
em disciplinas que requerem memoriza¢do"
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A TECH Business School utiliza o Estudo de Caso para
contextualizar todo o conteudo

0 nosso programa oferece um método revolucionario de desenvolvimento de
competéncias e conhecimentos. O nosso objetivo € reforgar as competéncias
num contexto de mudanca, competitivo e altamente exigente.

Com a TECH pode experimentar uma forma
de aprendizagem que abala as fundac¢des das
universidades tradicionais de todo o mundo’

Este programa prepara-o para enfrentar
desafios empresariais em ambientes incertos

e tornar o seu negocio bem sucedido.
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Um método de aprendizagem inovador e diferente

Este programa da TECH é um programa de formacéo intensiva, criado de raiz
para oferecer aos gestores desafios e decisbes empresariais ao mais alto

nivel, tanto a nivel nacional como internacional. Gragas a esta metodologia, o
crescimento pessoal e profissional é impulsionado, dando um passo decisivo
para o sucesso. O método do caso, a técnica que constitui a base deste conteudo,
assegura que a realidade econémica, social e profissional mais atual é seguida.

O estudante aprendera, atraves de atividades
de colaboragéo e casos reais, a resolu¢cdo
de situacoes complexas em ambientes

N

empresariais reai

O método do caso tem sido o sistema de aprendizagem mais amplamente utilizado
pelas melhores faculdades do mundo. Desenvolvido em 1912 para que os estudantes de
direito ndo so6 aprendessem o direito com base no contetdo tedrico, 0 método do caso
consistia em apresentar-lhes situagoes verdadeiramente complexas, a fim de tomarem
decisbes informadas e valorizarem juizos sobre a forma de as resolver. Em 1924 foi
estabelecido como um método de ensino padrao em Harvard.

O nosso programa prepara-o para enfrentar Numa dada situagao, o que deve fazer um profissional? Esta € a quest&o que

novos desafios em ambientes incertos enfrentamos no método do caso, um método de aprendizagem orientado para a acéo.

e a/cangar 0 SUCESSO ha sua carreira. Ao longo do programa, os estudantes serdo confrontados com multiplos casos da vida
real. Terdo de integrar todo o seu conhecimento, investigar, argumentar e defender

as suas ideias e decisoes.
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Relearning Methodology

A TECH combina eficazmente a metodologia do Estudo de Caso
com um sistema de aprendizagem 100% online baseado na repeticéo,
que combina elementos didaticos diferentes em cada ligéo.

Melhoramos o Estudo de Caso com o melhor método de ensino
100% online: o Relearning.

O nosso sistema online permitir-lhe-a organizar o
seu tempo e ritmo de aprendizagem, adaptando-o
ao seu horario. Podera aceder ao conteudo a partir
de qualquer dispositivo fixo ou movel com uma
ligacdo a Internet.

Na TECH aprende- com uma metodologia de vanguarda concebida para
formar os gestores do futuro. Este método, na vanguarda da pedagogia
mundial, chama-se Relearning.

A nossa escola de gestado € a Unica escola de lingua espanhola licenciada
para empregar este método de sucesso. Em 2019, conseguimos melhorar
o0s niveis globais de satisfagdo dos nossos estudantes (qualidade de ensino,
qualidade dos materiais, estrutura dos cursos, objetivos...) no que diz
respeito aos indicadores da melhor universidade online do mundo.

learning
from an
expert
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No nosso programa, a aprendizagem ndo € um processo linear, mas acontece
numa espiral (aprender, desaprender, esquecer e reaprender). Portanto, cada um
destes elementos é combinado de forma concéntrica. Esta metodologia formou

mais de 650.000 licenciados com sucesso sem precedentes em dreas tao diversas
como a biogquimica, genética, cirurgia, direito internacional, capacidades de gestéao,
ciéncia do desporto, filosofia, direito, engenharia, jornalismo, histéria, mercados e
instrumentos financeiros. Tudo isto num ambiente altamente exigente, com um
corpo estudantil universitario com um elevado perfil socioeconémico e uma idade
média de 43,5 anos.

O Relearning permitir-lhe-a aprender com menos
esforco e mais desempenho, envolvendo-o mais na
Sua capacitacdo, desenvolvendo um espirito critico,

defendendo argumentos e opinides contrastantes:
uma equacao direta ao Sucesso.

A partir das Ultimas provas cientificas no campo da neurociéncia, ndo s6 sabemos
como organizar informagao, ideias, imagens e memarias, mas sabemos que o lugar
e 0 contexto em que aprendemos algo é fundamental para a nossa capacidade de o

recordar e armazenar no hipocampo, para o reter na nossa memoria a longo prazo.

Desta forma, e no que se chama Neurocognitive context-dependent e-learning,
os diferentes elementos do nosso programa estéo ligados ao contexto em que o
participante desenvolve a sua pratica profissional.
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Este programa oferece o melhor material educativo, cuidadosamente preparado para profissionais:

Material de estudo

>

Todos os conteudos didaticos sao criados pelos especialistas que irdo ensinar o curso,
especificamente para o curso, para que o desenvolvimento didatico seja realmente
especifico e concreto.

Estes conteldos sdo depois aplicados ao formato audiovisual, para criar o método de
trabalho online da TECH. Tudo isto, com as mais recentes técnicas que oferecem pecas
de alta-qualidade em cada um dos materiais que séo colocados a disposi¢do do aluno.

Masterclasses

Existem provas cientificas sobre a utilidade da observacéo por terceiros especializada.

O denominado Learning from an Expert constroi conhecimento e memodria, e gera
conflanga em futuras decisGes dificeis.

Praticas de aptidoes e competéncias

Realizardo atividades para desenvolver competéncias e aptiddes especificas
em cada area tematica. Praticas e dindmicas para adquirir e desenvolver as
competéncias e capacidades que um gestor de topo necessita de desenvolver
no contexto da globalizagdo em que vivemos.

Leituras complementares

Artigos recentes, documentos de consenso e diretrizes internacionais, entre outros.
\l/ Na biblioteca virtual da TECH o aluno tera acesso a tudo o que necessita para completar
a sua capacitacao.
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Case studies

Completardo uma selegao dos melhores estudos de casos escolhidos
especificamente para esta situagéo. Casos apresentados, analisados e tutelados
pelos melhores especialistas em gestao de topo na cena internacional.

Resumos interativos

A equipa da TECH apresenta os contetdos de uma forma atrativa e dinamica em
comprimidos multimédia que incluem audios, videos, imagens, diagramas e mapas
concetuais a fim de reforgar o conhecimento.

Este sistema educativo Unico para a apresentagao de contelidos multimédia foi
premiado pela Microsoft como uma "Histéria de Sucesso Europeu".

Testing & Retesting

Os conhecimentos do aluno sao periodicamente avaliados e reavaliados ao longo
de todo o programa, através de atividades e exercicios de avaliagao e auto-avaliacao,
para que o aluno possa verificar como esta a atingir os seus objetivos.
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O perfil dos nossos alunos

O Curso de Especializacdo em Ciberseguranca Preventiva destina-se a gestores de
empresas ou quadros intermédios que desejem melhorar as suas qualificacoes através
de uma educacéao de qualidade. Alunos do século XXI que, conscientes dos perigos

da Internet para as empresas, pretendem alargar os seus conhecimentos em areas
relevantes em qualquer setor e que, para protegerem o0s seus negocios e empresas

em que trabalham, decidem adquirir uma especializacdo superior em seguranga
informatica.
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Os alunos deste curso sao profissionais
experientes que procuram alargar 0s seus
conhecimentos na complexa area da
ciberseguranca”
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Idade média

Formacao

Anos de experiéncia

Entre35 e 45 anos

Até 5anos 17%

De 10 a 15anos 29%

Mais de 15 anos 24%

De 5a 10 anos 30%

Econdmica e Empresarial 22%
MBA 25%

Engenharia e Informatica 32%
Ciéncias Sociais 8%

Outros 13%

Perfil académico

Gestdo Empresarial 23%
Gestor de Projetos 12%
Empreendedores 20%
Informaticos 35%

Outros 10%



Distribuicao geografica

EUA 9%
Espanha 38%
México 21%
Colémbia 7%
Argentina 12%
Chile 5%
Peru 2%

Outros 6%

O perfil dos nossos alunos | 39 teCh

Jaime Diaz

Chief Revenue Officer

"Ha muito tempo que procurava um curso para alargar os meus conhecimentos sobre
ciberseguranca porque, apesar de termos equipas informaticas especializadas na minha
empresa, sempre achei que devia ser eu a controlar estas questées especificas em caso
de problema. Felizmente, encontrei este Curso de Especializagdo da TECH que me abriu
as portas para uma area de conhecimento apaixonante”
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Direcao do curso

A TECH reuniu um corpo docente de alto nivel para este Curso de Especializagéo
em Ciberseguranca Preventiva, escolhido tanto pelos seus conhecimentos na
area como pela sua vasta experiéncia no setor. Sdo profissionais especializados
em ciberseguranga que compreendem a necessidade de especializagdo dos

profissionais das empresas neste campo e, por isso, conceberam um programa
curricular exaustivo e didatico de facil compreensao, mas, sobretudo, Util para o bom
desempenho da sua profissao.
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@ @ Professores experientes

ensinar-lhe-4o as chaves da
ciberseguranca”
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Diretor Internacional Convidado

O Dr. Frederic Lemieux é reconhecido internacionalmente como um especialista inovador

e lider inspirador no dominio da Inteligéncia, Seguranga Nacional, Seguranca Interna,
Cibersegurancga e Tecnologias Disruptivas. A sua dedicagao constante e as suas contribuigdes
relevantes para a investigagdo e o ensino posicionaram-no como uma figura-chave na
promogao da seguranga e a compreensao das tecnologias emergentes atualmente. Durante

a sua carreira profissional, concebeu e dirigiu programas académicos de vanguarda em varias
instituigdes de renome, como a Universidad e

de Montreal, a Universidade George Washington e a Universidade de Georgetown.

Ao longo da sua vasta experiéncia, publicou muitos livros de grande relevancia, todos eles
relacionados com a informagao criminal, o trabalho policial, as ciberameacgas

e a seguranga internacional. Deu também um contributo significativo para o dominio da
Ciberseguranga com a publicagé@o de numerosos artigos em revistas académicas,

sobre o controlo da criminalidade durante as grandes catastrofes, o contra-terrorismo, os
servigos de informagdes e a cooperagao policial. Além disso, foi painelista e orador principal
em varias conferéncias nacionais e internacionais, afirmando-se como uma referéncia na

esfera académica e profissional.

0 Dr. Lemieux desempenhou funcgdes editoriais e de avaliagdo em vdrias organizagdes
académicas, privadas e governamentais, o que reflete a sua influéncia e 0 seu compromisso

com a exceléncia na sua area de especializagao. Desta forma, a sua prestigiada carreira

académica levou-o a desempenhar as fungdes de Professor de Estdgios
e Diretor da Faculdade dos programas MPS em Inteligéncia Aplicada, Gestédo dos riscos de
Cibersegurancga, Gestédo Tecnoldgica e Gestao de Tecnologias da Informacgao

na Universidade de Georgetown.
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Doutor Frederic Lemieux

+ Diretor do Mestrado em Cybersecurity Risk Management na Universidade de
Georgetown nos Estados Unidos

+ Diretor do Mestrado em Technology Management na Universidade de Georgetown
+ Diretor do Mestrado em Applied Intelligence na Universidade de Georgetown
+ Professor de Estagio na Universidade de Georgetown

+ Doutoramento em Criminologia pela School of Criminology na Universidade de
Montreal

+ Licenciado em Sociologia e Minor Degree em Psicologia pela Universidade de Laval
+ Membro de: New Program Roundtable Committee na Universidad de Georgetown

Gracas a TECH, podera
aprender com os melhores
profissionais do mundo”
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Diregao

Sra. Sonia Fernandez Sapena

*

Formadora em Seguranga Informética e Hacking Etico. Centro de Referencia Nacional de Getafe en Informética y
Telecomunicaciones. Madrid

Instrutora certificada E-Council. Madrid
Formadora nas seguintes certificagdes: EXIN Ethical Hacking Foundation e EXIN Cyber & IT Security Foundation. Madrid

Formadora especializada certificada pela CAM para os seguintes certificados de profissionalizagdo: Seguranga Informatica
(IFCT0190), Gestdo de Redes de Voz e Dados (IFCM0310), Administragdo de Redes Departamentais (IFCT0410), Gestdo de Alarmes
em Redes de Telecomunicagdes (IFCM0410), Operador de Redes de Voz e Dados (IFCM0110), e Administragdo de Servigos de
Internet (IFCT0509)

Colaboradora externa CSO/SSA (Chief Security Officer/Senior Security Architect). Universidad de las Islas Baleares
Engenheira em Informatica. Universidad de Alcala de Henares. Madrid
Mestrado em DevOps: Docker and Kubernetes. Cas-Training. Madrid

Microsoft Azure Security Technologies. E-Council. Madrid
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Impacto na sua carreira

A conclusao deste curso acrescentara uma mais-valia de qualidade as
qualificagdes dos profissionais das empresas, uma vez que oferece
um conhecimento aprofundado de uma drea externa que pode ser de
grande utilidade para os profissionais que necessitem de controlar

0s processos informaticos que podem conter um elemento externo
prejudicial que afete toda a organizagao. Por conseguinte, este curso
constituira um valor acrescentado para a capacitacdo dos gestores.
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@ @ Torne-se num profissional de analise de

dados e num ator fundamental na definicdo
e controlo da estratégia empresarial”
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Esta pronto para progredir na sua carreira?
Espera-o um excelente aperfeicoamento profissional

O Curso de Especializagao intensivo em Ciberseguranga Preventiva da TECH
Universidade Tecnoldgica destina-se a melhorar as competéncias de trabalho dos
alunos numa &rea altamente competitiva. E sem duvida uma oportunidade Unica para

melhorar profissionalmente, mas também pessoalmente, uma vez que envolve esforgo Um curso unico de
e dedicagéo. aperfeicoamento
Os estudantes que querem melhorar a si proprios, fazer uma mudanga positiva a nivel pessoal e profissional.

profissional e interagir com os melhores, encontraréo o seu lugar na TECH.

A concluséo deste
curso permitir-lhe-a
controlar melhor Momento de mudanca
a seguranga dos
processos digitais. Durante o curso >

Durante o primeiro ano Dois anos mais tarde

30% 35%

35%

Tipo de mudanca

Promocao interna 35%
Mudanga de empresa 29%
Empreendedorismo 36%
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Melhoria salarial

A concluséo deste curso significa um aumento salarial de mais de 25,22% para 0s
nossos estudantes

Aumento salarial de Salario subsequente

> 25,22% 72500 €

Salario anterior

57900 €
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Beneficios para
a sua empresa

Este curso da TECH néao so trara grandes vantagens para a capacitacao dos alunos,
mas também para as empresas em que trabalham, uma vez que contribui para elevar
o talento da organizacao ao seu potencial maximo através da especializagao de lideres
de alto nivel. Gracas a este curso, os profissionais serao capazes de trazer qualidade
adicional a sua empresa, tendo as competéncias necessarias para controlarem os

processos de ciberseguranca.
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6 @ Estude na TECH e leve para a sua

empresa novas ferramentas de
ciberseguranca preventivas para
evitar possiveis ataques informaticos"
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Desenvolver e reter o talento nas empresas é o melhor
investimento a longo prazo.

Crescimento do talento e do capital intelectual

O profissional vai levar para a empresa novos conceitos,
estratégias e perspetivas que possam trazer mudangas
relevantes na organizagao.

Reter gestores de alto potencial para evitar
a perda de talentos
Este programa reforca a ligagéo entre a empresa e o

profissional e abre novos caminhos para o crescimento
profissional dentro da empresa.

Construgao de agentes de mudanga

Ser capaz de tomar decisdes em tempos de
incerteza e crise, ajudando a organizagao a
ultrapassar obstaculos.

Maiores possibilidades de expansao
internacional

Este programa colocara a empresa em contacto
com os principais mercados da economia mundial.
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Desenvolvimento de projetos proprios

0O profissional pode trabalhar num projeto real
ou desenvolver novos projetos no dominio de 1&D
ou Desenvolvimento Comercial da sua empresa.

Aumento da competitividade

Este programa dotara os seus profissionais das
competéncias necessarias para enfrentar novos
desafios e assim impulsionar a organizacao.
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Certificacao

O Curso de Especializacéo em Ciberseguranca Preventiva garante, para além do
programa curricular mais rigoroso e atualizado, 0 acesso a um certificado de Curso

de Especializacdo emitido pela TECH Global Universtity.
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Conclua este plano de estudos com
SUCEeSSo e receba o seu certificado sem
sair de casa e sem burocracias”
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Este programa permitird a obtencao do certificado do Curso de Especializagdo
em Cibersegurancga Preventiva reconhecido pela TECH Global University, a maior
universidade digital do mundo.

A TECH Global University ¢ uma Universidade Europeia Oficial reconhecida
publicamente pelo Governo de Andorra (bollettino ufficiale). Andorra faz parte do
Espago Europeu de Educacéo Superior (EEES) desde 2003. O EEES é uma iniciativa
promovida pela Unido Europeia com o objetivo de organizar o modelo de formagao
internacional e harmonizar os sistemas de ensino superior dos paises membros
desse espaco. O projeto promove valores comuns, a implementagao de ferramentas
conjuntas e o fortalecimento de seus mecanismos de garantia de qualidade para
fomentar a colaboragdo e a mobilidade entre alunos, pesquisadores e académicos.

Esse titulo proprio da TECH Global Universtity € um programa europeu de formagéao
continua e atualizagao profissional que garante a aquisicdo de competéncias em sua
area de conhecimento, conferindo um alto valor curricular ao aluno que conclui

0 programa.

Certificagdo: Curso de Especializagao em Ciberseguranga Preventiva
Modalidade: online
Duragdo: 6 meses

ECTS: 18

[]
tecn:::
» university

Dott _________ __, com documento de identidade _______________ aprovou
satisfatoriamente e obteve o certificado do:

Curso de Especializagao em Ciberseguranca Preventiva

Trata-se de um titulo préprio com duragédo de 450 horas, o equivalente a 18 ECTS, com data de inicio
20/09/2019 e data final 21/09/2020.

A TECH Global University é uma universidade oficialmente reconhecida pelo Governo de Andorra em
31 de janeiro de 2024, que pertence ao Espago Europeu de Educagéo Superior (EEES).

Em Andorra la Vella, 13 de margo de 2024

Dott. Pedro Navarro lllana
Rettore

codigo tnico TECH: BBADCEADBECB99D techtitute.com/titulos

*Apostila de Haia: Caso o aluno solicite que o seu certificado seja apostilado, a TECH Global University providenciard a obtengdo do mesmo a um custo adicional.
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Curso de Especializacao
Ciberseguranca Preventiva

» Modalidade: online

» Duracdo: 6 meses

» Certificagdo: TECH Global Universtity
» Créditos: 18 ECTS

» Horario: Ao seu proprio ritmo

» Exames: online
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