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Presentacion del programa

El Derecho Penal Informatico se ha convertido en una disciplina crucial en un mundo cada vez
mas interconectado, donde los delitos cibernéticos se presentan como una amenaza creciente
para individuos y organizaciones. Segun un nuevo informe de la Organizacion de las Naciones
Unidas, los ciberataques han aumentado un 45% durante los ultimos afos. Este hecho pone
de manifiesto la necesidad de que los profesionales adquieran competencias avanzadas para
afrontar los desafios juridicos del entorno digital. Por este motivo, TECH ha creado una pionera
titulacion universitaria focalizada en las herramientas mas modernas para prevenir conductas
delictivas. A su vez, se basa en un cémodo formato 100% online que permite al alumnado
establecer sus propios horarios y ritmo de estudio.

LR - LR R R RS Bl (R L LR T ]

B e—




Presentacién del programa | 05 tec’;

Con este programa universitario 100%
online, dominaras el marco normativo que
regula los delitos informaticos y actuaras de
forma eficaz en litigios relacionados con la
proteccion de datos confidenciales”
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En la actualidad, el Derecho Penal Informatico juega un papel fundamental en la regulacién
de las actividades digitales y la proteccion de la seguridad de las personas. En este
sentido, durante la Ultima década se han producido un notable aumento de delitos como
el robo de datos, fraudes electronicos o el acceso no autorizado a sistemas informaticos.
De ahf la importancia de que los expertos cuenten con una comprension integral para
aplicar eficazmente la normativa penal vigente en el ambito digital. Asimismo, deben estar
capacitados para identificar brechas legales, proponer reformas y garantizar la proteccion
de los derechos fundamentales frente a nuevas amenazas tecnoldgicas.

En este contexto, TECH presenta un vanguardista Master Titulo Propio Derecho
Penal Informatico. Disefiado por especialistas de renombre en esta area, el plan de
estudios ahondara en cuestiones que van desde el uso de medios electrénicos en la
Administracion de Justicia hasta la regulacion penal de delitos informaticos contra la
propiedad intelectual.

También, los materiales didacticos profundizaran en el manejo de redes sociales y
ofreceran técnicas avanzadas de ciberseguridad para la proteccion de infraestructuras
digitales. Gracias a esto, los egresados obtendran una comprension holistica sobre las
implicaciones juridicas del cibercrimen y actuar con solvencia en entornos tecnoldgicos
complejos.

Por otra parte, este plan de estudios se imparte mediante una modalidad 100% online,
gue permite a los alumnos planificar sus propios horarios de estudio. Ademas, los
profesionales disfrutardn de una gran variedad de recursos multimedia destinados a
fomentar una ensefianza dinamica y natural. Para acceder al Campus Virtual, lo Unico
que necesitaran los es un dispositivo con acceso a Internet (sirviendo incluso su propio
movil). En adicion, TECH emplea su disruptiva metodologia Relearning para garantizar
una asimilacion natural de los conceptos esenciales del temario.

Este Master Titulo Propio en Derecho Penal Informatico contiene el programa
universitario mas completo y actualizado del mercado. Sus caracteristicas mas
destacadas son:

*

*

El desarrollo de casos practicos presentados por expertos en Derecho Penal Informatico

Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar el
aprendizaje
Su especial hincapié en metodologias innovadoras

Las lecciones tedricas, preguntas al experto, foros de discusion de temas controvertidos
y trabajos de reflexion individual

La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
CON conexion a internet

Manejaras las técnicas mas
sofisticadas de prevencion, deteccion
y persecucion del ciberdelito desde
una perspectiva juridica solida”



El vanguardista método Relearning
de TECH te permitira aprender con
menos esfuerzo y mas rendimiento.
ilnscribete ahora!”

Incluye en su cuadro docente a profesionales pertenecientes al ambito del Derecho
Penal Informatico, que vierten en este programa la experiencia de su trabajo,
ademas de reconocidos especialistas de sociedades de referencia y universidades
de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado
gue proporcionara un estudio inmersivo programado para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas,
mediante el cual el alumno debera tratar de resolver las distintas situaciones de
practica profesional que se le planteen a lo largo del curso académico. Para ello,
el profesional contara con la ayuda de un novedoso sistema de video interactivo
realizado por reconocidos expertos.
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Profundizaras en la evolucion
comparada del Derecho
Penal Informatico en distintos
ordenamientos juridicos.

Fomentaras el analisis critico
de los desafios éticos, sociales
y normativos vinculados a la
criminalidad digital.
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¢ Por qué estudiar en TECH?

TECH es la mayor Universidad digital del mundo. Con un impresionante catalogo de
mas de 14.000 programas universitarios, disponibles en 11 idiomas, se posiciona como
lider en empleabilidad, con una tasa de insercion laboral del 99%. Ademas, cuenta con
un enorme claustro de mas de 6.000 profesores de maximo prestigio internacional.
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Estudia en la mayor universidad
digital del mundo y asegura tu éxito
profesional. El futuro empieza en TECH"
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El mejor claustro docente top internacional
La mejor universidad online del mundo segiun FORBES

El claustro docente de TECH estad integrado por mas de 6.000 TECH es la mayor universidad digital del mundo. Somos
La prestigiosa revista Forbes, especializada en negocios y profesores de maximo prestigio internacional. Catedraticos, la mayor institucion educativa, con el mejor y mas
finanzas, ha destacado a TECH como «la mejor universidad investigadores y altos ejecutivos de multinacionales, entre los amplio catdlogo educativo digital, cien por cien online
online del mundo». Asi lo han hecho constar recientemente cuales se destacan Isaiah Covington, entrenador de rendimiento y abarcando la gran mayorfa de areas de conocimiento.
en un articulo de su edicion digital en el que se hacen eco de los Boston Celtics; Magda Romanska, investigadora principal Ofrecemos el mayor nimero de titulaciones propias,
del caso de éxito de esta institucion, «gracias a la oferta de MetalLAB de Harvard; Ignacio Wistumba, presidente del titulaciones oficiales de posgrado y de grado
académica que ofrece, la seleccién de su personal docente, departamento de patologia molecular traslacional del MD universitario del mundo. En total, mas de 14.000 titulos
y un método de aprendizaje innovador orientado a formar Anderson Cancer Center; o D.W Pine, director creativo de la universitarios, en once idiomas distintos, que nos
a los profesionales del futuro». revista TIME, entre otros. convierten en la mayor institucion educativa del mundo.
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Profesorado

TOP

Internacional

n°1
Mundial

Mayor universidad
online del mundo,

Plan

de estudios
mas completo

o

La metodologia
mas eficaz

Forbes

Mejor universidad
online del mundo,

Un método de aprendizaje tnico

TECH es la primera universidad que emplea el Relearning

TECH ofrece los planes de estudio mas completos en todas sus titulaciones. Se trata de la mejor metodologia
del panorama universitario, con temarios que de aprendizaje online, acreditada con certificaciones
abarcan conceptos fundamentales y, al mismo internacionales de calidad docente, dispuestas por agencias
tiempo, los principales avances cientificos en sus educativas de prestigio. Ademas, este disruptivo modelo
areas cientificas especificas. Asimismo, estos académico se complementa con el “Método del Caso’,
programas son actualizados continuamente para configurando asf una estrategia de docencia online Unica.
garantizar al alumnado la vanguardia académica También en ella se implementan recursos didacticos

y las competencias profesionales méas demandadas. innovadores entre los que destacan videos en detalle,

De esta forma, los titulos de la universidad infograffas y resimenes interactivos.

proporcionan a sus egresados una significativa
ventaja para impulsar sus carreras hacia el éxito.



La universidad online oficial de la NBA

TECH es la universidad online oficial de la NBA. Gracias a
un acuerdo con la mayor liga de baloncesto, ofrece a sus
alumnos programas universitarios exclusivos, asi como
una gran variedad de recursos educativos centrados en el
negocio de la liga y otras dreas de la industria del deporte.
Cada programa tiene un curriculo de disefio Unico y
cuenta con oradores invitados de excepcion: profesionales
con una distinguida trayectoria deportiva que ofreceran

su experiencia en los temas mas relevantes.

\

Universidad
online oficial
de laNBA

0
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Google Partner

PREMIER 2024
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Lideres en empleabilidad

TECH ha conseguido convertirse en la universidad lider en
empleabilidad. EI 99% de sus alumnos obtienen trabajo en
el campo académico que ha estudiado, antes de completar
un afio luego de finalizar cualquiera de los programas

de la universidad. Una cifra similar consigue mejorar su
carrera profesional de forma inmediata. Todo ello gracias

a una metodologfa de estudio que basa su eficacia en

la adquisicién de competencias practicas, totalmente
necesarias para el desarrollo profesional.

4.9

* global score

99%

Garantia de maxima
empleabilidad

Google Partner Premier

El gigante tecnoldgico norteamericano ha otorgado a
TECH la insignia Google Partner Premier. Este galardén,
solo al alcance del 3% de las empresas del mundo, pone
en valor la experiencia eficaz, flexible y adaptada que esta
universidad proporciona al alumno. El reconocimiento no
solo acredita el maximo rigor, rendimiento e inversion en
las infraestructuras digitales de TECH, sino que también
sitla a esta universidad como una de las compafiias
tecnoldgicas mas punteras del mundo.

La universidad mejor valorada por sus alumnos

Los alumnos han posicionado a TECH como la
universidad mejor valorada del mundo en los principales
portales de opinion, destacando su calificacion

mas alta de 4,9 sobre 5, obtenida a partir de mas de
1.000 resefias. Estos resultados consolidan a TECH
como la institucion universitaria de referencia a nivel
internacional, reflejando la excelencia y el impacto
positivo de su modelo educativo.
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Plan de estudios

Este programa universitario se complementa con un novedoso itinerario académico
gue abordara temas clave del Derecho Penal Informatico. Por lo tanto, se
profundizara en ciberseguridad, proporcionando conocimientos sobre la proteccion
de sistemas y datos frente a ciberataques. Ademas, se analizara la criminalidad
informatica, con énfasis en los tipos de delitos cibernéticos y las estrategias

de prevencién. También se tratara la prueba digital, garantizando la correcta
recoleccion y validez de las evidencias en procesos legales. Este enfoque integral
permitira a los profesionales desarrollar competencias avanzadas para enfrentar
los retos legales del entorno digital de manera efectiva.
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Valoraras la admisibilidad, legalidad y cadena
de custodia de evidencias digitales en una
variedad de procedimientos judiciales”
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Moddulo 1. Derecho Informatico

1.1.

1.2.

1.3.

1.4.

1.5.

Introduccion al derecho Informatico

1.1.7.  Introduccion

1.1.2.  Definicion

1.1.3.  Origen y evolucion

1.1.4.  Elderecho informatico y las demas ramas del Derecho
El Derecho Informatico en la Administracion de Justicia

1.2.1.  Introduccion

1.2.2. Normativa aplicable

1.2.3.  Ambito de aplicacién

1.2.4.  Definiciones

Uso de los medios electrénicos en la Administracion de Justicia
1.3.1.  Introduccion

1.3.2.  Derechos de los ciudadanos en sus relaciones con la Administracion de Justicia

1.3.3.  Derechosy deberes de los profesionales de la justicia en sus relaciones con la
Administracion de Justicia por medios electronicos

1.3.4.  Utilizacion obligatoria de los medios electronicos en la tramitacion de los
procedimientos electronicos judiciales

Sede judicial electrénica

1.4.1. Caracteristicas y clases

1.4.2.  Contenidoy servicios

1.4.3. Reglas especiales de responsabilidad

1.4.4.  Punto de acceso general

Identificacion y autenticacion. Disposiciones comunes

1.51.  Formas

1.5.2.  Personas juridicas y entidades sin personalidad juridica
1.5.3.  Firma electronica

1.5.4.  Sustitucion y habilitacion entre profesionales

1.6.

1.7.

1.8.

1.9.

Identificacion electrénica de los drganos judiciales y autenticacion del ejercicio
de su competencia

1.6.1. Identificacion de las sedes judiciales electronicas
1.6.2.  Sistemas de firma electronica
1.6.2.1. Actuacion judicial automatizada
1.6.2.2. Sello electrénico
1.6.3.  Firma electronica de los operadores juridicos
Interoperabilidad. Acreditacion y representacion
1.7.1.  Introduccion
1.7.2. ldentificacién y autenticacion
1.7.2.1. Por medio de certificados electronicos
1.7.2.2. Por funcionario publico
1.7.3.  Intercambio electrénico de datos en entornos cerrados de comunicacion
Tramitacion electronica de los procedimientos judiciales
1.8.1.  Criterios para la gestion electronica
1.8.2.  Expediente judicial electronico
1.8.2.1. Expediente
1.8.2.2. Documento
1.8.2.3. Copias
1.8.2.4. Archivo electronico
Registro de escritos, comunicaciones y notificaciones electronicas
1.9.1. Registro judicial electrénico
1.9.1.1. Funcionamiento
1.9.1.2. Computo de plazos
1.9.1.3. Apoderamientos apud acta
1.9.2.  Comunicaciones y notificaciones electrénicas
1.9.2.1. Comunicaciones electronicas
1.9.2.2. Practica de actos de comunicacion por medios electronicos
1.9.2.3. Comunicacion edictal electronica
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1.10. Tramitacion electrénica 2.4.  Responsable y encargado de tratamiento
1.10.1. Iniciacion del procedimiento 2.4.1.  Obligaciones generales
1.10.2. Tramitacion del procedimiento 2.4.2.  Seguridad de los datos personales
1.10.3. Presentacion de documentos 2.4.3. Delegado de proteccion de datos
1.10.4. Copias 2.4.3.1. Designacion
1.10.5. Acreditacion de la representacion procesal 2.4.3.2. Posicion
1.10.6. Acceso de las partes a la informacion sobre el estado de tramitacion 2.4.3.3. Funciones
1.10.7. Actuacion judicial automatizada 2.5, Transferencia de datos
1.10.8. Subsanacién de actos procesales 2.51.  Principios generales
” : ,_ 2.5.2.  Decision de adecuacion
255 Garantias propiadas
2.1. Tratamiento de los datos personales de las personas fisicas a nivel europeo 2.5.4.  Excepciones para situaciones especificas
211, Introduccion 2.5.5.  Transferencias directas
2.1.2.  Principios 2.6. Autoridades de proteccion de datos
2.1.3.  Derechos del interesado 2.6.1.  Introduccion
2.1.3.1. Transparencia y modalidades 2.6.2.  Autoridades de proteccion de dato
2.1.3.2. Informacion y acceso a los datos personales 2.6.3.  Funciones
2.1.3.3. Rectificacion y supresion 2.6.4. Potestades
2.1.3.4. Derecho de oposicion y decisiones individuales automatizadas 2.6.5. Asistencia
2.1.3.5. Limitaciones 2.7. Reclamaciones
2.2. Proteccion de datos personales en el ambito Penal 2.7.1.  Régimen aplicable
2.21.  Introduccion 2.7.2.  Derecho a indemnizacion
2.2.2.  Principiosy licitud del tratamiento 2.7.2.1. Sector publico
2.2.3.  Ambito de la videovigilancia por Fuerzas y Cuerpos de Seguridad 2.7.2.2. Sector privado
2.3.  Derechos de las personas 2.7.3.  Tutela judicial efectiva
2.3.1.  Régimen general 2.8.  Régimen sancionador
2.3.1.1. Condiciones 2.8.1.  Sujetos responsables
2.3.1.2. Informacion 2.8.2.  Concurso de normas
2.3.1.3. Derechos 2.8.3. Infracciones
2.3.1.4. Restricciones a los derechos 2.8.3.1. Infracciones muy graves
2.3.1.5. Ejercicio de los derechos 2.8.3.2. Infracciones graves

2.3.2.  Régimen especial 2.8.3.3. Infracciones leves
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2.9.

2.10.

Maédulo 3. Redes Sociales y delitos informaticos

3.1.

2.84.
2.8.5.
2.8.6.
2.8.7.
2.8.8.

Régimen juridico

Sanciones

Prescripcion

Caducidad del procedimiento
Procedimiento administrativo sancionador

Disposiciones adicionales de la legislacion aplicable

291
29.2.
293.
29.4.

2.95.
2.96.
29.7.

Introduccion
Regimenes especificos
Intercambio de datos dentro de la Unién Europea

Acuerdos internacionales en el ambito de la cooperacion judicial en materia
Penal y de la cooperacion policial

Ficheros y Registros de Poblacion de las Administraciones Publicas
Otras disposiciones
Proteccion de datos de caracter personal en la Administracion de Justicia

Modificaciones legislativas

2.10.7.
2.10.2.
2.10.3.
2.10.4.
2.10.5.
2.10.6.

2.10.7.
2.10.8.
2.10.9.

Introduccion

Ley General Penitenciaria

Estatuto Organico del Ministerio Fiscal

Ley Organica del Poder Judicial

Ley de proteccion de datos y garantia de los derechos digitales

Ley Organica sobre la utilizacion de los datos del registro de nombres de
pasajeros en relacion con los delitos de terrorismo y delitos graves

Ley contra la violencia, el racismo, la xenofobia y la intolerancia en el deporte
Ley de Seguridad Privada
Ley sobre Trafico, Circulacion de Vehiculos a Motor y Seguridad Vial

Delitos informaticos. Introduccion

3.1
3.1.2.
3.1.3.
3.1.4.

Delitos informaticos y derecho a la intimidad
Conceptos basicos

Ambito en el que puede darse un delito informético
Red social y conducta delictiva

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Redes sociales: WhatsApp

3.2.1.  Introduccion

3.2.2.  Origeny evolucion

3.2.3.  Funcionalidad

3.2.4.  Conductas delictivas a través de WhatsApp
3.2.5. Otras redes sociales de mensajeria instantanea: Telegram
Redes sociales: Facebook

3.3.1.  Introduccion

3.3.2.  Origeny evolucion

3.3.3.  Funcionalidad

3.3.4. Conductas delictivas a través de Facebook
Redes sociales: Instagram

3.4.7. Introduccion

3.4.2.  Origeny evolucion

3.4.3.  Funcionalidad

3.4.4. Conductas delictivas a través de Instagram
Redes sociales: Twitter

3.5.1.  Introduccion

3.5.2. Origeny evolucion

3.5.3.  Funcionalidad

3.54. Conductas delictivas a través de Twitter
Redes sociales: Tik Tok

3.6.1.  Introduccion

3.6.2.  Origeny evolucion

3.6.3.  Funcionalidad

3.6.4. Conductas delictivas a través de Tik Tok
Redes sociales: YouTube y Twitch

3.7.1.  Introduccion

3.7.2. Origeny evolucion

3.7.3.  Funcionalidad

3.7.4.  Conductas delictivas a través de YouTube y Twitch



3.8. Redes sociales: Pinterest 4.3.
3.8.1.  Introduccion
3.8.2.  Origeny evolucion
3.8.3.  Funcionalidad
3.8.4. Conductas delictivas a través de Pinterest
3.9. Redes sociales: LinkedIn
3.9.1.  Introduccion
3.9.2.  Origeny evolucion 4.4.
3.9.3.  Funcionalidad
3.9.4. Conductas delictivas a través de LinkedIn
3.10. Redes sociales: Tinder
3.10.1. Introduccion
3.10.2. Origeny evolucion
3.10.3. Funcionalidad
3.10.4. Conductas delictivas a través de Tinder
3.10.5. Otras redes sociales de citas en linea
Maddulo 4. Delitos informaticos contra el patrimonio 4.5,
4.1, Introduccion de los delitos informaticos contra el patrimonio
41.1.  Introduccion
4.1.2. Delitos contra el patrimonio
4.1.3. Clases de delitos informaticos contra el patrimonio
4.1.4. Bienjuridico protegido 46
41.5.  Sujetos activos
4.1.6.  Sujetos pasivos
42. Estafa
421 Introduccion
4.2.2.  Regulacion 47.
4.2.3.  Bienjuridico protegido
424, Sujetos del delito
4.2.5.  Exenciones
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Estafa informatica |

4.3.1. Eldelito de estafa
432. Elengafio

4.3.2.1. En el tipo basico

4.3.2.2. En la estafa informatica
4.3.3. Modalidades de estafa informatica
4.3.4. Delito de estafa en el ambito bancario

Estafa informatica Il

4.471.  Concursos de leyes y concurso de delitos. Introduccion

4.472. Concursos de delito de estafa con otros delitos
4.4.2.1. Concurso de delito de estafa con delito de falsificacion de tarjetas de
crédito
4.4.2.2. Concurso de delito de estafa con delito de falsedad en documento oficial
o mercantil
4.4.2 3. Concurso del delito de estafa con delito de insolvencia punible
4.4.2 4. Concurso del delito de estafa con delito de apropiacion indebida

4.43. Estafaimpropia

Phishing

4.517. Introduccion

4.52.  Elphishing y el delito de blanqueo de capitales imprudentes

4.53. Elemento subjetivo en los supuestos de phishing

4.54.  Phishing en el ambito internacional

Estafa telefonica

4.6.1.  Introduccion

4.6.2.  Conducta delictiva

4.6.3. Sujetos del delito

4.6.4.  Prevencion

Robo y hurto

471, Introduccion

4.7.2.  Normativa vigente

4.7.3.  Robosy hurtos en la era digital
474 Robosyhurtos a través de la red
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4.8.

4.9.

4.10.

Mddulo 5. Delitos informaticos contra las personas fisicas

5.1.

5.2.

5.3.

Las defraudaciones de fluido eléctrico y andlogas

4.8.1.
4.8.2.
4.8.3.
4.8.4.

Introduccion
Evolucion normativa
Bien juridico protegido
Formulas especificas

Dafios informaticos |

49.1.
4.9.2.
493,

Introduccion
Bien juridico protegido
Accion del delito

Dafios informaticos |l

4.10.1.
4.10.2.
4.10.3.
4.10.4.

Delitos de dafos informaticos con penas agravadas

Irrupcion en el funcionamiento de un sistema informatico ajeno
Produccion, adquisicion o ayuda a terceros

Responsabilidad penal de las personas juridicas

Introduccion de los delitos informaticos contra las personas fisicas

5.1.1.
51.2.
5.1.3.
51.4.

Introduccion

Bien juridico protegido

Caracteristicas

Clases de delitos informaticos contra las personas fisicas

Delitos contra la intimidad |

5.2.1.
522
5.2.2.1.
5.23.
5.2.4.
5.2.4.1.
5.2.42.
5.24.3.

Introduccion

Tipo basico

Delitos de descubrimiento y revelacion de secretos

Subtipos agravados

Relaciones concursales

Entre el articulo 197.6 y el articulo 171.2 del Codigo Penal

Entre los delitos de allanamiento de morada y revelacion de secretos
Entre el articulo 197.2 y el articulo 417.2 del Cddigo Penal

Delitos contra la intimidad 1

53.1.
53.2.
5.3.3.

Sexting
Delito de acceso ilegal a sistemas informaticos
Delito de abuso de dispositivos

. i
- |
TI-F
|
pun
i




5.5.

5.8.

5.9.
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Delitos contra la intimidad Il
5.4.1.  Agravaciones
54.2. Responsabilidad penal de las personas juridicas
54.3. Requisito de perseguibilidad y perdén del ofendido
Stalking |
55.1.  Introduccién
5.5.2.  Bienjuridico protegido
5.5.3.  Sujetos activo y pasivo
55.4. Elementos determinantes
Stalking |l
5.6.1.  Concurso del delito de acoso con otros tipos penales
5.6.2. Requisito para perseguir el delito de stalking
5.6.3.  Subtipos agravados
5.6.4. Ciberacosoy cyberbullying
Child grooming
5.7.1.  Delito de ciberacoso sexual de menores
5.7.2. Conductas ilicitas
5.7.3. Relaciones concursales

5.7.3.1. Prostitucion de menores

5.7.3.2. Agresion sexual
Pornografia infantil
5.8.1.  Introduccion
5.8.2. Bienjuridico protegido
5.8.3. Conducta tipica
58.4. Conductas agravadas
Amenazas
59.1. Introduccion
59.2. Eldelito de amenazas
59.3. Amenazas en las redes sociales
59.4. Situaciones tipicas
59.5.  Jurisprudencia

tecn
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5.10.

Injurias y calumnias

5.10.1.
5.10.2.
5.10.3.

5.10.4.

Introduccion
Tipificacion penal
Injurias en Internet
5.10.3.1. Consecuencias
Calumnias en Internet
5.10.4.1. Consecuencias

Maddulo 6. Delitos informaticos contra la propiedad intelectual, industrial

y comercial

6.1.

6.2.

Propiedad intelectual. Introduccion

6.1.1.
6.1.2.
6.1.3.
6.1.4.
6.1.5.

Introduccion

Derechos de autor

Sujetos

Objeto

Contenido

6.1.5.1. Derecho moral

6.1.5.2. Derechos de explotacion
6.1.5.3. Otros derechos

Programas de ordenador

6.2.1.
6.2.2.
6.2.3.
6.2.4.
6.2.5.
6.2.6.
6.2.7.
6.2.8.
6.2.9.
6.2.10.

Régimen juridico

Objeto de la proteccion

Titularidad de los derechos

Duracion de la proteccion

Contenido de los derechos de explotacién

Limites a los derechos de explotacion

Proteccion registral

Infraccion de los derechos

Medidas de proteccion

Salvaguardia de aplicacion de otras disposiciones legales

6.3.

6.4.

6.5.

6.6.

Proteccion de los derechos de la propiedad intelectual

6.3.1.

6.3.2.
6.3.3.

Acciones y procedimientos

6.3.1.1. Acciones y medidas cautelares urgentes
6.3.1.2. Cese de la actividad ilicita

6.3.1.3. Indemnizacion

6.3.1.4. Medidas cautelares

6.3.1.5. Procedimiento

6.3.1.6. Causas criminales

Registro de la propiedad Intelectual

Simbolos o indicaciones de la reserva de derechos

Delitos informaticos contra la propiedad intelectual

6.4.1.
6.4.2.
6.4.3.
6.4.4.
6.4.5.

Introduccion

Delitos contra la propiedad intelectual

Sanciones penales

La propiedad intelectual y su penalidad en el ambito digital
Casos reales. Jurisprudencia

Propiedad industrial: patentes

6.5.7.
6.5.2.
6.5.3.
6.5.4.
6.5.5.
6.5.6.

Introduccion

Patentabilidad

Derecho a la patente

Designacion de inventor

Invenciones realizadas en el marco de una relacion de empleo o de servicios
Acciones por violacion del Derecho de patente

Propiedad industrial: marcas

6.6.1.
6.6.2.
6.6.3.

6.6.4.
6.6.5.

Introduccion

Concepto de marca

Prohibiciones de registro

6.6.3.1. Prohibiciones absolutas

6.6.3.2. Prohibiciones relativas

Contenido del derecho de marca

Acciones por violacion del Derecho de marca



6.7.

6.8.

6.9.

6.10.

Delitos informdticos contra la propiedad industrial
6.7.1.  Introduccion
6.7.2.  Delitos contra la propiedad industrial
6.7.3. Sanciones penales
6.7.4. La propiedad intelectual y su penalidad en el ambito digital
6.7.5. Casos reales. Jurisprudencia
Comercio electronico en el mercado interior
6.8.1.  Introduccion
6.8.2.  Principios
6.8.2.1. Régimen de establecimiento y de informacion
6.8.2.2. Comunicaciones comerciales
6.8.2.3. Contratos por via electronica
6.8.2.4. Responsabilidad de los prestadores de servicios intermediarios
6.8.3.  Aplicacion
Servicios de la sociedad de la informacién y de comercio electronico
6.9.1.  Prestacion de servicios de la sociedad de la informacion
6.9.1.1. Principios de libre prestacion de servicios
6.9.1.2. Obligaciones y régimen de responsabilidad
6.9.1.2.1. Obligaciones
6.9.1.2.2. Régimen de responsabilidad
6.9.1.3. Codigos de conducta
6.9.2.  Comunicaciones comerciales por via electrénica
6.9.3.  Contratacion por via electronica
Delitos informaticos contra el mercado y los consumidores
6.10.1. Introduccion
6.10.2. Delitos contra el mercado y los consumidores
6.10.3. Sanciones penales
6.10.4. El'mercadoy los consumidores y su penalidad en el ambito digital
6.10.5. Casos reales. Jurisprudencia

Plan de estudios | 21 tech

Maédulo 7. Posibles perfiles en el ambito Penal Informatico

7.1.

7.2.

7.3.

7.4.

Perfiles en el ambito penal informatico. Introduccion

7.1.1.  Introduccion

7.1.2. Origen

7.1.3.  Evolucion

7.1.4.  Sujetos activos

7.1.5. Sujetos pasivos

7.1.6. Malware

Hacker

7.2.1.  Introduccion

7.2.2.  Definicion

7.2.3.  Historia

7.2.4.  Clasificacion de los hackers
7.2.4.1. Hacker de sombrero blanco
7.2.4.2. Hacker de sombrero negro
7.2.4.3. Hacker de sombrero gris
7.2.4.4. Hacker de sombrero azul
7.2.4.5. Hacker de sombrero dorado
7.2.4.6. Hacker de sombrero rojo

Cracker

7.3.1.  Introduccion

7.3.2.  Definicion

7.3.3.  Tipos de crackers

7.3.4.  Ataques informaticos

7.3.5.  Hackersy crackers

Phreakers

7.4.7. Introduccion

7.4.2.  Definicion

7.4.3. Origen

7.4.4.  Actividad

7.4.5.  Técnicas de procedimiento
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7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Lammers, gurus y otros perfiles

7.51.  Introduccion

7.5.2.  Lammers

7.53.  Gurds

7.5.4.  Newbie

7.5.5. Bucaneros

7.5.6.  Trashing

Sujetos pasivos en el ambito Penal Informatico
7.6.1.  Introduccion

7.6.2.  Personas fisicas

7.6.3. Personas juridicas

7.6.4.  Entidades sin personalidad juridica
Malware: troyanos, virus y gusanos
7.7.1.  Malware: Programa malicioso
7.7.2. Caracteristicas

7.7.3.  Troyano

7.74. Virus

7.7.5.  Gusano

Malware: spam, hoax y adware

7.8.1.  Introduccion

7.8.2.  Spam

7.8.3.  Hoax

7.8.4.  Adware

Malware: spyware, botnets y keylogger
7.9.1.  Introduccion

7.9.2.  Spyware

7.9.3.  Botnets

7.9.4.  Keylogger

Reconocimiento, prevencion y reporte de programas maliciosos
7.10.7. Introduccion

7.10.2. Prevencion

7.10.3. Reconocimiento

7.10.4. Denuncia

Mddulo 8. Ciberseguridad y criminalidad informatica

8.1.

8.2.

8.3.

8.4.

8.5.

Ciberseguridad. Introduccion

8.1.1.  ;Qué es la ciberseguridad?

8.1.2.  Dominios de ciberseguridad

8.1.3.  Mitos sobre ciberseguridad

8.1.4.  Ciber amenazas mas comunes

Ciberseguridad: hardware y software

8.2.1. Introduccion

8.2.2. Hardware
8.2.2.1. Clases y funciones

8.2.3. Software
8.2.3.1. Clases y funciones

Ciberseguridad en la Unién Europea

8.3.1.  Introduccion

8.3.2. Estrategia de ciberseguridad de la Union Europea
8.3.2.1. Comision Europea
8.3.2.2. Servicio Europeo de Accion Exterior

Agencia Europea para la Ciberseguridad

8.4.1.  Regulacion

8.4.2.  Estructuray organizacion

8.4.3. Politica de ciberseguridad

8.4.4.  Criptografia

8.4.5. Amenazas cibernéticas

8.4.6.  Gestion de crisis cibernéticas

Ciberseguridad en Espafia

8.5.1.  Introduccion

8.5.2.  Consejo Nacional de Ciberseguridad

8.5.3.  Estrategia Nacional de Ciberseguridad
8.5.3.1. El ciberespacio como espacio comun global
8.5.3.2. Las amenazas y desafios en el ciberespacio
8.5.3.3. Propositos, principios y objetivos para la ciberseguridad
8.5.3.4. Lineas de accién y medidas
8.5.3.5. La ciberseguridad en el Sistema de Seguridad Nacional



8.6.

8.7.

8.8.

8.9.

Foro nacional de Ciberseguridad

8.6.1.  Origen

8.6.2. Funciones

8.6.3.  Naturaleza juridica
8.6.4.  Mision, vision y valores

8.6.5. Composicion
Peritaje Informatico
8.7.1. Introduccion
8.7.2.  Perito informatico
8.7.3.  Metodologia
8.7.3.1. Andlisis inicial de la situacion
8.7.3.2. Investigacion y realizacion del informe
8.7.3.3. Defensa del informe
Servicios de peritaje informatico |
8.8.1. Autenticidad e integridad de paginas web y redes sociales
8.8.2. Autenticidad e integridad de ficheros de audio
8.8.3. Autenticidad e integridad de ficheros de video

8.8.4.  Cumplimiento o incumplimiento de contrato en desarrollo de proyectos
informaticos y sistemas ERP

8.8.5. Andlisis forense y peritaje informatico de teléfonos moviles

8.8.6. Conversaciones de WhatsApp

8.8.7. Autenticidad e integridad de correos electronicos y sus adjuntos

8.8.8.  Suplantacion de identidad, phishing y estafa del CEO

8.8.9. Criptomonedas

Servicios de peritaje informatico |l

8.9.1.  Sistema de nube o cloud

8.9.2.  Ordenadores y discos duros

8.9.3. Tasaciones o valoraciones econdmicas de proyectos o activos informaticos
8.9.4. Redaccioén de informe contra pericial informatico

8.9.5. Auditoria de sistemas informaticos contables para cumplimiento con la ley
antifraude

8.9.6. Asesoria tecnologica a empresas
89.7. Ciberseguridad y pentesting

Plan de estudios | 23 tecn

8.10. Criminalidad informatica

8.10.1. Introduccion

8.10.2. Fiscal de Sala de criminalidad informatica y secciones
8.10.3. Grupo de Delitos Telematicos de la Guardia Civil

8.10.4. Brigada de Investigacion Tecnoldgica de la Policia Nacional

Maédulo 9. La prueba digital y sus implicaciones en los principios penales
9.1,

9.2.

9.3.

Introduccion de la prueba digital

9.1.1.
9.1.2.

9.1.3.

Concepto

Medios de prueba en los procesos judiciales

9.1.2.1. Interrogatorio de las partes

9.1.2.2. Documentos publicos y privados

9.1.2.3. Dictamenes periciales

9.1.2.4. Reconocimiento judicial

9.1.2.5. Interrogatorio de testigos

9.1.2.6. Medios de reproduccion de la palabra, el sonido y la imagen

9.1.2.7. Instrumentos que permiten archivar y conocer o reproducir palabras,
datos, cifras y operaciones matematicas llevadas a cabo con fines contables
o de otra clase

Prueba digital

Proposicion y admision de la prueba digital

9.2.1.  Proposicion y admision de la prueba digital en la norma procesal civil

9.2.2.  Proposiciony admision de la prueba digital en la norma procesal Penal

9.2.3.  Proposicion y admision de la prueba digital en la norma procesal contencioso-
administrativa

9.2.4.  Proposiciony admision de la prueba digital en la norma procesal social

Valor probatorio de las pruebas en formato digital |

9.3.1.

Valor probatorio de la prueba digital en el orden civil
9.3.1.1. Correos electronicos

9.3.1.2. Justificante de presentacion a través de LexNET
9.3.1.3. “Pantallazo’ con un listado de correos electronicos
9.3.1.4. Cuestionario electronico
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9.4, Valor probatorio de las pruebas en formato digital Il 9.8. Problematica juridica de la prueba digital y sus implicaciones en los principios penales |
9.4.1.  Valor probatorio de la prueba digital en el orden Penal 9.8.1.  Concepto y caracteristicas de la prueba digital en el proceso penal
9.4.1.1. Grabaciones realizadas por camaras de videovigilancia 9.8.2.  Obtencion de la evidencia digital y su conversion en prueba digital
9.4.1.2. Documentos electronicos. Cadena de custodia 9.8.2.1. Normativa internacional
9.4.1.3. Grabaciones con camara oculta 9.8.2.2. Laimportancia de la pericial informatica
9.4.1.4. Mensajes realizados a través de WhatsApp 9.9. Problematica juridica de la prueba digital y sus implicaciones en los principios penales ||
9.5.  Valor probatorio de las pruebas en formato digital Il 9.9.1.  Problematica asociada a la incorporacion al proceso de la prueba digital y su
9.5.1.  Valor probatorio de la prueba digital en el orden contencioso-administrativo incidencia sobre los principios penales
9.5.1.1. Necesidad de pericial informéatica cuando se impugna la prueba digital 9.9.1.1. Referencia a la vulneracion de derechos fundamentales
9.5.2.  Valor probatorio de la prueba digital en el orden social 9.9.2.  Infraccién de la cadena de custodia de las evidencias digitales
9.5.2.1. Mensajes a través de WhatsApp 9.9.3. ELr;riiisaen la valoracion de las pruebas digitales por parte de los Tribunales de

9.5.2.2. Correos electronicos
9.5.2.3. Videovigilancia
9.5.2.4. Medios de grabacion
9.6.  Pruebas obtenidas vulnerando derechos fundamentales |
9.6.1.  Introduccion

9.10. Juicios en linea
9.10.7. Introduccion
9.10.2. Tramitacion electronica de los procedimientos judiciales
9.10.2.1.Disposiciones comunes e inicio del procedimiento
9.10.2.2.Tramitacion orientada al dato
9.10.3. Actos y servicios no presenciales

9.6.2.  Andlisis jurisprudencial
9.6.2.1. Grabacion de conversaciones aportadas por uno de los interlocutores
. 9.10.4. Resumen
9.6.2.2. Pruebas obtenidas vulnerando derechos fundamentales M
9.7.  Pruebas obtenidas vulnerando derechos fundamentales Il 9.10.5. Bibliografia

9.7.1.  Posible ilicitud de la prueba digital por vulnerar derechos fundamentales en el Médulo 10. Delitos informéticos en el Derecho comparado

orden civil

9.7.1.1. Nulidad de los informes de detectives privados que recojan informacién 10.1. Delitos informaticos en la Union Europea

de dispositivos GPS colocados en el coche de un tercero 10.1.1. Introduccion

9.7.1.2. Validez de una conversacion entre padre e hijo aportada en una 10.1.2. Directivas de seguridad en las redes y sistemas de informacion de la Union
maodificacion de medidas sin consentimiento del padre 10.1.2.1. Directiva 2016/1148

9.7.1.3. llicitud de conversacion de WhatsApp entre madre e hija aportada por la 10.1.2.2. Orientacion general sobre la nueva directiva

madre eh gna modificacion de me@idas 10.1.3. Reglamento de Ciberseguridad de la UE

glzgdinLCl(l:\l/hud de correos electronicos entre los representantes de las partes en 10.2. Delitos informaticos en el derecho comparado: Portugal

10.2.1. Introduccion
9.7.1.5. Articulo 287 de la LEC y licitud de faxes intercambiados entre letrados ] ]
10.2.2. Normativa reguladora vigente
10.2.3. Clases de delitos informaticos

10.2.4. Sanciones

9.7.1.6. Licitud de conversacion telefénica grabada sin consentimiento



10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

Delitos informaticos en el derecho comparado: Francia
10.3.1. Introduccion

10.3.2. Normativa reguladora vigente

10.3.3. Clases de delitos informaticos

10.3.4. Sanciones

Delitos informaéticos en el derecho comparado: Italia
10.4.7. Introduccion

10.4.2. Normativa reguladora vigente

10.4.3. Clases de delitos informaticos

10.4.4. Sanciones

Delitos informaticos en el derecho comparado: Grecia
10.5.1. Introduccion

10.5.2. Normativa reguladora vigente

10.5.3. Clases de delitos informaticos

10.5.4. Sanciones

Delitos informaticos en el derecho comparado: Alemania

10.6.1. Introduccion

10.6.2. Normativa reguladora vigente
10.6.3. Clases de delitos informaticos
10.6.4. Sanciones

Delitos informaticos en el derecho comparado: Reino Unido

10.7.7. Introduccion

10.7.2. Normativa reguladora vigente
10.7.3. Clases de delitos informaticos
10.7.4. Sanciones

Delitos informaticos en el derecho comparado: Estados Unidos

10.8.1. Introduccion

10.8.2. Normativa reguladora vigente
10.8.3. Clases de delitos informaticos
10.8.4. Sanciones
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10.9. Delitos informaticos en el derecho comparado: México
10.9.1. Introduccion
10.9.2. Normativa reguladora vigente
10.9.3. Clases de delitos informaticos
10.9.4. Sanciones
10.10. Delitos informaticos en el derecho comparado: Argentina
10.10.17. Introduccion
10.10.2. Normativa reguladora vigente
10.10.3. Clases de delitos informaticos
10.10.4. Sanciones

Obtendras destrezas para contrastar
sistemas juridicos en materia de
delitos informaticos y extraer las
mejores practicas normativas”




04
Objetivos docentes

Esta titulacion universitaria ofrece a los profesionales una comprension integral

del Derecho Informatico y sus diversas ramas. A través de un enfoque practico,

los profesionales desarrollaran competencias esenciales para abordar casos
relacionados con delitos cibernéticos; asi como para gestionar la seguridad de los
datos y la privacidad en entornos digitales. Ademas, los profesionales manejaran los
principales medios electronicos en la Administracion de Justicia. De esta forma, los
expertos aplicaran con minuciosidad las normativas y procedimientos legales en el
contexto digital. Asf, estaran mejor preparados para enfrentar los retos legales que
plantea la evolucion tecnoldgica.
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*

Objetivos generales

Analizar el marco juridico internacional aplicable a los delitos informaticos y su
evolucion en el contexto digital

Identificar y clasificar las distintas tipologias de ciberdelitos, incluyendo aquellos
que afectan a las personas, al patrimonio y a la seguridad publica

Comprender los principios y normas del Derecho Penal aplicables a las
conductas ilicitas cometidas mediante el uso de tecnologias de la informacion

Estudiar el tratamiento juridico de la prueba digital, su obtencion, validez, cadena
de custodia y limites constitucionales

Examinar las garantias procesales frente a la criminalidad informatica, con
especial atencion a la tutela judicial efectiva y a los derechos fundamentales

Profundizar en las implicaciones del tratamiento de datos personales en

el ambito Penal, asf como su vinculacion con los derechos de privacidad y
proteccion de la informacion

Adquirir conocimientos practicos sobre la deteccion, prevencion y persecucion
de delitos informaticos en colaboracién con cuerpos de seguridad, peritos y
autoridades judiciales

Promover una reflexion critica sobre los desafios éticos y legales que plantea la
transformacion digital tanto de la criminalidad como de la Justicia Pena
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Objetivos especificos

Médulo 1. Derecho Informatico
+ Analizar los fundamentos del Derecho Informatico y su interaccion con otras ramas
juridicas
+ Comprender la evolucion normativa aplicable al uso de medios electronicos
en la Administracion de Justicia

Médulo 2. Tratamiento de datos personales en el ambito Penal

+ Examinar el marco juridico europeo y nacional sobre proteccion de datos en procesos
penales

+ Abordar el régimen sancionador y las implicaciones legales de las transferencias
internacionales de datos

Mddulo 3. Redes sociales y delitos informaticos

+ Reconocer las principales tipologias de delitos cometidos a través de redes sociales

+ Ahondar en las implicaciones juridicas del uso delictivo de plataformas como WhatsApp,
Instagram o TikTok

Médulo 4. Delitos informaticos contra el patrimonio

+ Interpretar la normativa penal sobre estafas informaticas, fraudes electrénicos y phishing
con precision

+ Distinguir los elementos objetivos y subjetivos de los delitos patrimoniales cometidos
en entornos digitales

Maédulo 5. Delitos informaticos contra las personas fisicas

+ |dentificar los delitos informaticos que atentan contra la intimidad, integridad o libertad
individual

+ Profundizar en la aplicacion del Cédigo Penal en casos de amenazas y calumnias en linea
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Médulo 6. Delitos informaticos contra la propiedad intelectual, industrial
y comercial

+ Estudiar la proteccion Penal de los derechos de autor, patentes y marcas en el entorno
digital

+ Establecer el marco normativo sobre el comercio electronico y su vinculacion con delitos
informaticos

Mddulo 7. Posibles perfiles en el ambito Penal Informatico
+ Describir las tipologias de actores delictivos en el ciberespacio con énfasis en los hackers
+ Profundizar en el uso y deteccion de malware como herramienta delictiva esencial
Mddulo 8. Ciberseguridad y criminalidad informatica

¢ Comprender el marco normativo de la ciberseguridad a nivel nacional y europeo

* Ser capaz de identificar las principales amenazas cibernéticas y analizar sus implicaciones
penales

Mddulo 9. La prueba digital y sus implicaciones en los principios penales

¢ Estudiar la admisibilidad y validez de la prueba digital en los distintos drdenes
jurisdiccionales

* Analizar la cadena de custodia y el principio de legalidad en la valoracién de la evidencia
digital
Mddulo 10. Delitos informaticos en el Derecho comparado
+ Ahondar en las diferencias legislativas en materia de ciberdelitos entre distintos paises

+ Comparar las sanciones aplicables en el &mbito Penal Informatico en multiples
jurisdicciones
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Metodologia de estudio

TECH es la primera universidad en el mundo que combina la metodologia de los
case studies con el Relearning, un sistema de aprendizaje 100% online basado en la
reiteracion dirigida.

Esta disruptiva estrategia pedagdgica ha sido concebida para ofrecer a los
profesionales la oportunidad de actualizar conocimientos y desarrollar competencias
de un modo intensivo y riguroso. Un modelo de aprendizaje que coloca al estudiante en
el centro del proceso académico y le otorga todo el protagonismo, adaptandose a sus
necesidades y dejando de lado las metodologias mas convencionales.
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TECH te prepara para afrontar nuevos retos en
entornos inciertos y lograr el €xito en tu carrera”
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El alumno: la prioridad de todos los programas de TECH

En la metodologia de estudios de TECH el alumno es el protagonista absoluto.

Las herramientas pedagdgicas de cada programa han sido seleccionadas teniendo
en cuenta las demandas de tiempo, disponibilidad y rigor académico que, a dia de
hoy, no solo exigen los estudiantes sino los puestos mas competitivos del mercado.

Con el modelo educativo asincronico de TECH, es el alumno quien elige el tiempo que
destina al estudio, como decide establecer sus rutinas y todo ello desde la comodidad
del dispositivo electronico de su preferencia. El alumno no tendra que asistir a clases
en vivo, a las que muchas veces no podra acudir. Las actividades de aprendizaje las
realizara cuando le venga bien. Siempre podra decidir cuando y desde donde estudiar.

En TECH NO tendras clases en directo
(a las que luego nunca puedes asistir)”
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Los planes de estudios mas exhaustivos a nivel internacional

TECH se caracteriza por ofrecer los itinerarios académicos mas completos del entorno
universitario. Esta exhaustividad se logra a través de la creacion de temarios que

no solo abarcan los conocimientos esenciales, sino también las innovaciones mas
recientes en cada area.

Al estar en constante actualizacion, estos programas permiten que los estudiantes
se mantengan al dia con los cambios del mercado y adquieran las habilidades mas
valoradas por los empleadores. De esta manera, quienes finalizan sus estudios en
TECH reciben una preparacion integral que les proporciona una ventaja competitiva
notable para avanzar en sus carreras.

Y ademas, podran hacerlo desde cualquier dispositivo, pc, tableta o smartphone.

El modelo de TECH es asincronico,
de modo que te permite estudiar con
tu pc, tableta o tu smartphone donde
quieras, cuando quieras y durante el
tiempo que quieras”
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Case studies o Método del caso

El método del caso ha sido el sistema de aprendizaje mas utilizado por las
mejores escuelas de negocios del mundo. Desarrollado en 1912 para que los
estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, su funcion era también presentarles situaciones complejas reales.
Asi, podian tomar decisiones y emitir juicios de valor fundamentados sobre
como resolverlas. En 1924 se establecié como método estandar de ensefianza
en Harvard.

Con este modelo de ensefianza es el propio alumno quien va construyendo su
competencia profesional a través de estrategias como el Learning by doing o
el Design Thinking, utilizadas por otras instituciones de renombre como Yale o
Stanford.

Este método, orientado a la accion, sera aplicado a lo largo de todo el itinerario
académico que el alumno emprenda junto a TECH. De ese modo se enfrentara
a multiples situaciones reales y debera integrar conocimientos, investigar,
argumentar y defender sus ideas y decisiones. Todo ello con la premisa de
responder al cuestionamiento de como actuaria al posicionarse frente a
eventos especificos de complejidad en su labor cotidiana.




Método Relearning

En TECH los case studies son potenciados con el mejor método de
ensefanza 100% online: el Relearning.

Este método rompe con las técnicas tradicionales de ensefianza para
poner al alumno en el centro de la ecuacion, proveyéndole del mejor
contenido en diferentes formatos. De esta forma, consigue repasar

y reiterar los conceptos clave de cada materia y aprender a aplicarlos
en un entorno real.

En esta misma linea, y de acuerdo a multiples investigaciones
cientificas, la reiteracion es la mejor manera de aprender. Por eso,
TECH ofrece entre 8 y 16 repeticiones de cada concepto clave dentro
de una misma leccion, presentada de una manera diferente, con

el objetivo de asegurar que el conocimiento sea completamente
aflanzado durante el proceso de estudio.

El Relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu especializacion, desarrollando el espiritu
critico, la defensa de argumentos y el contraste
de opiniones: una ecuacion directa al éxito.
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learning
from an
expert
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Un Campus Virtual 100% online con los mejores
recursos didacticos

Para aplicar su metodologia de forma eficaz, TECH se centra en proveer a los
egresados de materiales didacticos en diferentes formatos: textos, videos
interactivos, ilustraciones y mapas de conocimiento, entre otros. Todos ellos,
disefiados por profesores cualificados que centran el trabajo en combinar
casos reales con la resolucion de situaciones complejas mediante simulacion,
el estudio de contextos aplicados a cada carrera profesional y el aprendizaje
basado en la reiteracion, a través de audios, presentaciones, animaciones,
imagenes, etc.

Y es que las ultimas evidencias cientificas en el ambito de las Neurociencias
apuntan a la importancia de tener en cuenta el lugar y el contexto donde se
accede a los contenidos antes de iniciar un nuevo aprendizaje. Poder ajustar
esas variables de una manera personalizada favorece que las personas
puedan recordar y almacenar en el hipocampo los conocimientos para
retenerlos a largo plazo. Se trata de un modelo denominado Neurocognitive
context-dependent e-learning que es aplicado de manera consciente en esta
titulacion universitaria.

Por otro lado, también en aras de favorecer al maximo el contacto mentor-
alumno, se proporciona un amplio abanico de posibilidades de comunicacion,
tanto en tiempo real como en diferido (mensajeria interna, foros de discusion,
servicio de atencion telefonica, email de contacto con secretaria técnica, chat
y videoconferencia).

Asimismo, este completisimo Campus Virtual permitira que el alumnado

de TECH organice sus horarios de estudio de acuerdo con su disponibilidad
personal o sus obligaciones laborales. De esa manera tendra un control global
de los contenidos académicos y sus herramientas didacticas, puestas en
funcion de su acelerada actualizacion profesional.

La modalidad de estudios online de
este programa te permitira organizar
tu tiempo y tu ritmo de aprendizaje,
adaptandolo a tus horarios”

La eficacia del método se justifica con cuatro logros fundamentales:

. Los alumnos que siguen este método no solo consiguen la asimilacion de

conceptos, sino un desarrollo de su capacidad mental, mediante ejercicios
de evaluacién de situaciones reales y aplicacion de conocimientos.

. El aprendizaje se concreta de una manera solida en capacidades practicas

que permiten al alumno una mejor integracién en el mundo real.

. Se consigue una asimilacién mas sencilla y eficiente de las ideas y conceptos,

gracias al planteamiento de situaciones que han surgido de la realidad.

. La sensacion de eficiencia del esfuerzo invertido se convierte en un estimulo

muy importante para el alumnado, que se traduce en un interés mayor en los
aprendizajes y un incremento del tiempo dedicado a trabajar en el curso.
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La metodologia universitaria mejor valorada
por sus alumnos

Los resultados de este innovador modelo académico son constatables
en los niveles de satisfaccion global de los egresados de TECH.

La valoracion de los estudiantes sobre la calidad docente, calidad de los
materiales, estructura del curso y sus objetivos es excelente. No en valde,
la institucion se convirtio en la universidad mejor valorada por sus alumnos
segun el indice global score, obteniendo un 4,9 de 5.

Accede a los contenidos de estudio desde
cualquier dispositivo con conexion a Internet
(ordenador, tablet, smartphone) gracias a que
TECH esta al dia de la vanguardia tecnologica
y pedagogica.

Podras aprender con las ventajas del acceso

a entornos simulados de aprendizaje y el
planteamiento de aprendizaje por observacion,
esto es, Learning from an expert.
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Asi, en este programa estaran disponibles los mejores materiales educativos, preparados a conciencia:

Material de estudio

Todos 10s contenidos didacticos son creados por 10S especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creard nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

>

Practicas de habilidades y competencias

Realizaras actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Restimenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
gue incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin
de afianzar el conocimiento.

Este sistema exclusivo educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Lecturas complementarias

Articulos recientes, documentos de consenso, guias internacionales... En nuestra
biblioteca virtual tendras acceso a todo lo que necesitas para completar tu capacitacion.

ORIANS
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Case Studies

Completaras una seleccion de los mejores case studies de la materia.
Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Testing & Retesting

Evaluamos y reevaluamos periodicamente tu conocimiento a lo largo del
programa. Lo hacemos sobre 3 de los 4 niveles de la Piramide de Miller.

Clases magistrales e

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an expert afianza el conocimiento y el recuerdo,
y genera seguridad en nuestras futuras decisiones dificiles.

Guias rapidas de actuacion

TECH ofrece los contenidos mas relevantes del curso en forma de fichas o
gufas rapidas de actuacion. Una manera sintética, practica y eficaz de ayudar al
estudiante a progresar en su aprendizaje.

LK)
K\
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Titulacion

El Master Titulo Propio en Derecho Penal Informatico garantiza, ademas de la

capacitacion mas rigurosa y actualizada, el acceso a un titulo de Master Propio
expedido por TECH Global University.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este programa te permitird obtener el titulo propio de Master en Derecho Penal Informatico avalado  Este titulo propio de TECH Global University, es un programa europeo de formacion continua
por TECH Global University, la mayor Universidad digital del mundo. y actualizacién profesional que garantiza la adquisicion de las competencias en su area de

. . : ) ! ) S conocimiento, confiriendo un alto valor curricular al estudiante que supere el programa.
TECH Global University, es una Universidad Oficial Europea reconocida publicamente por el q P prog

Gobierno de Andorra (boletin oficial). Andorra forma parte del Espacio Europeo de Educacion Titulo: Master Titulo Propio en Derecho Penal Informatico
Superior (EEES) desde 2003. EI EEES es una iniciativa promovida por la Unién Europea que tiene Modalidad: online

como objetivo organizar el marco formativo internacional y armonizar los sistemas de educacién y
Duracion: 12 meses

superior de los paises miembros de este espacio. El proyecto promueve unos valores comunes, la

: - . . . : , : Acreditacion: 60 ECTS
implementacién de herramientas conjuntas y fortaleciendo sus mecanismos de garantia de calidad

para potenciar la colaboracion y movilidad entre estudiantes, investigadores y académicos.

Q
te global it Master Titulo Propio en Derecho Penal Informéatico
c » university

Distribucién General del Plan de Estudios

Distribucién General del Plan de Estudios

Curso  Materia ECTS Carécter
Tipo de materia Créditos ECTS

1° Derecho Informatico 6 oB
Obligatoria (OB) €0 1o Tratamiento de datos personales en el &mbito Penal 6 o8

Optativa (OP) 0 1°  Redes Sociales y deli &
_ N - » y delitos informaticos 6 0B
b/ofia_ con documento de identificacién ______________ha superado Pricticas Externas (PR) 0 1° Deltos informéticos conra el patrimonio 6 o8
con éxito y obtenido el titulo de: Trabajo Fin de Master (TFM) o 10 Delitos informéticos contra las personas fisicas 6 o8
1° Delitos informaticos contra la propiedad intelectual, industrial 6 0B

Total 60

. ; . .- Y comerial
Master Titulo Propio en Derecho Penal Informatico Posiblespefies en el ambito Pl informitico

Ciberseguridad y criminalidad informética
La prueba digital y sus implicaciones en los principios penales

Se trata de un titulo propio de 1.800 horas de duracién equivalente a 60 ECTS, con fecha de inicio
dd/mm/aaaa y fecha de finalizaciéon dd/mm/aaaa.

Delitos informéticos en el Derecho comparado

TECH Global University es una universidad reconocida oficialmente por el Gobierno de Andorra
el 31 de enero de 2024, que pertenece al Espacio Europeo de Educacion Superior (EEES).

En Andorra la Vella, a 28 de febrero de 2024

% ; P tecn e,

Dr. Pedro Navarro lllana

Rector
Dr. Pedro Navarro lllana

Rector

c6digo tnico TECH: AFWOR23S _techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH Global University realizard las gestiones oportunas para su obtencién, con un coste adicional.


https://bopadocuments.blob.core.windows.net/bopa-documents/036016/pdf/GV_2024_02_01_09_43_31.pdf
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Master Titulo Propio
Derecho Penal Informatico

» Modalidad: online

» Duracion: 12 meses

» Titulacién: TECH Global University
» Acreditacion: 60 ECTS

» Horario: a tu ritmo

» Examenes: online
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university
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