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Presentacion

La necesidad de salvaguardar datos y el incremento de los ciberdelitos y la
ciberdelincuencia, requieren de una atencion especial a los diferentes tipos penales
que ofrecen proteccion, con la necesidad de establecer una respuesta rapida y directa,
mediante una identificacién tempranay el acceso a la jurisdiccion. Este programa lo
capacitara en este campo con la seguridad de un aprendizaje actualizado y contextual.
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La responsabilidad penal derivada de las
infracciones en el respeto a la proteccion
de los datos, en un Curso Universitario
eficiente y realista”
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Se abordara la eleccién del mecanismo mas eficaz de acceso al proceso penal, la
solicitud de diligencias, la importancia de la salvaguarda de las evidencias digitales

y de los elementos mas importantes de las pruebas periciales, teniendo en cuenta el
cambiante mundo tecnolégico que requiere de una elevada adaptacion y adecuacion de
la pericia para la efectividad de la misma para la consecucion de los fines deseados en
el proceso penal.

La introduccion de la responsabilidad penal de las personas juridicas provocé una
revolucion en la organizacion empresarial para la prevencion de la comision de delitos
en el seno de las mismas, en las que los datos son, con caracter general, su principal
activo. Un conocimiento en profundidad de la regulacién penal permite adecuar la labor
preventiva y adelantar la respuesta juridica en caso necesario.

Se profundizara en la regulacion del proceso penal en la captacion y grabacion de
imagenes mediante la utilizacion de dispositivos tecnolégicos en el seno de una
investigacion conociendo sus limites y garantias.

Un Curso Universitario diferente
por su planteamiento innovador,
Su capacidad de darte soporte
real online y su calidad total”

Este Curso Universitario en Proteccion Penal de los Datos contiene el programa mas
completo y actualizado del mercado. Las caracteristicas mas destacadas son:

*

*

El desarrollo de casos practicos presentados por expertos Proteccion de Datos

Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar
el aprendizaje

Su especial hincapié en metodologias innovadoras Proteccién de Datos

Las lecciones tedricas, preguntas al experto, foros de discusién de temas controvertidos
y trabajos de reflexion individual

La disponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil
con conexion a internet



Un programa multimedia que
te permitira estudiar de manera
mas sencilla e interactiva”

Incluye como editores de material a profesionales pertenecientes al ambito de
Proteccion de Datos, que vierten en esta capacitacion la experiencia de su trabajo,
ademas de reconocidos especialistas de sociedades de referencia y universidades de
prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del Curso Universitario. Para ello, el profesional
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos Proteccion de Datos, y con gran experiencia.
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Con estrategias de aprendizaje centradas
en la practica, esta capacitacion te
permitira aprender de manera real

e inmediata.

Este Curso Universitario 100% online te
permitira compaginar tus estudios con tu
labor profesional a la vez que aumentas
tus conocimientos en este ambito.

. LIANCE

REGULATIONS
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Objetivos

El objetivo de esta capacitacion es conseguir que nuestro alumnado aprenda de forma
estimulante y atractiva, de manera que el interés en el estudio no decaiga durante

el tiempo de trabajo. De esta manera, TECH impulsa de forma real la consecucion

de los objetivos de aprendizaje y con ellos, tu crecimiento profesional.

_CON
JANC
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Los diferentes aspectos de la proteccion penal
y las consecuencias que derivan del mal uso
de los datos personales”



/
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Objetivo general

+ El objetivo general del programa en Proteccion Penal de los Datos se centra en la
especializacion de conocimientos sobre el régimen juridico de la proteccion de datos
a nivel europeo y espafiol, asi como en los conflictos de orden jurisdiccional y de ley
aplicable que pueden presentarse, sin olvidar la adquisicion de las competencias relativas
alos aspectos tecnolégicos de seguridad informatica que requiere especializarse
cualquier profesional en la materia

DATA
OTECTION

Nuestro objetivo es sencillo: impulsarte
hacia el dominio de todos los aspectos
de esta cuestion”
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Objetivos especificos

*

Examinar el régimen juridico del sistema de responsabilidad penal en materia de proteccion
de datos

*

Detallar las infracciones penales en el ambito de los datos permitiendo identificarlas de forma
correcta

+ Ahondar en el régimen de la responsabilidad penal de las personas juridicas permitiendo detectar
las infracciones, modo de actuar y su fin preventivo

+ Distinguir la interrelacion entre el proceso penal en materia de datos y las tecnologias

+ Profundizar en el proceso penal, limites y garantias, en el tratamiento de datos
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Estructura y conteni

El temario del Curso Universitario se configura como un completisimo recorrido a
través de todos y cada uno de los conocimientos necesarios para comprender y asumir
las formas de trabajo de este campo. Con un planteamiento centrado en la aplicacién
practica que te permitira crecer como profesional desde el primer momento

de la capacitacion.
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Un temario completo centrado en la adquisicion
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Maédulo 1. Proteccién penal de los datos

1.1

1.2.

1.3.

1.4.

Marco juridico actual

1.1.7.
1.1.2.

1.1.4.

En el derecho de la Unidn

Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abrril
de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos
datos y por la que se deroga la Decision Marco 2008/977/JAl del Consejo y

su trasposicion mediante el Real Decreto-Ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacion

Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de julio de
2016, relativa a las medidas destinadas a garantizar un elevado nivel comun de
seguridad de las redes y sistemas de informacion en la Union

Tratamiento de datos de naturaleza penal en RGPD y LO 3/2018

La proteccion de datos en el derecho penal espafiol

1.2.1.
1.2.2.
1.2.3.
1.2.4.

Delitos tecnoldgicos y ciberdelitos
Delitos ciebereconomicos

Delitos ciberintrusivos

Cybersec

Cuestiones generales de la instruccion |

1.3.1.
1.3.2.
1.3.3.
1.3.4.

La denunciay la querella

Solicitud de diligencias

La prueba

El escrito de conclusiones provisionales

Cuestiones generales de la instruccion Il

1.4.1.
1.4.2.
1.4.3.
1.4.4.

El proceso de investigacion tecnologica
Evidencias digitales

El informe pericial

Régimen de recursos




1.5.

1.6.

1.7.

1.8.

1.9.

1.10.
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Descubrimiento y revelacion de secretos. Art. 197 del Cédigo Penal

1.5.1.  Cuestiones generales

1.5.2.  Bienjuridico protegido

1.5.3.  Subtipos agravados

1.5.4. Cuestiones penoldgicas

Dafos informaticos. Art. 264 del codigo penal

1.6.1.  Cuestiones generales

1.6.2.  Bienjuridico protegido

1.6.3.  Subtipos agravados

1.6.4. Cuestiones penoldgicas

Responsabilidad penal de las personas juridicas

1.7.1. Ambito de aplicacion

1.7.2.  Eldebido control para la prevencion de delitos en la empresa
1.7.3.  Circunstancias modificativas de la RPPJ

1.7.4. Medidas cautelares y cuestiones penoldgicas

Cuestiones procesales de los medios tecnologicos II. Art. 588 bis LECrim
1.8.1.  Principios rectores, solicitud de autorizacion judicial y resolucion judicial
1.8.2.  Secreto, duracion, solicitud de prorroga y control de la medida

1.8.3.  Afectacion de terceras personas y utilizacion de la informacién obtenida
en un procedimiento distinto y descubrimientos casuales

1.84. Cese de la mediday destruccion de registros

Cuestiones procesales en la persecucion penal de los delitos tecnologicos |l
1.9.1. Lainterceptacion de las comunicaciones telefonicas y telematicas
1.9.2.  Acceso de las partes a las grabaciones

1.9.3.  Incorporacion al proceso de datos electronicos de trafico o asociados

19.4. Acceso a los datos necesarios para la identificacion de usuarios, terminales
y dispositivos de conectividad

Cuestiones procesales en la persecucion penal de los delitos tecnologicos IV

1.10.1. Captacion y grabacion de comunicaciones orales mediante la utilizacion
de dispositivos electrénicos

1.10.2. Utilizacion de dispositivos técnicos de captacion de la imagen, de seguimiento
y de localizacién

1.10.3. Registro de dispositivos de almacenamiento masivo de la informacion
1.10.4. Registro remoto sobre equipos informaticos
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensefianza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto , Mount Everest
cambiante, competitivo y de alta exigencia. :

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con una
ensefianza natural y progresiva a lo largo de
todo el temario.




El alumno aprendera, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.

Metodologia | 19 tecn

Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para afrontar
NUEVOS retos en entornos inciertos y lograr
el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
tedricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecié como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ;qué deberia hacer un profesional? Esta es la
pregunta a la que nos enfrentamos en el método del caso, un método de aprendizaje
orientado a la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples
casos reales. Deberan integrar todos sus conocimientos, investigar, argumentar y
defender sus ideas y decisiones.
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Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina 8 elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019, obtuvimos los mejores
resultados de aprendizaje de todas
las universidades online en espanol
en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida
para capacitar a los directivos del futuro. Este método, a la vanguardia
pedagogica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, hemos conseguido mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.

learning
from an
expert




10 cm
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, combinamos cada uno
de estos elementos de forma concéntrica. Con esta metodologia se han capacitado
mas de 650.000 graduados universitarios con un éxito sin precedentes en ambitos
tan distintos como la bioguimica, la genética, la cirugia, el derecho internacional,

las habilidades directivas, las ciencias del deporte, la filosofia, el derecho, la
ingenieria, el periodismo, la historia o los mercados e instrumentos financieros.
Todo ello en un entorno de alta exigencia, con un alumnado universitario de un perfil
socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugar y el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que Vivimos.

Lecturas complementarias

Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
\l/ la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para
completar su capacitacion.




Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restiimenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindmica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periddicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.
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Titulacion

El Curso Universitario en Proteccion Penal de los Datos garantiza, ademas de la capacitacion
mas rigurosa y actualizada, el acceso a un titulo de Curso Universitario expedido por
TECH Universidad Tecnologica.
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Supera con éxito este programa y recibe tu
titulacion universitaria sin desplazamientos
ni farragosos tramites”
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Este Curso Universitario en Proteccion Penal de los Datos contiene el programa
cientifico mas completo y actualizado del mercado.

Tras la superacion de la evaluacion, el alumno recibira por correo postal* con acuse de
recibo su correspondiente titulo de Curso Universitario emitido por TECH Universidad
Tecnoldgica.

El titulo expedido por TECH Universidad Tecnolégica expresara la calificacion que haya
obtenido en el Curso Universitario, y reunira los requisitos comunmente exigidos por las
bolsas de trabajo, oposiciones y comités evaluadores carreras profesionales.

Titulo: Curso Universitario en Proteccion Penal de los Datos
ECTS: 6
N.° Horas Oficiales: 150 h.

(]
te C n universidad
» tecnoldgica

Otorga el presente

DIPLOMA

___________________ con documento de identificacion n°__
Por haber superado con éxito y acreditado el programa de

CURSO UNIVERSITARIO

en
Proteccion Penal de los Datos
Se trata de un titulo propio de esta Universidad homologado por 6 ECTS
y equivalente a 150 horas, con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucion Particular de Educacion Superior reconocida
por la Secretaria de Educacion Publica a partir del 28 de junio de 2018.

A 17 de junio de 2020

Fme

Mtra.Tere Guevara Navarro
Rectora

Este titulo propio se debera acompaiar siempre del ttulo pedido por la autoridad jercer profesi cada pas. cédigo tnico TECH: AFWOR23S techtitute.com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH EDUCATION realizard las gestiones oportunas para su obtencién, con un coste adicional.
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