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Presentacion

Ciberataques, ciberbullying, hacking, suplantacion de identidad online, scam, fake news. Ui | *-“%l
Todos estos términos resultan familiares a la mayoria de la poblacién hoy en dia y i

todos se relacionan con la Cibercriminologia. En los ultimos afios se ha visto como han f L § [ERiE 1

aumentado el nimero de ciberdelitos y, sobre todo, a raiz del confinamiento vivido para t R aNE, o

frenar la pandemia por COVID-19. Por ello, es necesario que los profesional
se especialicen en la dimension digital para evitar que sigan cometiéndose
través de las nuevas tecnologias. Este programa de TECH ofrece una oport

es del sector L 0
crimenes a
unidad Unica

de desarrollar las capacidades necesarias para adentrarse en este universo y relanzar la

carrera profesional del alumno a un entorno con proyeccion de futuro.
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L os delitos econdmicos a través de internet son
numerosos y muy habituales. Scam, phishing,

ciberblanqueo, etc. Conocelos todos y aprende
como enfrentarte a cada caso”
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La Cibercriminologia es una rama de la Criminologia cuyo objeto es el estudio
de la naturaleza del delito que sucede en el terreno de las nuevas Tecnologias
de la Informacion. Incorporar la perspectiva criminolégica en el ciberespacio
permite desarrollar un pensamiento légico y flexible que facilita la prevencién del
comportamiento cibercriminal.

Con el desarrollo de la pandemia de la COVID-19 hemos visto incrementado el mal uso
de las nuevas tecnologias con la finalidad especifica de generar espacios inseguros

y de conductas criminales. Cada vez mas, la delincuencia traspasa la vida real, para
introducirse en la vida digital y es por esto que es necesario adquirir conocimientos
sobre los marcos descriptivos de la investigacion de la ciberdelincuencia y la
prevencion a la cibercriminalidad.

En esta capacitacion nos enfocaremos en las tipologias de ciberdelitos existentes,
la fenomenologia de cada uno de ellos y el perfil de los ofensores y el perfil de las
victimas, para asi, poder también, desarrollar estrategias preventivas en la red como
profesionales y evitar el declive de la seguridad online.

La experiencia de la direccion del programa, su vision innovadora y sus conocimientos
en cibercriminologia posicionan a este programa sobre otros del mercado. El programa
pone a disposicion del alumnado sus conocimientos y las herramientas necesarias
para la consecucion de los objetivos dentro de su perfil profesional. Por todo ello, esta
titulacion le otorgara conocimientos acelerados sobre todos los aspectos relativos a
esta area de la criminologia en la actualidad.

Todo ello, condensado en seis semanas y a través de un programa de estudios
eminentemente online que le da al alumno la posibilidad de estudiar donde y cuando
quiera, pues solo necesitara un dispositivo con acceso a internet para especializarse en
Cibercriminologia.

Este Curso Universitario en Cibercriminologia contiene el programa mas completo y
actualizado del mercado. Las caracteristicas mas destacadas son:

+ Eldesarrollo de casos practicos presentados por expertos en cibercriminologia

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que estan
concebidos recogen una informacion cientifica y practica sobre aquellas disciplinas
indispensables para el gjercicio profesional

+ Los ejercicios practicos donde realizar el proceso de autoevaluacion para mejorar el
aprendizaje
+ Su especial hincapié en metodologias innovadoras

+ Las lecciones tedricas, preguntas al experto, foros de discusion de temas controvertidos y
trabajos de reflexion individual

+ Ladisponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o portatil con
conexion a internet

Amplia tus conocimientos
criminologicos aplicandolos
a la dimension digital y
desarrollate en un ambito con
proyeccion de futuro”



Los ciberataques a nivel mundial afectan
a los datos de todos los ciudadanos. Con
este Curso Universitario conoceras las
herramientas para prevenir la repercusion
de estos actos delictivos”

El programa incluye en su cuadro docente a profesionales del sector que vierten en
esta capacitacion la experiencia de su trabajo, ademas de reconocidos especialistas de
sociedades de referencia y universidades de prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira
al profesional un aprendizaje situado y contextual, es decir, un entorno simulado

gue proporcionara una capacitacion inmersiva programada para entrenarse ante
situaciones reales.

El disefo de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, el profesional
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos.
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Especializate en Cibercriminologia y
contribuye con tu labor profesional a
evitar ciberacosos infantiles, un sector
especialmente vulnerable en internet.

TECH te lo pone facil: esta capacitacion se
imparte de forma online, por lo que puedes
realizarlo donde, cuando y como quieras.
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Objetivos

El Curso Universitario en Cibercriminologia de TECH ha sido creado con el fin de
actualizar y expandir el gjercicio criminologico desde una perspectiva digital, dado
que los ciberdelitos han aumentado considerablemente en los Ultimos afios. Asi,
el profesional profundiza en el plano de actuacion criminal con mas proyeccién
del momento, adquiriendo solidos conocimientos en cémo actuan los criminales
en la dimensién digital. Ciberbullying, fake news, hacking, etc. son términos a

los que la sociedad se ha acostumbrado y en los que este programa indaga.

El programa también determina el prondstico juridico-penal de las conductas
delictivas enla red, por lo que es uno de los mas completos del mercado.
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Objetivos generales

+ Dominar las aportaciones especificas de la Cibercriminologia y del objeto de su estudio
para el desarrollo de competencias profesionales adecuadas

+ Profundizar en las diferentes tipologias de ciberdelitos existentes para adquirir una
perspectiva global y critica

+ Ahondar en las bases para prevenir la cibercriminalidad desde una vertiente analitica
y flexible

+ Estudiar en detalle las conductas de los ofensores con el fin de poder elaborar estrategias
competentes para determinar el origen de las conductas

+ Poner en practica el manejo conceptual de los conocimientos especificos sobre
la cibercriminalidad y los factores de riesgo claves para su identificacion
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Objetivos especificos

* Analizar criticamente los problemas sociales implicados en la cibercriminalidad para
proponer posibles soluciones desde una vertiente profesional

+ Profundizar en el paradigma tedrico de la cibercriminalidad para resolver
determinados problemas

+ Aplicar los conocimientos de la delincuencia y victimologia online al proceso de prevencion
y al disefo de estrategias

* Determinar el prondstico juridico-penal de las conductas delictivas en la red

Es el momento de especializarse
en Cibercriminologia y con este
programa de TECH aprenderas
lo necesario para adentrarte con
éxito en la materia”
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Direccion del curso

La Universidad de TECH, en su maxima de ofrecer una educacion de élite para todos,
apuesta por la excelencia de las nuevas generaciones de criminélogos, como a la que
pertenece la directora de este programa. Sus conocimientos y trayectoria profesional
garantizan al alumno un conocimiento solido en Cibercriminologia, de manera que
adquiera plenas competencias para indagar en los ciberdelitos. El entorno digital ha
propiciado no pocos cibercrimenes a raiz del confinamiento, por lo que se trata de un
campo de estudio en auge, con grandes oportunidades de éxito. Esta capacitacion te
dara las herramientas necesarias para desenvolverte con éxito en este terreno.
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Solo un perfil altamente cualificado puede
ofrecerte una docencia de calidad, un
motivo de excelencia marca TECH”
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Direccion

Dia. Aperador Montoya, Maria

+ Presidenta y socia fundadora de la asociacion sin animo de lucro Criminologyfair
Docente del curso “Ejecucion Penal en la Comunidad: Una mirada fuera de los centros penitenciarios” en 2020 de la UIK-UPV/EHU
Profesora y tutora del curso de “Ciberviolencia de Género” en FCI Studios en 2020
Graduada en Criminologia con la mencion de Ejecucion Penal por la Universidad Auténoma de Barcelona
Postgrado de Violencias Machistas por la Universidad Auténoma de Barcelona
Postgrado de Perito Judicial en el Analisis Forense del Lenguaje Gestual por la Universidad Autonoma de Barcelona

Master de estudios de Género, Mujeres y Ciudadania, por la Universidad de Barcelona

Voluntaria en Servicios Residenciales para victimas de violencia de género, asi como en programas de prevencion y realizacion de
talleres en la prision de Quatre Camins en Catalufa

Escritora colaboradora de la revista Al-Ghuraba de CISEG
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Estructura y contenido

El temario de este Curso Universitario de TECH se ha disefiado por un grupo de
expertos nuevos crimindlogos y contempla todos los aspectos a valorar en el analisis
e investigacion criminoldgica en el mundo virtual. Su enfoque global y multidisciplinar,
asi como el necesario conocimiento de las nuevas tecnologias han estructurado

el contenido de este programa en diez temas. Los distintos delitos en la red, su
clasificacion o el impacto son puntos clave a tratar. De igual modo se ahonda en el
ciberacoso o las fake news. Temas de actualidad que requieren especialistas en este
terreno, por lo que este programa es imprescindible hoy en dia para profesionales del
sector criminolégico.
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Ciberataques, ciberbullying, fake news, etc. Los

delitos de la actualidad se perpetran en gran
medida en la red digital, especializandote en su
deteccion impulsaras tu carrera hacia el éxito”
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Modulo 1. Cibercriminologia

1.1. Delitos en la red y criminologia
1.1.1. La cibercriminologia
1.1.2. Teorfas criminoldgicas y nuevas tecnologias
1.1.3. Discusion respecto al Codigo Penal Espafiol
1.2. Clasificacion de los ciberdelitos
1.2.1. Tipologias de ciberdelitos
1.2.2. Ambitos de exposicion
1.3. Delitos de acoso a través de la red
1.3.1. Conceptualizacion y fenomenologia
1.3.1.1. Cyberbulling
1.3.1.2. Ciberacoso
1.3.2. Modelos tedricos empleados en la investigacion
1.3.3. Factores de riesgo y de proteccion
1.3.4. Perfiles criminoldgicos
1.3.5. Andlisis del Codigo Penal Espafiol
1.4. Impacto de la cibercriminalidad en los menores de edad
1.4.7. Modalidades de ciberdelitos
1.4.2. Victimizacion online en menores
1.4.3. Criminalistica y cibercriminalidad
1.4.3.1. Modus operandi
1.4.3.2. Perfil criminoldgico
1.4.4. Repercusiones a nivel social y psicoldgico
1.4.5. Prevencion especifica
1.4.6. Andlisis del Codigo Penal Espafiol
1.5. Explotacion sexual en la red
1.5.1. Fenomenologia
1.5.2. Incidencia en menores
1.5.3. Clasificacion de delitos de explotacion sexual
1.5.4. Perfil de las victimas y de los ofensores
1.5.5. Factores de riesgo y de proteccion
1.5.6. Prevencion especifica
1.5.7. Proteccion juridico-penal
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1.6. Ciberviolencia de género
1.6.7. Tipologias de delitos
1.6.2. Teorias sociologicas y criminoldgicas con perspectiva de género
1.6.3. Prevencion especifica
1.6.4. Proteccion juridico-penal
1.7. Instrumentalidad de los ciberdelitos
1.7.1. Tipologias
1.7.1.1. Ciberintromision
1.7.1.2. Hacking (art. 195 bis)
1.7.1.3. Ataques ransomware
1.7.1.4. Suplantacion o robo de identidad
1.7.2. Criminalistica y cibercriminalidad
1.7.2.1. Perfil criminoldgico
1.7.2.2. Modus operandi
1.8. Delitos econémicos a través de internet
1.8.1. Tipologias
1.8.1.1. Ciberfraudes burdos o scam
1.8.1.2. Fraudes tipo phishing
1.8.1.3. Ciberblanqueo
1.8.1.4. Ciberpirateria
1.8.1.5. Ciberespionaje industrial
1.8.2. Proteccion juridico-penal
1.8.3. Perfil victimoldgico
1.9. Delitos cibernéticos de actualidad
1.9.1. Hacktivismo
1.9.2. Ciberguerra
1.10. Difusion de noticias falsas
1.10.1. Discusion
1.10.2. Impacto de la pandemia COVID-19
1.10.3. Perspectiva criminoldgica
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Metodologia

Este programa de capacitacion ofrece una forma diferente de aprender. Nuestra
metodologia se desarrolla a través de un modo de aprendizaje de forma

ciclica: el Relearning.

Este sistema de ensefianza es utilizado, por ejemplo, en las facultades de medicina
mas prestigiosas del mundo y se ha considerado uno de los mas eficaces por
publicaciones de gran relevancia como el New England Journal of Medicine.
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Descubre el Relearning, un sistema que abandona el
aprendizaje lineal convencional para llevarte a través de
sistemas ciclicos de ensefianza: una forma de aprender
que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Estudio de Caso para contextualizar todo el contenido

Nuestro programa ofrece un método revolucionario de desarrollo de habilidades
y conocimientos. Nuestro objetivo es aflanzar competencias en un contexto , _ Mount Everest
cambiante, competitivo y de alta exigencia.

Con TECH podras experimentar
una forma de aprender que esta
moviendo los cimientos de las
universidades tradicionales de
todo el mundo”

Accederas a un sistema de

aprendizaje basado en la reiteracion, con una
ensefianza natural y progresiva a lo largo de
todo el temario.




El alumno aprendera, mediante
actividades colaborativas y casos reales,
la resolucion de situaciones complejas en
entornos empresariales reales.

il
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Un método de aprendizaje innovador y diferente

El presente programa de TECH es una ensefianza intensiva, creada desde 0, que
propone los retos y decisiones mas exigentes en este campo, ya sea en el ambito
nacional o internacional. Gracias a esta metodologia se impulsa el crecimiento
personal y profesional, dando un paso decisivo para conseguir el éxito. El método
del caso, técnica que sienta las bases de este contenido, garantiza que se sigue
la realidad econdmica, social y profesional mas vigente.

Nuestro programa te prepara para afrontar
nuevos retos en entornos inciertos y lograr
el éxito en tu carrera”

El método del caso ha sido el sistema de aprendizaje mas utilizado por las mejores
escuelas de negocios del mundo desde que éstas existen. Desarrollado en 1912 para
que los estudiantes de Derecho no solo aprendiesen las leyes a base de contenidos
teoricos, el método del caso consistio en presentarles situaciones complejas reales
para que tomasen decisiones y emitiesen juicios de valor fundamentados sobre como
resolverlas. En 1924 se establecio como método estandar de ensefianza en Harvard.

Ante una determinada situacion, ;qué deberia hacer un profesional? Esta es la
pregunta a la que nos enfrentamos en el método del caso, un método de aprendizaje
orientado a la accion. A lo largo del curso, los estudiantes se enfrentaran a multiples
casos reales. Deberan integrar todos sus conocimientos, investigar, argumentar y
defender sus ideas y decisiones.



tecn 24| Metodologia

Relearning Methodology

TECH auna de forma eficaz la metodologia del Estudio de Caso con
un sistema de aprendizaje 100% online basado en la reiteracion, que
combina 8 elementos didacticos diferentes en cada leccion.

Potenciamos el Estudio de Caso con el mejor método de ensefianza
100% online: el Relearning.

En 2019, obtuvimos los mejores
resultados de aprendizaje de todas
las universidades online en espanol
en el mundo.

En TECH aprenderas con una metodologia vanguardista concebida
para capacitar a los directivos del futuro. Este método, a la vanguardia
pedagogica mundial, se denomina Relearning.

Nuestra universidad es la Unica en habla hispana licenciada para
emplear este exitoso método. En 2019, hemos conseguido mejorar los
niveles de satisfaccion global de nuestros alumnos (calidad docente,
calidad de los materiales, estructura del curso, objetivos...) con
respecto a los indicadores de la mejor universidad online en espafiol.

learning
from an
expert
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En nuestro programa, el aprendizaje no es un proceso lineal, sino que sucede en
espiral (aprender, desaprender, olvidar y reaprender). Por eso, combinamos cada
uno de estos elementos de forma concéntrica. Con esta metodologia se han
capacitado mas de 650.000 graduados universitarios con un éxito sin precedentes
en ambitos tan distintos como la bioquimica, la genética, la cirugia, el derecho
internacional, las habilidades directivas, las ciencias del deporte, la filosofia, el
derecho, la ingenieria, el periodismo, la historia o los mercados e instrumentos
financieros. Todo ello en un entorno de alta exigencia, con un alumnado universitario
de un perfil socioeconémico alto y una media de edad de 43,5 afios.

El Relearning te permitira aprender con menos esfuerzo
y mas rendimiento, implicandote mas en tu capacitacion,
desarrollando el espiritu critico, la defensa de argumentos
y el contraste de opiniones: una ecuacion directa al éxito.

A partir de la Ultima evidencia cientifica en el ambito de la neurociencia, no solo
sabemos organizar la informacion, las ideas, las imagenes y los recuerdos, sino que
sabemos que el lugar y el contexto donde hemos aprendido algo es fundamental
para que seamos capaces de recordarlo y almacenarlo en el hipocampo, para
retenerlo en nuestra memoria a largo plazo.

De esta manera, y en lo que se denomina Neurocognitive context-dependent
e-learning, los diferentes elementos de nuestro programa estan conectados con el
contexto donde el participante desarrolla su practica profesional.
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Este programa ofrece los mejores materiales educativos, preparados a conciencia para los profesionales:

Material de estudio

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

>

Estos contenidos son aplicados después al formato audiovisual, para crear el método
de trabajo online de TECH. Todo ello, con las técnicas mas novedosas que ofrecen
piezas de gran calidad en todos y cada uno los materiales que se ponen a disposicion
del alumno.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.

El denominado Learning from an Expert afianza el conocimiento y el recuerdo, y
genera seguridad en las futuras decisiones dificiles.

Practicas de habilidades y competencias

Realizaran actividades de desarrollo de competencias y habilidades especificas en
cada drea tematica. Practicas y dinamicas para adquirir y desarrollar las destrezas
y habilidades que un especialista precisa desarrollar en el marco de la globalizacion
que vivimos.

Lecturas complementarias

la biblioteca virtual de TECH el estudiante tendra acceso a todo lo que necesita para

\l/ Articulos recientes, documentos de consenso y guias internacionales, entre otros. En
completar su capacitacion.




Case studies

Completaran una seleccion de los mejores casos de estudio elegidos expresamente
para esta titulacion. Casos presentados, analizados y tutorizados por los mejores
especialistas del panorama internacional.

Restiimenes interactivos

El equipo de TECH presenta los contenidos de manera atractiva y dindmica en
pildoras multimedia que incluyen audios, videos, imagenes, esquemas y mapas
conceptuales con el fin de afianzar el conocimiento.

Este exclusivo sistema educativo para la presentacion de contenidos multimedia
fue premiado por Microsoft como “Caso de éxito en Europa”.

Testing & Retesting

Se evallan y reevaluan periédicamente los conocimientos del alumno a lo largo del
programa, mediante actividades y ejercicios evaluativos y autoevaluativos para que,
de esta manera, el estudiante compruebe como va consiguiendo sus metas.

Metodologia | 27 tECh
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Titulacion

El Curso Universitario en Cibercriminologia te garantiza, ademas de
la capacitacion mas rigurosa y actualizada, el acceso a un titulo de
Curso Universitario expedido por TECH Universidad Tecnoldgica.
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Supera con éxito esta capacitacion
y recibe tu titulacion universitaria sin
desplazamientos ni farragosos tramites”
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Este Curso Universitario en Cibercriminologia contiene el programa mas completo y
actualizado del mercado.

Tras la superacion de la evaluacion, el alumno recibira por correo postal* con acuse de
recibo su correspondiente titulo de Curso Universitario emitido por TECH Universidad
Tecnoldgica.

El titulo expedido por TECH Universidad Tecnoldgica expresara la calificacion que haya
obtenido en el Curso Universitario, y reunira los requisitos comunmente exigidos por las
bolsas de trabajo, oposiciones y comités evaluadores de carreras profesionales.

Titulo: Curso Universitario en Cibercriminologia
ECTS: 6
N.° Horas Oficiales: 150 h.

[}
te C n universidad
» tecnoldgica

Otorga el presente

DIPLOMA

D/Dfia ____ con documento de identificacionn°_________

Por haber superado con éxito y acreditado el programa de

CURSO UNIVERSITARIO

en
Cibercriminologia
Se trata de un titulo propio de esta Universidad homologado por 6 ECTS
y equivalente a 150 horas, con fecha de inicio dd/mm/aaaa y fecha de finalizacién dd/mm/aaaa.

TECH es una Institucién Particular de Educacion Superior reconocida
por la Secretaria de Educacién Publica a partir del 28 de junio de 2018.

A 17 de junio de 2020

Mtra.Tere Guevara Navarro
Rectora

Este titulo propio se debera acompafiar siempre del titulo por la autoridad comp: , pais codigo tnico TECH: AFWOR23S tectititute. com/titulos

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH EDUCATION realizard las gestiones oportunas para su obtencién, con un coste adicional.
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» Modalidad: online

» Duracion: 6 semanas

» Titulacién: TECH Universidad Tecnoldgica
» Acreditacion: 6 ECTS

» Dedicacion: 16h/semana

» Horario: a tu ritmo
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